PREDLOG

ZAKON
O INFORMACIONOJ BEZBEDNOSTI

I. OSNOVNE ODREDBE
Predmet uredivanja
Clan 1.

Ovim zakonom se ureduju mere =za$tite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, odgovornosti subjekata prilikom upravljanja
i kori¢enja informaciono-komunikacionih sistema, postupci i mere za postizanje
visokog opsteg nivoa informacione bezbednosti i odreduju se nadlezni organi za
sprovodenje mera zastite, koordinaciju izmedu dCinilaca zastite, pracenje pravilne
primene propisanih mera zastite, kao i nadleznosti subjekata za nadzor nad
sprovodenjem ovog zakona.

Znacenje pojedinih termina
Clan 2.
Pojedini termini u smislu ovog zakona imaju sledece znacenje:

1) informaciono-komunikacioni sistem (IKT sistem) je tehnoloSko-
organizaciona celina koja obuhvata:

(1) elektronske komunikacione mreZe i usluge u smislu zakona koji
ureduje elektronske komunikacije;

(2) uredaje ili grupe medusobno povezanih uredaja, takvih da se u
okviru uredaja, odnosno u okviru barem jednog iz grupe uredaja,
vrS§i automatska obrada podataka koris¢enjem raCunarskog
programa;

(3) podatke koji se vode, Cuvaju, obraduju, pretrazuju ili prenose
pomocu sredstava iz podtac. (1) i (2) ove tacke, a u svrhu njihovog
rada, upotrebe, zastite ili odrzavanja;

(4) organizacionu strukturu putem koje se upravlja IKT sistemom;

(5) sve tipove sistemskog i aplikativnog softvera i softverske razvojne
alate;

2) operator IKT sistema je fiziCko lice u svojstvu registrovanog subjekta,
pravno lice, organ ili organizaciona jedinica organa koji koristi IKT sistem u okviru
obavljanja svoje delatnosti, odnosno poslova iz svoje nadleznosti;

3) informaciona bezbednost predstavlja sposobnost informaciono-
komunikacionih sistema i mreza da se odupru i/ili ublaze, uz odredeni stepen
pouzdanosti, svaki dogadaj koji bi mogao da ugrozi raspolozivost, integritet,
autenti€nost, neporecivost i poverljivost podataka koji se obraduju, odnosno usluga
koje se pruzaju ili su dostupne putem tog IKT sistema;

4) integritet je svojstvo koje osigurava da podaci ili informacije nisu
promenjeni ili uniSteni na neovladéeni nacin od kada su kreirani, preneti ili
uskladisteni;

5) raspolozZivost je svojstvo kojim se osigurava dostupnost i upotrebljivost
IKT sistema na zahtev ovladéenog subjekta ili procesa onda kada im je potreban;

6) autenticnost je svojstvo kojim se osigurava mogucnost da se proveri i
potvrdi da je informaciju stvorio ili poslao onaj za koga se tvrdi da je tu radnju izvrSio;



7) poverljivost je svojstvo kojim se osigurava da su informacije i funkcije IKT
sistema dostupne samo ovlas¢enim licima;

8) neporecivost predstavlja sposobnost dokazivanja da se dogodila
odredena radnja ili da je nastupio odredeni dogadaj, tako da ga naknadno nije
moguce poreci;

9) rizik predstavlja moguénost nastanka dogadaja ili uslova koji mogu
ugroziti nivo informacione bezbednosti ili ispravno funkcionisanje IKT sistema, $to se
utvrduje na osnovu procene verovatnoée dogadaja i veli¢ine njegovog potencijalnog
uticaja na nivo informacione bezbednosti;

10) ranjivost predstavlja slabost ili nedostatak u IKT proizvodima ili uslugama
koji se mogu iskoristiti za realizaciju jedne ili viSe pretniji;

11) upravljanje rizikom je skup sistematic¢nih aktivnosti identifikacije, procene
i uspostavljanje sistema kontrole rizika koji omoguéava planiranje, organizovanje i
usmeravanje mera zastite kako bi se obezbedilo da rizici ostanu u propisanim i
prihvatljivim okvirima;

12) izbegnuti incident predstavlja identifikovani dogadaj u IKT sistemu koji je
mogao dovesti do zna€ajnog ugrozavanja raspolozivosti, autentiCnosti, integriteta ili
poverljivosti podataka, usluga ili sistema, ali je pravovremenom intervencijom ili
zastitnim merama spreéeno ostvarivanje Stetnih posledica;

13) pretnja predstavlja svaku okolnost, dogadaj ili radnju koja moZe da
ugrozi, poremeti ili na drugi nacin Stetno utiCe na IKT sistem, korisnike sistema i
druga lica sa jasnom verovatno¢om nastajanja Stete u slu€aju da izostane reakcija;

14) ozbiljna pretnja predstavlja pretnju po informacionu bezbednost za koju
se, s obzirom na njena tehni¢ka svojstva, moze pretpostaviti da ima potencijal da
izazove znacCajne negativne posledice po IKT sistem, njegovog operatora ili korisnike
usluga tog operatora uzrokujuéi zna¢ajnu materijalnu ili nematerijalnu Stetu;

15) incident je svaki dogadaj koji ugrozava raspolozivost, autentiCnost,
integritet, neporecivost ili poverljivost podataka koji se €uvaju, prenose ili obraduju ili
usluge koje se pruzaju, odnosno koje su dostupne putem IKT sistema;

16) zlonamerni softver je softver namerno kreiran sa ciliem da osteti,
poremeti, onemoguci ili neovlas¢eno pristupi informaciono-komunikacionim
sistemima i obuhvata razliCite tipove Stetnih programa, ukljuujuci viruse, trojance,
crve, ransomver i 8pijunski softver;

17) jedinstveni sistem za prijem obavestenja o incidentima je informacioni
sistem u koji se unose podaci o incidentima i izbegnutim incidentima u IKT sistemima
od posebnog znacCaja koji mogu da imaju znaCajan uticaj na naruSavanje
informacione bezbednosti;

18) upravljanje incidentom podrazumeva preduzimanje svih radnji i

postupaka Ciji je cilj spreCavanje, otkrivanje, analiza i prekid incidenta, kao i
preduzimanje drugih mera radi odgovora na incident i otklanjanja njegovih posledica;

19) kriza informacione bezbednosti je dogadaj ili stanje koje ugrozava, ometa
rad ili onemogucuje rad IKT sistema od posebnog znacCaja i pri tom izaziva rizike,
pretnje ili posledice po stanovniStvo, materijalna dobra ili Zivotnu sredinu izuzetno
velikog obima i intenziteta koje nije moguce spreciti ili otkloniti redovnim delovanjem
nadleznih organa i sluzbi, a odgovor na takav dogadaj ili stanje zahteva ucesce viSe
nadleznih organa, kao i primenu odgovarajucih mera;

20) mere zaStite IKT sistema su tehni¢ke, organizacione, administrativne i
fiziCke mere za upravljanje bezbednosnim rizicima IKT sistema,;



21) tajni podatak je podatak koji je, u skladu sa propisima o tajnosti
podataka, odreden i oznaen odredenim stepenom tajnosti;

22) IKT sistem za rad sa tajnim podacima je IKT sistem koji je u skladu sa
zakonom odreden za rad sa tajnim podacima;

23) organ je drzavni organ, organ autonomne pokrajine, jedinica lokalne
samouprave, organizacija i drugo pravno ili fizicko lice kome je povereno vrSenje
javnih ovlascenja;

24) sluzba bezbednosti je sluzba bezbednosti u smislu zakona kojim se
ureduju osnove bezbednosno-obavestajnog sistema Republike Srbije;

25) samostalni operatori IKT sistema su ministarstvo nadlezno za poslove
odbrane, ministarstvo nadlezno za unutrasnje poslove, ministarstvo nadlezno za
spoljne poslove, sluzbe bezbednosti i Narodna banka Srbije;

26) Centar za prevenciju bezbednosnih rizika u IKT sistemima (u daljem
tekstu: CERT) je funkcionalna celina u okviru organa ili pravnog lica koja obuhvata
skup poslova koji se odnose na prevenciju i zastitu od incidenata;

27) kompromitujuée elektromagnetno zradenje (KEMZ) predstavlja
nenamerne elektromagnetne emisije prilikom prenosa, obrade ili uvanja podataka,
¢ijim prijemom i analizom se moze otkriti sadrzaj tih podataka;

28) kriptobezbednost je komponenta informacione bezbednosti koja
obuhvata kriptozastitu, upravljanje kriptomaterijalima i razvoj metoda kriptozastite;

29) kriptozastita je primena metoda, mera i postupaka radi transformisanja
podataka u oblik koji ih za odredeno vreme ili trajno &ini nedostupnim neovlaséenim
licima;

30) kriptografski proizvod je softver ili uredaj putem koga se vrsi kriptozastita;

31) kriptomaterijali su kriptografski proizvodi, podaci, tehni¢ka dokumentacija
kriptografskih proizvoda, kao i odgovarajuci kriptografski klju€evi;

32) bezbednosna zona je prostor ili prostorija u kojoj se, u skladu sa
propisima o tajnosti podataka, obraduju i Cuvaju tajni podaci, kao i prostor ili
prostorija koja je od kljuénog znacaja za oCuvanje informacione bezbednosti IKT
sistema;

33) informaciona dobra obuhvataju informacije koje se obraduju u skladu sa
funkcijom i namenom IKT sistema; elektronske zapise o konfiguraciji uredaja i
elektronske komunikacione mreze; elektronske zapise o interakcijama u IKT
sistemima, pristupu i upotrebi IKT sistema (tzv. log zapise); programski kéd; tehni¢ku
i korisnicku dokumentaciju; elektronske zapise o interakcijama u elektronskoj
komunikacionoj mrezi (tzv. mrezni saobracaj); informacije kojima se reguliSsu namena
i koriS¢enje IKT sistema, procesi, mere zastite i sl;

34) usluga informacionog drustva je usluga u smislu zakona kojim se ureduje
elektronska trgovina;

35) pruzalac usluge informacionog drustva je pravno lice koje je pruzalac
usluge u smislu zakona kojim se ureduje elektronska trgovina;

36) mreZa za isporuku sadrZaja (Content Delivery Network — CDN) oznacava
mrezu geografski rasporedenih servera koja je osmisliena da obezbedi visoku
dostupnost, pristupacnost i brzu isporuku digitalnog sadrzaja i usluga korisnicima
interneta, u ime pruzalaca sadrzaja i usluga;

37) tacka za razmenu internet saobracaja (engl. internet exchange point) je
mrezna struktura koja pruza mogucnost povezivanja dve ili viSe nezavisnih mreza



(autonomnih sistema) prvenstveno u svrhu olakSavanja razmene internet saobracaja,
i koja omoguéuje medupovezivanje autonomnih sistema, u kom sluéaju nije potrebno
da internet saobrac¢aj izmedu autonomnih sistema prode kroz tre¢i autonomni sistem,
te koja takav saobracaj ne menja i ne uti¢e na njega na drugi nacin;

38) sistem naziva domena (DNS) je distribuirani, hijerarhijski organizovan
sistem koji povezuje nazive domena sa odgovaraju¢im IP adresama koje se koriste
za usmeravanje i povezivanje korisni¢kih uredaja sa uslugama i resursima nha
internetu;

39) pruZalac usluge DNS-a je subjekat koji pruza usluge razreSavanja DNS
upita korisnicima interneta ili pruza uslugu autoritativnih servera imena za nazive
domena koje koriste tre¢a lica, sa izuzetkom korenskih (engl. root) servera imena;

40) usluga od poverenja je usluga u smislu zakona kojim se ureduje
elektronski dokument, elektronska identifikacija i usluge od poverenja u elektronskom
poslovanju;

41) pruzalac usluge od poverenja je pruzalac u smislu zakona kojim se
ureduje elektronski dokument, elektronska identifikacija i usluge od poverenja u
elektronskom poslovaniju;

42) kvalifikovana usluga od poverenja je usluga u smislu zakona kojim se
ureduje elektronski dokument, elektronska identifikacija i usluge od poverenja u
elektronskom poslovaniju;

43) pruzalac kvalifikovane usluge od poverenja je pruzalac u smislu zakona
kojim se ureduje elektronski dokument, elektronska identifikacija i usluge od
poverenja u elektronskom poslovanju;

44) usluge racunarstva u klaudu (engl. ,cloud computing service”) su
digitalne usluge koje omogucéavaju upravljanje na zahtev i Siroki daljinski pristup
nadogradivom i elasticnom skupu deljivih raCunarskih resursa, ukljuCujuci i situacije
kada su takvi resursi rasporedeni na nekoliko lokacija;

45) usluga centra za upravljanje i ¢uvanje podataka je usluga koja se pruza u
okviru infrastrukture namenjene za centralizovano smestanje, medupovezivanje i
funkcionisanje racunarske i mrezne opreme radi Cuvanja, obrade i prenosa podataka
(data centar), uklju€ujuci sve objekte i infrastrukturu za distribuciju elektricne energije
i kontrolu uticaja na zivotnu sredinu;

46) naucnoistrazivacka organizacija je organizacija u smislu zakona kojim se
ureduju nauka i istraZivanje;

47) javna elektronska komunikaciona mreZa je elektronska komunikaciona
mreza u smislu zakona kojim se ureduju elektronske komunikacije;

48) elektronska komunikaciona usluga je usluga u smislu zakona kojim se
ureduju elektronske komunikacije;

49) pruzalac upravljanih usluga je subjekt koji pruza usluge u vezi sa
postavljanjem, upravijanjem, radom i odrzavanjem IKT proizvoda, mreza,
infrastrukture, aplikacija ili druge mreze i informacionog sistema putem pruzanja
pomodi ili aktivnog upravljanja koje se sprovodi u prostorijama korisnika usluge ili na
daljinu;

50) pruzalac upravljanih bezbednosnih usluga je pruzalac upravljanih usluga
koji sprovodi ili pruza pomo¢ u sprovodenju aktivnosti u vezi sa upravljanjem rizikom
u oblasti bezbednosti;

51) registar naziva domena najviSeg nivoa (engl. TLD name registry) je
subjekt koji je odgovoran za upravljanje nazivom domena najviSeg nivoa (TLD) koji



mu je dodeljen i koji donosi politike i pravila za domen, upravlja bazom registra,
generiSe datoteku zone i odrzava tehniCku infrastrukturu servera imena za dodeljeni
domen najviseg nivoa;

52) pruzalac usluge registracije naziva domena je registrator naziva domena
ili drugi subjekt koji deluje u ime registratora;

53) IKT proizvod je element ili grupa elemenata u okviru informaciono-
komunikacionog sistema;

54) IKT usluga je usluga koja se u potpunosti ili u veéoj meri sastoji iz
prenosa, Cuvanja, preuzimanja ili obrade podataka koriS¢enjem IKT sistema;

55) IKT proces je skup aktivnosti koji se obavlja u cilju izrade, razvoja,
koriS¢enja i odrzavanja IKT proizvoda ili IKT usluge;

56) TLP (Traffic Light Protocol) predstavlja standard za deljenje informacija u
oblasti informacione bezbednosti, koji je uspostavljen u cilju obezbedivanja efektivhe
saradnje i deljenja informacija od izvora informacije do jednog ili vise primalaca.
Protokol pruza jednostavnu i intuitivnu $emu od Cetiri oznake za upucivanje na to sa
kim se potencijalno osetljive informacije mogu podeliti;

57) podatak o licnosti je svaki podatak koji se odnosi na fizicko lice Ciji je
identitet odreden ili odrediv, neposredno ili posredno, posebno na osnovu oznake
identiteta, kao Sto je ime i identifikacioni broj, podataka o lokaciji, identifikatora u
elektronskim komunikacionim mrezama ili jednog, odnosno vide obeleZja njegovog
fizickog, fizioloSkog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog
identiteta;

58) administrator je lice koje je ovlaS¢eno i odgovorno za odrzavanje,
upravljanje i obezbedivanje funkcionalnosti i bezbednosti IKT sistema od posebnog
znaCaja, u skladu sa odredbama ovog zakona i drugim vazecéim propisima.

Termini koji se koriste u ovom zakonu i propisima koji se donose na osnovu
njega, a koji imaju rodno znacenje, izrazeni u gramatiCkom muskom rodu,
podrazumevaju prirodni zenski i muski pol lica na koja se odnose.

Nacela informacione bezbednosti
Clan 3.

Prilikom planiranja i primene mera zastite IKT sistema treba se rukovoditi
nacelima:

1) nacelo upravljanja rizikom — izbor i nivo primene mera se zasniva na
proceni rizika, potrebi za prevencijom rizika i otklanjanja posledica rizika koji se
ostvario, uklju€ujuci sve vrste vanrednih okolnosti;

2) naCelo sveobuhvatne =zaStite — mere se primenjuju na svim
organizacionim, fizickim i tehni¢ko-tehnoloskim nivoima, kao i tokom celokupnog
Zivotnog ciklusa IKT sistema;

3) nacelo struCnosti i dobre prakse — mere se primenjuju u skladu sa
struénim i nau€nim saznanjima i iskustvima u oblasti informacione bezbednosti;

4) nacCelo svesti i osposoblienosti — sva lica koja svojim postupcima
efektivno ili potencijalno utiCu na informacionu bezbednost treba da budu svesna
rizika i poseduju odgovarajuéa znanja i vestine;

5) nacelo kontinuiranog poboljSanja — mere zastite i upravljanja
informacionom bezbednoS¢u treba redovno procenjivati i unapredivati kako bi se
osigurala njihova efikasnost i prilagodljivost novim pretnjama i tehnoloSkim
promenama,;



6) nacelo ravnopravnosti i nediskriminacije — mere za$tite IKT sistema
moraju se sprovoditi na nacin koji osigurava jednak tretman svih korisnika, bez
diskriminacije po bilo kom osnovu, u skladu sa zakonom.

Obrada podataka o licnosti
Clan 4.

Na obradu podataka o li€nosti koja je neophodna za vr3enje nadleznosti i
ispunjenje obaveza iz ovog zakona primenjuju se odredbe ovog zakona, odredbe
posebnih zakona kojima se ureduju odredene oblasti, kao i odredbe zakona kojim se
ureduje zastita podataka o linosti.

Il. BEZBEDNOST IKT SISTEMA OD POSEBNOG ZNACAJA
IKT sistemi od posebnog zna¢aja
Clan 5.

IKT sistemi od posebnog znacéaja su IKT sistemi koji su od kljuénog znacaja

za odrzavanje kriti€nih drustvenih i ekonomskih aktivnosti ¢iji bi prekid ili poremecaj u
pruzanju usluga imao ili mogao da ima znacajan uticaj na javnhu bezbednost, javno
zdravlje, funkcionisanje drugih sektora ili bi stvorio odnosno mogao da stvori
znacajan sistemski rizik.

IKT sistemi od posebnog znacaja su:
1) prioritetni IKT sistemi;

2) vazni IKT sistemi.

Operatori prioritetnih IKT sistema su:

1) pravna lica i fizika lica u svojstvu registrovanog subjekta, koja obavljaju
poslove i delatnosti u sledeéim oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektriCne energije, izuzev proizvodnje koju obavljaju
krajnji kupci u smislu zakona kojim se ureduje koriS¢enje
obnovljivih izvora energije i zakona kojim se ureduje energetika;

- kombinovana proizvodnja elektriCne i toplotne energije;
- snabdevanje elektricnom energijom;
- prenos elektricne energije i upravljanje prenosnim sistemom;

- distribucija elektricne energije i upravljanje distributivnim
sistemom, kao i distribucija elektricne energije i upravljanje
zatvorenim distributivnim sistemom;

- skladistenje elektricne energije, izuzev skladistenja koje obavljaju
krajnji kupci u smislu zakona kojim se ureduje kori¢enje
obnovljivih izvora energije i zakona kojim se ureduje energetika;

- upravljanje organizovanim trziStem elektricne energije;
- proizvodnja, distribucija i snabdevanje toplotnom energijom;

- transport nafte naftovodima, transport derivata nafte
produktovodima i transport nafte i derivata nafte drugim oblicima
transporta;

- istrazivanje i proizvodnja nafte i prirodnog gasa;

- proizvodnja derivata nafte;



(2)

3)

(4)

skladistenje nafte i derivata nafte;

transport i upravljanje transportnim sistemom za prirodni gas;
skladistenje i upravljanje skladiStem prirodnog gasa;
distribucija i upravljanje distributivnim sistemom za prirodni gas;
shabdevanje i javno snabdevanje prirodnim gasom;
proizvodnja i prerada uglja;

proizvodnja i prerada bakra, zlata, olova, cinka, litijuma i bora;

proizvodnja, skladistenje i prenos vodonika;

Saobracaj

- obavljanje javhog avio-prevoza uz vazecéu operativhu dozvolu;
- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javhom Zelezni¢kom infrastrukturom;

- poslovi zelezni¢kih preduzeéa;

- obavljanje prevoza putnika i tereta unutrasnjim vodama;
- upravljanje lukama;

- servis za upravljanje brodskim saobra¢ajem (VTS);

- re¢ni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim sistemima (ITS);
Bankarstvo i finansijska trzista

poslovi finansijskih institucija i institucija trzista kapitala, koje su
pod nadzorom Narodne banke Srbije odnosno Komisije za hartije
od vrednosti;

poslovi vodenja registra podataka o obavezama fizickih i pravnih
lica prema finansijskim institucijama;

poslovi upravljanja, odnosno obavljanja delatnosti u vezi sa
funkcionisanjem regulisanog trzista;

poslovi kliringa odnosno saldiranja finansijskih instrumenata, u
smislu zakona kojim se ureduje trziste kapitala;

poslovi pruzalaca usluga povezanih s digitalnom imovinom, u
smislu zakona kojima se ureduje digitalna imovina;

Zdravstvo

pruzanje zdravstvene zastite;
rad nacionalnih referentnih laboratorija;
istrazivanje i razvoj lekova;

proizvodnja farmaceutskih lekova i preparata namenjenih za
zdravstvenu upotrebu;



IKT sistema

2)
3)

(5)

(6)

(7)

(8)

(9)

- proizvodnja lekova i drugih proizvoda namenjenih upotrebi u
zdravstvu, uklju€ujuéi proizvode koji su od vitalnog znac¢aja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih podataka i drugih podatka od
znaCaja za istrazivanje i razvoj u oblasti biotehnologije,
bioinformatike, bioekonomije, genetike i medicine;

Voda za pi¢e

- shabdevanje i distribucija vode namenjene za ljudsku potrosnju,
izuzev distributera kojima navedeni poslovi nisu pretezni deo
njihove delatnosti;

Otpadne vode

- sakupljanje, odvodenje ili preciS¢avanje komunalnih otpadnih
voda, otpadnih voda naselja i privrede, izuzev privrednih
subjekata kojima navedeni poslovi nisu pretezni deo njihove
delatnosti;

Digitalna infrastruktura
- pruzanje usluga raCunarstva u klaudu;
- pruzanje usluge centra za ¢uvanje i skladistenje podataka;

Upravljanje IKT uslugama koje se pruzaju operatorima prioritetnih

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih usluga;
Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje kvalifikovanih usluga od poverenja, pruzanje usluga
DNS-a i upravljanje registrom domena najviSeg nivoa, sa
izuzetkom operatora korenskih servera imena;

- pruzanje usluga mreze za isporuku sadrzaja;
- obavljanje delatnosti elektronskih komunikacija;
- taCka za razmenu internet saobracaja;

- izdavanje Sluzbenog glasnika Republike Srbije i vodenje Pravno-
informacionog sistema Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji samo jedan pruzalac
usluge i koja je neophodna za obavljanje kriticnih drustvenih i
privrednih delatnosti;

organi;

subjekti koji su odredeni kao operatori kriti¢ne infrastrukture u skladu sa
propisima kojima se ureduje kriticna infrastruktura.

Operatori vaznih IKT sistema
Clan 6.

Operatori vaznih IKT sistema su:

1)

pravna lica i fizicka lica u svojstvu registrovanog subjekta, koja obavljaju
poslove i delatnosti u slede¢im oblastima:



- poStanske usluge u smislu zakona kojim se ureduje oblast
postanskih usluga;

- upravljanje otpadom, u smislu zakona kojim se ureduje
upravljanje otpadom, izuzev privrednih subjekata kojima navedeni
posao nije pretezni deo njihove delatnosti;

- upravljanje ambalaznim otpadom, u smislu zakona kojim se
ureduje upravljanje ambalaznim otpadom;

- proizvodnja i snabdevanje hemikalijama, u skladu sa zakonom
kojim se ureduju hemikalije;

- proizvodnja, prerada i distribucija hrane u segmentu veleprodaje i
industrijske proizvodnje i prerade;

- proizvodnja ra¢unara, elektronskih i opti¢kih proizvoda;
- proizvodnja elektricne opreme;
- proizvodnja masina i uredaja;

- proizvodnja motornih vozila, prikolica i poluprikolica i proizvodnja
ostale opreme za prevoz;

- proizvodnja medicinskih uredaja i proizvodnja in vitro
dijagnostickih medicinskih sredstava,;

- usluge informacionog drustva u smislu zakona o elektronskoj
trgovini;

- proizvodnja, promet i prevoz naoruzanja i vojne opreme;
2) naucnoistrazivacke institucije;

3) pravna i fizicka lica u svojstvu registrovanog subjekta i organi iz ¢lana 5.
ovog zakona, a koji ne spadaju u operatore prioritetnin IKT sistema prema
kriterijumima za odredivanje operatora.

Podzakonski akt kojim se blize ureduju uslovi, opsti i sektorski kriterijumi za
odredivanje operatora prioritetnin i vaznih IKT sistema donosi Vlada, na predlog
ministarstva nadleznog za poslove informacione bezbednosti.

Ministarstva u ¢&ijim nadleznostima su oblasti u kojima operatori prioritetnih i
vaznih IKT sistema obavljaju delatnosti, duzni su da u postupku izrade
podzakonskog akta iz stava 2. ovog Clana, dostave ministarstvu nadleznom za
poslove informacione bezbednosti predloge sektorskih kriterijuma radi odredivanja
operatora IKT sistema od posebnog znacaja.

Obaveze operatora IKT sistema od posebnog znacaja
Clan 7.

Operator IKT sistema od posebnog znacaja, shodno ovom zakonu, u obavezi
je da:

1) podnese prijavu za upis u evidenciju IKT sistema od posebnog znacaja;

2) preduzme odgovarajuée tehniCke, operativne, organizacione i fizicke
mere za$tite IKT sistema od posebnog znacaja, upravljanje rizicima i prevenciju i
smanijenje Stetnih posledica incidenata;

3) izvrSi procenu rizika i donese akt o proceni rizika;

4) donese akt o0 bezbednosti IKT sistema od posebnog znacaja;
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5) wvrSi proveru uskladenosti mera zastite IKT sistema koje se primenjuju sa
aktom o bezbednosti IKT sistema i to najmanje jednom godisnje;

6) uredi odnos sa tre¢im licima na nacin koji obezbeduje preduzimanje
mera zastite tog IKT sistema u skladu sa zakonom, ukoliko poverava aktivnosti u vezi
sa IKT sistemom od posebnog znacaja tre¢im licima;

7) dostavlja obavestenja, bez odlaganja, o svakom incidentu koji zna€ajno
naruSava bezbednost IKT sistema od posebnog znacaja;

8) prijavi izbegnute incidente koji predstavljaju ozbiljnu pretnju u skladu sa
ovim zakonom;

9) dostavlja statisticke podatke o incidentima i izbegnutim incidentima u IKT
sistemima.

Obaveze samostalnih operatora
Clan 8.
Samostalni operator duzan je da:
1) podnese prijavu za upis u evidenciju IKT sistema od posebnog znacaja;

2) preduzme odgovarajuce tehnicke, operativne, organizacione i fizicke
mere zaStite IKT sistema od posebnog znacaja, upravljanje rizicima i prevenciju i
smanjenje Stetnih posledica incidenata;

3) donese akt o bezbednosti IKT sistema;

4) vrSi proveru uskladenosti mera zastite IKT sistema koje se primenjuju sa
aktom o bezbednosti IKT sistema u skladu sa sopstvenim pravilima za proveru
uskladenosti mera zastite, a najmanje jednom godisnje;

5) uredi odnos sa tre¢im licima na nacin koji obezbeduje preduzimanje
mera zastite tog IKT sistema u skladu sa zakonom, ukoliko poverava aktivnosti u vezi
sa IKT sistemom od posebnog znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja incidentima u svojim sistemima.

Samostalni operatori mogu da medusobno razmenjuju informacije o
incidentima sa Kancelarijom za informacionu bezbednost, a po potrebi i sa drugim
organizacijama.

Na samostalne operatore ne primenjuju se odredbe ovog zakona o
prijavljivanju incidenata koji znacajno ugrozavaju informacionu bezbednost, odredbe
o dostavljanju statistiCkih podataka o incidentima i odredbe o proaktivnom skeniranju
mreze operatora IKT sistema od posebnog znacaja.

Samostalni operatori, mogu samostalno i u koordinaciji sa Kancelarijom za
informacionu bezbednost, radi otkrivanja ranjivosti da vrSe proaktivno skeniranje
sopstvenih IKT sistema povezanih na Jedinstvenu informaciono-komunikacionu
mrezu elektronske uprave.

Samostalni operatori IKT sistema odredice posebna lica, odnosno
organizacione jedinice za internu kontrolu sopstvenih IKT sistema.

Lica za internu kontrolu samostalnih operatora IKT sistema izvestaj o
izvrSenoj internoj kontroli podnose rukovodiocu samostalnog operatora IKT sistema.
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Evidencija operatora IKT sistema od posebnog znaéaja
Clan 9.

Ministarstvo nadleZzno za poslove informacione bezbednosti (u daljem tekstu:
Ministarstvo) uspostavlja i vodi evidenciju prioritetnih i vaznih IKT sistema (u daljem
tekstu: Evidencija) koja sadrzi:

1) naziv, mati¢ni broj i sediSte operatora IKT sistema od posebnog znacéaja;

2) ime i prezime, sluzbena adresa za prijem elektronske poste i sluzbeni
kontakt telefon administratora zaduzenog za odrzavanje i upraviljanje IKT sistemom
od posebnog znac&aja;

3) ime i prezime, sluzbena adresa za prijem elektronske poste i sluzbeni
kontakt telefon odgovornog lica IKT sistema od posebnog znacaja;

4) podatak o vrsti IKT sistema od posebnog znacaja, odnosno da li IKT
sistem od posebnog znacaja potpada pod prioritetan ili vazan;

5) podatak o delatnosti operatora IKT sistema od posebnog znacaja;

6) adresni opseg internet protokola (engl. ,IP address range®) koji pripadaju
IKT sistemu od posebnog znacaja, a koji obuhvata podatke o javhim statickim IP
adresama;

7) veb prezentacija operatora IKT sistema od posebnog znacaja;
8) broj lokacija na kojima se IKT sistem od posebnog znacaja nalazi.

Pored podataka iz stava 1. ovog €¢lana, evidencija moze da sadrZi i druge
dopunske podatke o IKT sistemu od posebnog znacaja.

Samostalni operatori IKT sistema izuzeti su od obaveze dostavljanja
podataka iz stava 1. tac. 4), 5), 6) i 8) ovog ¢lana.

Podzakonski akt kojim se blize ureduje sadrzaj i struktura evidencije, kao i
naCin podnoSenja zahteva za unos i promenu podataka u Evidenciji donosi
Ministarstvo.

Operator IKT sistema od posebnog znacaja duzan je da Ministarstvu dostavi
podatke iz st. 1. i 2. ovog ¢lana najkasnije 90 dana od dana usvajanja propisa iz
stava 4. ovog ¢lana, odnosno 90 dana od dana uspostavijanja IKT sistema od
posebnog znacaja.

Operator IKT sistema od posebnog znacaja duzan je da u sluCaju promene
podataka iz stava 1. ovog ¢lana o tome obavesti Ministarstvo u roku od 15 dana od
dana nastanka promene.

Podaci iz stava 1. ta€. 2) i 3) ovog Clana obraduju se u svrhu izvrSenja
odredbi ovog zakona u pogledu dostavljanja obavestenja i upozorenja znacCajnih za
bezbednost IKT sistema od posebnog znaCaja, kao i radi uspostavljanja
komunikacije i ostvarivanja saradnje u cilju otklanjanja tetnih posledica incidenata i
preventivhog delovanja.

Podaci iz stava 1. tac. 2) i 3) ovog Clana obraduju se u skladu sa zakonom
kojim se ureduje zastita podataka o li¢nosti i Cuvaju se do trenutka prestanka svrhe
obrade ili do izvrSene promene podataka u skladu sa stavom 6. ovog Clana.

Ministarstvo stavlja na raspolaganje azurnu Evidenciju Kancelariji za
informacionu bezbednost radi izvrSenja odredbi ovog zakona u pogledu prikupljanja i
razmene informacija o pretnjama, ranjivostima i incidentima i pruzanja podrske,
upozoravanja i savetovanja lica koja upravljaju IKT sistemima.
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Evidencija predstavlja tajni podatak u smislu zakona kojim se ureduje tajnost
podataka.

Mere zastite IKT sistema od posebnog znacaja
Clan 10.

Operator IKT sistema od posebnog znaaja odgovara za bezbednost IKT
sistema i preduzimanje mera zastite IKT sistema.

Merama zastite IKT sistema se obezbeduje prevencija od nastanka
incidenata, odnosno prevencija i smanjenje Stete od incidenata koji ugrozavaju
vrSenje nadleznosti i obavljanje delatnosti, a posebno u okviru pruzanja usluga
drugim licima.

Mere zastite primenjuju se u svim IKT sistemima operatora iz stava 1. ovog
Clana.
Mere zastite IKT sistema se odnose na:

1) uspostavljanje organizacione strukture, sa utvrdenim poslovima,
znanjima, kompetencijama, iskustvom i odgovornostima zaposlenih, kojom se
ostvaruje upravljanje informacionom bezbednoS¢u u okviru operatora IKT sistema;

2) prikupljanje podataka o pretnjama po informacionu bezbednost IKT
sistema;

3) postizanje bezbednosti rada na daljinu i upotrebe mobilnih uredaja;

4) obezbedivanje da lica koja koriste IKT sistem odnosno upravijaju IKT
sistemom budu osposobljena za posao koji rade i razumeju svoju odgovornost,
odnosno da obezbedi odrzavanje osnovnih i po potrebi naprednih informatickih
obuka za sve zaposlene i angazovana lica koja imaju pristup IKT sistemima, obuka
za rukovodioce odnosno organe upravljanja operatora IKT sistema od posebnog
znaCaja, kao i specijalizovane stru¢ne obuke za zaposlene odgovorne za upravljanje
informacionom bezbedno&¢u, radi obezbedivanja kontinuirane edukacije;

5) obezbedivanje dovoljno resursa za adekvatno upravljanje informacionom
bezbednosSdu;

6) zastitu od rizika koji nastaju pri promenama poslova ili prestanka radnog
angaZzovanja lica zaposlenih kod operatora IKT sistema;

7) identifikovanje informacionih dobara i odredivanje odgovornosti za
njihovu zastitu;

8) Kklasifikovanje podataka tako da nivo njihove zastite odgovara znacaju
podataka u skladu sa naCelom upravljanja rizikom iz ¢lana 3. ovog zakona,

9) =zastitu nosaca podataka;
10) ograniCenje pristupa podacima i sredstvima za obradu podataka;

11) odobravanje ovlaséenog pristupa i spreCavanje neovlaséenog pristupa
IKT sistemu i uslugama koje IKT sistem pruza;

12) utvrdivanje odgovornosti korisnika za zastitu sopstvenih sredstava za
autentikaciju;

13) predvidanje upotrebe kriptografskih kontrola i drugih tehnika za
sakrivanje podataka radi zastite poverljivosti, autentiCnosti i integriteta podataka;

14) primena mera zastite radi spreCavanja oticanja podataka;

15) fizicku zastitu objekata, prostora, prostorija odnosno zona u kojima se
nalaze sredstva i dokumenti IKT sistema i obraduju podaci u IKT sistemu;
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16) zaStitu od gubitka, oSteéenja, krade ili drugog oblika ugrozavanja
bezbednosti sredstava koja Cine IKT sistem;

17) obezbedivanje ispravnog i bezbednog funkcionisanja sredstava za
obradu podataka;

18) primenu odgovarajuéih procedura i mera zastite prilikom koriscenja
usluge raCunarstva u klaudu;

19) pracenje IKT sistema u cilju otkrivanja ranjivosti i pretniji;

20) ograniCenje pristupa veb prezentacijama koje mogu potencijalno da
naruSe bezbednost IKT sistema;

21) zaStitu podataka i sredstava za obradu podataka od zlonamernog
softvera;

22) zastitu od gubitka podataka redovnom izradom rezervnih kopija
podataka, softvera i sistema putem odgovarajuéih sredstava za razmenu podataka,

23) Cuvanje podataka o dogadajima koji mogu biti od znacaja za bezbednost
IKT sistema;

24) obezbedivanje integriteta softvera i operativnih sistema;
25) zastitu od zloupotrebe tehnickih bezbednosnih slabosti IKT sistema;

26) obezbedivanje zastite IKT sistema prilikom sprovodenja revizorskog
testiranja;

27) zastitu podataka u komunikacionim mreZzama, ukljuéujuéi uredaje i
vodove;

28) bezbednost podataka koji se prenose unutar operatora IKT sistema, kao
i izmedu operatora IKT sistema i lica van operatora IKT sistema;

29) ispunjenje zahteva za informacionu bezbednost u okviru upravljanja svim
fazama zivotnog ciklusa IKT sistema odnosno delova sistema;

30) zastitu podataka koji se koriste za potrebe testiranja IKT sistema
odnosno delova sistema;

31) procedure za ¢uvanje i brisanje informacija u IKT sistemima, u skladu sa
propisima;

32) zastitu sredstava operatora IKT sistema koja su dostupna pruzaocima
usluga;

33) odrzavanje ugovorenog nivoa informacione bezbednosti i pruzenih
usluga u skladu sa uslovima koji su ugovoreni sa pruzaocem usluga;

34) prevenciju i reagovanje na bezbednosne incidente, $to podrazumeva
adekvatnu razmenu informacija o bezbednosnim slabostima IKT sistema, incidentima
i pretnjama, kao i primenu mera sanacije posledica incidenta;

35) mere koje obezbeduju kontinuitet obavljanja posla u vanrednim
okolnostima koje se definiSsu Planom kontinuiteta obavljanja posla;

36) usvajanje dokumenata kojima se definiSu procedure za proveru
adekvatnosti mera zastite;

37) upotrebu multifaktorske autentikacije ili reSenja kontinuirane provere
autenti€nosti, zasticene glasovne, video i tekstualne komunikacije, te bezbednih
komunikacionih sistema u hitnim slu€ajevima unutar operatora IKT sistema
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Podzakonski akt kojim se blize ureduju mere zastite IKT sistema uvazavajuci
nacela iz ¢lana 3. ovog zakona, nacionalne i medunarodne standarde i standarde Kkoji
se primenjuju u odgovarajuéim oblastima rada donosi Vlada, na predlog Ministarstva.

Akt o proceni rizika IKT sistema od posebnog znacéaja
Clan 11.

Operator IKT sistema od posebnog znac¢aja duZan je da donese akt o proceni
rizika za IKT sisteme (u daljem tekstu: akt o proceni rizika) kojima upravlja.

Aktom o proceni rizika vrSi se procena rizika za IKT sistem od posebnog
znacaja s obzirom na stepen izloZzenosti riziku, veliinu operatora i izvesnost pojave
incidenta i njegove ozbiljnosti, kao i njegov potencijalni drustveni i ekonomski utica,j.

Akt o proceni rizika revidira se hajmanje jednom godisSnje.

Akt o proceni rizika izraduje se u skladu sa opstom metodologijom za procenu
rizika u IKT sistemima od posebnog znacaja koju donosi organ, odnosno organizacija
u kojoj se obavljaju poslovi Nacionalnog CERT-a.

Operator IKT sistema od posebnog znacaja nije u obavezi da donese akt iz
stava 1. ovog €¢lana u slu¢aju kada ima definisanu procenu rizika u drugim postoje¢im
internim aktima, koja obuhvata zahteve iz opSte metodologije iz stava 4. ovog ¢lana.

Akt o bezbednosti IKT sistema od posebnog znacaja
Clan 12.

Operator IKT sistema od posebnog znalaja duZan je da donese akt o
bezbednosti IKT sistema (u daljem tekstu: akt o bezbednosti).

Aktom o bezbednosti odreduju se mere zastite, a naroc€ito principi, nacin i
procedure postizanja i odrzavanja adekvatnog nivoa bezbednosti sistema, kao i
ovlaSéenja i odgovornosti u vezi sa bezbednoSc¢u i resursima IKT sistema od
posebnog znacaja.

Akt o bezbednosti IKT sistema od posebnog znacaja zasniva se na Aktu o
proceni rizika iz ¢lana 11. ovog zakona. Primena mera zastite IKT sistema mora biti u
skladu sa procenjenim rizicima, kako bi se obezbedila adekvatna zastita sistema i
minimizirao uticaj potencijalnih incidenata.

Akt o bezbednosti mora da bude uskladen s promenama u okruzenju i u
samom IKT sistemu.

Operator IKT sistema od posebnog zna€aja duzan je da, samostalno ili uz
angazovanje spoljnih eksperata, vrsi proveru iz prethodnog stava najmanje jednom
godisSnje i da o tome sacini izvestaj.

Podzakonski akt kojim se blize ureduje sadrzaj akta o bezbednosti, nacin
provere IKT sistema od posebnog znaaja i sadrzaj izveStaja o proveri, kao i
dostavljanje izvestaja nadleznom organu, donosi Vlada na predlog Ministarstva.

Obaveza obavestavanja o incidentima koji zna¢ajno narusavaju
informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni su da dostave obavesStenje
o0 incidentu koji moze da ima znaCajan uticaj na naruSavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od 24 sata od kada su saznali za
incident.
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Incidenti koji mogu da imaju znacajan uticaj na naruSavanje informacione
bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta vrSenja poslova i pruzanja
usluga, odnosno znatnih teSkoéa u vrsenju poslova i pruzanju usluga;

2) incidenti koji utiCu na veliki broj korisnika usluga, ili traju duzi vremenski
period,;

3) incidenti koji dovode do prekida kontinuiteta, odnosno teSko¢a u vr§enju
poslova i pruzanja usluga, koji utiCu na obavljanje poslova i vrSenje usluga drugih
operatora IKT sistema od posebnog znacaja ili utiCu na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta, odnosno teSkoca u vrSenju
poslova i pruzanju usluga i imaju uticaj na veci deo teritorije Republike Srbije;

5) incidenti koji dovode do neovlas¢enog pristupa podacima Cije otkrivanje
mozZe ugroziti prava i interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u IKT sistemu operatora
prioritetnih IKT sistema koji obavljaju delatnosti u oblasti digitalne infrastrukture, iz
Clana 5. stav 3. tatka 1) podtacka (7) ovog zakona, kada IKT sistem od posebnog
znacaja u svom poslovanju koristi informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu znatnu materijalnu ili
nematerijalnu Stetu operatoru IKT sistema od posebnog znacaja i drugim fizickim i
pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni su da prijave i izbegnute
incidente koji predstavljaju ozbiljnu pretnju i koji bi mogli dovesti do okolnosti sli¢nih
onima opisanim u stavu 2. ovog €¢lana. U slu€aju incidenata u IKT sistemima za rad
sa tajnim podacima operatori tih IKT sistema postupaju u skladu sa propisima kojima
se ureduje oblast zastite tajnih podataka.

Dostavljanje obavestenja o incidentima
Clan 14.

Operatori IKT sistema od posebnog znaaja duzni su da obavestenja o
incidentima dostave u jedinstveni sistem za prijem obavestenja o incidentima putem
veb prezentacije Ministarstva ili Kancelarije za informacionu bezbednost.

Operatori prioritetnin IKT sistema od posebnog znacaja koji obavljaju
delatnosti u oblasti bankarstva i finansijskih trzista iz ¢lana 5. stav 3. tacka 1)
podtacka (3) ovog zakona duzni su da obaveStenje o incidentu dostave Narodnoj
banci Srbije, a ako su operatori prioritetnih IKT sistema u oblasti finansijskih trziSta
koji su pod nadzorom Komisije za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnin  IKT sistema koji obavljaju delatnosti elektronskih
komunikacija iz Clana 5. stav 3. tacka 1) podtacka (9) alineja Cetvrta ovog zakona i
operatori vaznih IKT sistema od posebnog zna€aja koji obavljaju delatnost
postanskih usluga iz Clana 6. stav 2. tacka 1) alineja prva ovog zakona, duzni su da
obavestenje o incidentu dostave Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije, Regulatorno telo za elektronske komunikacije i
postanske usluge i Komisija za hartije od vrednosti duzni su da dobijena obavesStenja
iz st. 2. i 3. ovog Clana proslede u jedinstveni sistem za prijem obavestenja o
incidentima.
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Operatori IKT sistema od posebnog znacaja, osim operatora IKT sistema iz
st. 2.1 3. ovog €lana, duzni su da putem odgovarajucih kanala komunikacije obaveste
o incidentu korisnike kojima pruzaju usluge, bez odlaganja, u slu€aju incidenta koji
moze da izazove ili izaziva Stetan uticaj na pruzanje i koris¢enje usluga, kao i o
merama koje korisnici mogu da preduzmu i upotrebe u cilju umanjenja ili eliminacije
Stetnih posledica incidenta.

Operatori IKT sistema od posebnog znaCaja iz st. 2. i 3. ovog ¢lana
obavestavaju korisnike o incidentima u skladu sa posebnim propisima.

Organ kome je u skladu sa ovim zakonom upuéeno obavestenje o incidentu,
ukoliko je re€ o IKT sistemu od posebnog znacaja koji je odreden kao kritiCha
infrastruktura u skladu sa zakonom kojim se ureduje kritiCna infrastruktura,
informaciju o tome prosleduje ministarstvima nadleznim za sektore kritiCne
infrastrukture.

Organi iz st. 1-3. ovog ¢lana, kojima je upuéeno obavestenje o incidentu,
duzni su da, u slu€aju incidenta koji je nastao u IKT sistemu operatora kriti¢ne
infrastrukture utvrdenog u skladu sa zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede nadleznim ministarstvima za sektore
kriti¢ne infrastrukture, u skladu sa propisima o zastiti tajnih podataka.

Sadrzaj obavestenja o incidentu
Clan 15.
Obavestenje o incidentu mora da sadrzi sledece podatke:
1) podatke o podnosiocu prijave;
2) vrstu i opis incidenta i procenu da li je incident posledica krivicnog dela;

3) datum i vreme pocetka incidenta, odnosno saznanja o incidentu i trajanje
incidenta;

4) posledice koje je incident izazvao;
5) preduzete aktivnosti radi ublazavanja posledica incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja incidenta na IKT sistem od
posebnog znacgaja, kao i indikatore kompromitacije;

7) informaciju o eventualnom prekograni¢nom dejstvu incidenta;

8) podatke o prethodno prijavljenim sliénim incidentima, ako su postojali,
uklju€ujuci vreme i prirodu tih incidenata, kao i mere koje su tom prilikom preduzete;

9) druge relevantne informacije, po potrebi.
Znacaj incidenata prema nivou opasnosti
Clan 16.

Incidenti u IKT sistemima od posebnog znacaja koji mogu da imaju znacajan
uticaj na naruSavanje informacione bezbednosti svrstavaju se prema nivou
opasnosti, imajuci u vidu posledice incidenta, u sledece nivoe opasnosti:

1) nizak;
2) srednji;
3) visok;

4) veoma visok.
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Podzakonski akt kojim se ureduje postupak obavestavanja o incidentima,
obrasci za obaveStavanje, lista incidenata prema vrstama i klasifikacija incidenata
prema nivou opasnosti donosi Vlada, na predlog Ministarstva.

Operativni tim za reagovanje na incidente
Clan 17.

U cilju koordinisane reakcije na incidente visokog i veoma visokog nivoa
Kancelarija za informacionu bezbednost obrazuje stalni operativni tim.

Kancelarija za informacionu bezbednost blize ureduje kriterijume za
imenovanje Clanova, kao i vrSenje poslova i zadatke stalnog operativnog tima.

Kancelarija za informacionu bezbednost moze da, zavisno od prirode i
posledica incidenta, zatrazi uklju€ivanje drugih organa u rad operativhog tima u
okviru njihovih nadleznosti.

Po potrebi, sastancima operativhog tima mogu prisustvovati i predstavnici
samostalnih operatora, lica ukljuéena u rad Tela za koordinaciju poslova
informacione bezbednosti, kao i predstavnici posebnih CERT-ova.

Lica koja u€estvuju u radu stalnog operativnog tima duzna su da se sertifikuju
za rad sa tajnim podacima.

Plan za reagovanje u slu€aju incidenta visokog nivoa i kriza
informacione bezbednosti

Clan 18.

Vlada donosi Plan za reagovanje u slu€aju incidenta visokog nivoa i krize
informacione bezbednosti, na predlog Kancelarije za informacionu bezbednost.

Plan iz stava 1. ovog €lana obuhvata:

1) cilieve mera i aktivnosti za reagovanje u slu€aju incidenata visokog nivoa
i kriza informacione bezbednosti;

2) delovanje nadleznih organa u cilju sprovodenja plana;

3) opis procedura u slu€aju incidenata visokog nivoa i kriza informacione
bezbednosti;

4) aktivnosti za unapredenje sposobnosti reagovanja na incidente, a pre
svega planove odgovarajucih vezbi i obuka;

5) modele saradnje sa privatnim, nevladinim i akademskim sektorom;
6) medusobnu saradnju nadleznih organa.

Prilikom izrade plana iz stava 1. ovog Clana uspostavija se saradnja sa
organima i pravnim licima &ije su nadleznosti, odnosno poslovi i delatnosti povezani
sa planiranim aktivnostima.

Plan iz stava 1. ovog €lana se periodicno menja i dopunjuje u skladu sa
potrebama i novim okolnostima, a u celini se ponovo izraduje i donosi svake trece
godine, a ukoliko su se okolnosti u znacajnoj meri promenile i ranije.

Postupanje po prijemu obavestenja o incidentu
Clan 19.

Po prijemu obavesStenja o incidentu u IKT sistemu od posebnog znacaja,
Kancelarija za informacionu bezbednost postupa u skladu sa nadleznostima
utvrdenim zakonom, odnosno prikuplja, analizira i razmenjuje informacije o rizicima
za bezbednost IKT sistema, kao i incidentu, i u vezi sa tim obavesStava, pruza
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podrsku, upozorava i savetuje operatora IKT sistema od posebnog znacaja i vrSi
druge poslove iz svoje nadleznosti.

Kancelarija za informacionu bezbednost, nakon izvrSene analize, utvrduje
nivo opasnosti incidenta.

Kada je neophodno da javnost bude upoznata sa incidentom ili kada je
incident takav da je od interesa za javnost, Kancelarija za informacionu bezbednost
objavljuje informaciju o incidentu, nakon savetovanja sa operatorom IKT sistema od
posebnog znacaja u kome se incident dogodio.

Izuzetno od stava 3. ovog €lana, Kancelarija za informacionu bezbednost
moze objaviti informaciju o incidentu koji se dogodio u operatoru prioritetnog IKT
sistema od posebnog znacaja koji obavlja delatnost u oblasti bankarstva i finansijskih
trzista iz €lana 5. stav 3. tatka 1) podtatka (3) ovog zakona, uz prethodno
pribavljenu saglasnost Narodne banke Srbije odnosno Komisije za hartije od
vrednosti.

Kancelarija za informacionu bezbednost, Narodna banka Srbije, Komisija za
hartije od vrednosti i Regulatorno telo za elektronske komunikacije i poStanske
usluge duzni su da obavestenja o incidentima proslede:

1) nadleznom javnom tuzilaStvu, odnosno ministarstvu nadleznom za
unutradnje poslove, u slu€aju da je incident vezan za izvrSenje krivicnih dela koja se
gone po sluzbenoj duznosti,

2) organu nadleznom za bezbednosne i kontraobavestajne poslove od
znacaja za odbranu Republike Srbije ili organu nadleznom za poslove nacionalne
bezbednosti, u slu€aju da je incident povezan sa znaajnim naru$avanjem
informacione bezbednosti koje ima ili moze imati za posledicu ugroZavanje odbrane
ili nacionalne bezbednosti Republike Srbije.

Prilikom upravljanja incidentom Kancelarija za informacionu bezbednost,
Narodna banka Srbije, Komisija za hartije od vrednosti i Regulatorno telo za
elektronske komunikacije i postanske usluge oznaavaju obavestenje o incidentu,
odnosno informacije o incidentu u skladu sa propisima i TLP (eng.,traffic light
protocol”) protokolom.

Postupanje u sluéaju incidenta nivoa opasnosti ,,nizak”
Clan 20.

U slu€aju incidenata kojima je u skladu sa Kklasifikacijom utvrden nivo
opasnosti ,nizak” Kancelarija za informacionu bezbednost po potrebi daje preporuke
za postupanje operatoru IKT sistema od posebnog znacaja.

Postupanje u slu€aju incidenta nivoa opasnosti ,,srednji”
Clan 21.

U sluCaju incidenata kojima je u skladu sa klasifikacijom utvrden nivo
opasnosti ,srednji” Kancelarija za informacionu bezbednost daje preporuke za
postupanje operatoru IKT sistema od posebnog znacaja.

Postupanje u slu€aju incidenta nivoa opasnosti ,,visok”
Clan 22.

U slu€aju incidenata kojima je u skladu sa Kklasifikacijom utvrden nivo
opasnhosti ,visok” Kancelarija za informacionu bezbednost je duzna da o tome
obavesti Ministarstvo.

Kancelarija za informacionu bezbednost, u saradnji sa operativnim timom,
priprema preporuke i mere za reSavanje incidenta.
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Ministarstvo nakon prijema obavestenja iz stava 1. ovog ¢lana saziva sednicu
Tela za koordinaciju poslova informacione bezbednosti.

Nakon zavrSetka incidenta Kancelarija za informacionu bezbednost, u
saradniji sa operativnim timom, sacinjava zavrsni izvestaj koji dostavlja Ministarstvu u
roku od 30 dana nakon zavr§enog incidenta.

Postupanje u slu€aju incidenta nivoa opasnosti ,,veoma visok”
Clan 23.

U sluéaju incidenta kojem je u skladu sa klasifikacijom utvrden nivo opasnosti
,wveoma Vvisok” i koji predstavlja krizu informacione bezbednosti, rukovodenje i
koordinaciju sprovodenja mera i zadataka preduzima Vlada.

Kancelarija za informacionu bezbednost, u saradnji sa operativnim timom,
izraduje predlog za proglasavanje krize informacione bezbednosti, u skladu sa
Planom za reagovanje u slu€aju incidenta visokog nivoa i krize informacione
bezbednosti, koji sadrzi:

1) podatke o incidentu;

2) informacije o preduzetim merama;

3) razloge za proglasenje krize informacione bezbednosti;

4) zaduzenje organa za postupanje u skladu sa svojim nadleznostima;
5) mere za reSavanje krize.

Predlog za proglaSenje krize informacione bezbednosti upuéuje se
Ministarstvu, koje po prijemu predloga bez odlaganja saziva sednicu Tela za
koordinaciju poslova informacione bezbednosti.

Vlada na predlog Ministarstva donosi odluku o progladenju krize informacione
bezbednosti i zaduzuje organe da postupaju prema predlozenim merama u skladu sa
svojim nadleznostima.

Kancelarija za informacionu bezbednost, u saradnji sa operativhim timom,
koordinira reSavanjem krize informacione bezbednosti i najmanje jednom nedeljno
izveStava Ministarstvo i Vladu o svim aktivnostima.

Predlog za progladenje zavrSetka krize informacione bezbednosti upucuje se
Ministarstvu.

Odluku o proglasenju zavrSetka krize informacione bezbednosti donosi Vlada
na predlog Ministarstva.

Nakon zavrSetka krize informacione bezbednosti Kancelarija za informacionu
bezbednost sacinjava zavrsni izvestaj koji dostavlja Ministarstvu i Vladi u roku od 30
dana nakon zavrSetka krize.

IzveStavanje tokom i nakon incidenta
Clan 24.
Operatori IKT sistema od posebnog znacaja duzni su da:

1) dostavljaju izvestaj o incidentu, tokom trajanja incidenta, sa opisom mera
koje su preduzete za reSavanje incidenta, u jedinstveni sistem za prijem obavestenja
o incidentima i to:

(1) na svaka tri dana u slu€aju incidenta srednjeg nivoa,

(2) na svaka 24 sata u sluCaju incidenata visokog i veoma visokog
nivoa;
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2) dostavljaju obavestenja i dodatne izvestaje o bitnim dogadajima u vezi sa
incidentom i aktivhostima koje preduzimaju, na zahtev Kancelarije;

3) dostavljaju zavrdni izvestaj o incidentu u roku od 15 dana od dana
prestanka incidenta, koji sadrzi slede¢e podatke:

(1) wvrstu i detaljan opis incidenta;
(2) wvrstu pretnje i uzrok koji je doveo do incidenta;
(3) vreme i trajanje incidenta;

(4) obim i stepen uticaja incidenta (ostvareni rizik), odnosno posledice
koje je incident izazvao;

(5) informaciju o eventualnom prekograni¢nom dejstvu incidenta;

(6) preduzete aktivnosti radi otklanjanja posledica incidenta i, po
potrebi, druge informacije od znaCaja za evidentiranje incidenta i
statistiCku obradu.

Nakon zavr§enog incidenta Kancelarija za informacionu bezbednost priprema
preporuke i savete za zastitu od potencijalnih rizika, na osnovu sprovedene analize
izvrSenog incidenta.

Dostavljanje statistickih podataka o incidentima
Clan 25.

Operator IKT sistema od posebnog zna€aja duzan je da, pored
obavestavanja o incidentima iz ¢lana 13. ovog zakona, dostavi organu, odnosno
organizaciji nadleznoj za poslove Nacionalnog CERT-a statisticke podatke o svim
incidentima u IKT sistemu, uklju€ujuéi i izbegnute incidente, u prethodnoj godini
najkasnije do 28. februara tekuée godine.

Organ, odnosno organizacija iz stava 1. ovog Clana izveStaje o statistiCkim
podacima dostavlja Ministarstvu i objavljuje na svojoj veb prezentaciji.

Vrstu, formu i nacin dostavljanja statistiCkih podataka iz stava 1. ovog ¢lana
utvrduje organ, odnosno organizacija iz stava 1. ovog ¢lana.

lIl. ORGANI NADLEZNI ZA PREVENCIJU | ZASTITU OD
BEZBEDNOSNIH RIZIKA U IKT SISTEMIMA U REPUBLICI
SRBUJI

Nadlezni organ
Clan 26.

Organ drzavne uprave nadlezan za informacionu bezbednost je ministarstvo
nadlezno za poslove informacione bezbednosti.

U okviru svojih nadleZznosti Ministarstvo:

1) priprema i predlaZze propise i planska dokumenta iz oblasti informacione
bezbednosti u skladu sa ovim zakonom;

2 vodi evidenciju operatora IKT sistema od posebnog znacaja;

3) vrsi nadzor nad radom Kancelarije za informacionu bezbednost u vrSenju
poslova za koje je nadleZna u skladu sa ovim zakonom;

4) vrSi inspekcijski nadzor nad primenom ovog zakona i radom operatora
IKT sistema od posebnog znacaja, osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima;
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5) ostvaruje medunarodnu saradnju u okviru svojih nadleznosti.
Telo za koordinaciju poslova informacione bezbednosti
Clan 27.

U cilju ostvarivanja saradnje i uskladenog obavljanja poslova u funkciji
unapredenja informacione bezbednosti, kao i iniciranja i pracenja preventivnih i
drugih aktivnosti u oblasti informacione bezbednosti, Vlada osniva Telo za
koordinaciju poslova informacione bezbednosti (u daljem tekstu: Telo za
koordinaciju), kao koordinaciono telo Vlade, u ¢€iji sastav ulaze predstavnici
ministarstava nadleznih za poslove informacione bezbednosti, odbrane, unutradnjih
poslova, spoljnih poslova, poslove pravosuda, predstavnici sluzbi bezbednosti,
Kancelarije za informacionu bezbednost, Kancelarije za informacione tehnologije i
elektronsku upravu, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, Generalnog sekretarijata Vlade, Narodne banke Srbije i Regulatornog tela
za elektronske komunikacije i poStanske usluge.

U funkciji unapredenja pojedinih oblasti informacione bezbednosti formiraju
se struéne radne grupe Tela za koordinaciju u koje se uklju€uju i predstavnici drugih
organa, privrede, akademske zajednice i nevladinog sektora.

Odlukom kojom osniva Telo za koordinaciju Vlada odreduje i njegov sastav,
zadatke, rok u kome ono podnosi izvestaje Vladi i druga pitanja koja su vezana za
njegov rad.

Kancelarija za informacionu bezbednost
Clan 28.

Radi obavljanja poslova prevencije i za$tite od bezbednosnih rizika i
incidenata u IKT sistemima u Republici Srbiji osniva se Kancelarija za informacionu
bezbednost (u daljem tekstu: Kancelarija), kao posebna organizacija u smislu zakona
kojim se ureduje polozaj drzavne uprave.

Kancelarija ima svojstvo pravnog lica.

Radom Kancelarije rukovodi direktor koji mora da bude lice odgovarajuce
struCnosti sa najmanje pet godina radnog iskustva u oblasti informacione
bezbednosti i koga imenuje Vlada, u skladu sa zakonom kojim se ureduje polozaj
drzavnih sluzbenika.

Kancelarija ima zamenika direktora, koji mora biti lice odgovarajuce stru¢nosti
sa najmanje pet godina radnog iskustva u oblasti informacione bezbednosti, koji se
postavlja u skladu sa propisima kojim se ureduje polozaj drzavnih sluzbenika i ima
ovlas¢enja u skladu sa propisima o drzavnoj upravi.

Nadzor nad radom Kancelarije
Clan 29.

Nadzor nad radom Kancelarije u vrSenju poslova sprovodi Ministarstvo, u
skladu sa zakonom kojim se ureduje drzavna uprava.

Nadleznosti Kancelarije
Clan 30.
Kancelarija u okviru svoje nadleznosti obavlja sledece poslove, i to:

1) vrsi prevenciju i zastitu od bezbednosnih rizika na nacionalnom nivou u
skladu sa ovim zakonom (poslovi Nacionalnog CERT-a);
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2) preduzima preventivhe i reaktivne mere u cilju zastite Jedinstvene
informaciono-komunikacione mreze elektronske uprave u skladu sa ovim zakonom
(poslovi CERT-a organa vlasti);

3) obavlja saradnju na nacionalnom nivou u oblasti informacione
bezbednosti;

4) vrSi poslove jedinstvene tacke kontakta;

5) wvrSi poslove sertifikacije IKT sistema, IKT proizvoda, IKT procesa i IKT
usluga, izuzev sistema, proizvoda, procesa i usluga za potrebe odbrane i
bezbednosti i IKT sistema za rad sa tajnim podacima;

6) propisuje minimalne mere zastite IKT sistema organa, uvazZavajuci
nacela iz ¢lana 3. ovog zakona, mere zastite iz ¢lana 10. ovog zakona, nacionalne i
medunarodne standarde i standarde koji se primenjuju u odgovarajuéim oblastima
rada;

7) u saradnji sa nadleznim organima i drugim subjektima iz javnog,
akademskog, privrednog i nevladinog sektora uéestvuje u razvoju i sprovodenju
programa obuka i struénog usavrSavanja lica koja rade na poslovima informacione
bezbednosti;

8) obavlja saradnju i razmenu informacija na medunarodnom nivou u oblasti
informacione bezbednosti u cilju praéenja i usaglasavanja sa medunarodnim
propisima i standardima;

9) wrSi struéni nadzor nad radom operatora IKT sistema od posebnog
znacaja;

10) vodi bazu ranjivosti IKT proizvoda i IKT usluga;

11) izvestava Ministarstvo na kvartalnom nivou o preduzetim aktivnostima;

12) obavlja druge poslove u skladu sa ovim zakonom.

Podzakonski akt kojim se blize ureduje nacin vrdenja sertifikacije IKT sistema,
IKT proizvoda, IKT procesa i IKT usluga iz stava 1. tacka 5) ovog ¢lana donosi Vlada,
na predlog Ministarstva.

Poslovi prevencije i zastite od bezbednosnih rizika na
nacionalnom nivou (Nacionalni CERT)

Clan 31.

U okviru poslova prevencije i zasStite od bezbednosnih rizika i incidenata
Kancelarija vrsi poslove Nacionalnog CERT-a, i to:

1) prikuplja i razmenjuje informacije o pretnjama, ranjivostima, izbegnutim
incidentima i incidentima i pruza podrsku, upozorava i savetuje lica koja upravljaju
IKT sistemima u Republici Srbiji, kao i javnost;

2) prati stanje o incidentima u Republici Srhiji;

3) pruza rana upozorenja, uzbune i najave i informiSe relevantna lica o
pretnjama, ranjivostima i incidentima;

4) reaguje bez odlaganja po prijavljenim ili na drugi nacin otkrivenim
incidentima u IKT sistemima od posebnog znacaja, kao i po prijavama fizickih i
pravnih lica, tako Sto pruza savete i preporuke na osnovu raspolozivih informacija o
incidentima i preduzima druge potrebne mere iz svoje nadleznosti na osnovu
dobijenih saznanja;
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5) na zahtev operatora IKT sistema od posebnog znacaja, pruza pomo¢ u
praéenju stanja bezbednosti IKT sistema u realnom vremenu ili priblizno realnom
vremenu;

6) na zahtev operatora IKT sistema od posebnog znacaja, vrsi proaktivho
skeniranje IKT sistema u cilju utvrdivanja ranjivosti koje mogu da potencijalno znatno
naruse bezbednost IKT sistema, pri Eemu takvo skeniranje ne sme imati Stetan uticaj
na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog otkrivanja ranjivosti, u
skladu sa ovim zakonom;

8) ucestvuje u razvoju i koris¢enju tehnoloskih alata za razmenu informacija
sa operatorima IKT sistema od posebnog znacaja i drugih subjekata sa kojima
saraduje;

9) kontinuirano izraduje analize rizika i incidenata, na osnovu prikupljenih
informacija;

10) podize svest kod gradana, privrednih subjekata i organa o znacaju
informacione bezbednosti, o rizicima i merama zastite, ukljuCujuéi sprovodenje
kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;
12) priprema izvestaje na kvartalnom nivou o preduzetim aktivnostima;

13) pruza podrsku u prikupljanju i analiziranju forenzi¢kih podataka i pruza
dinamicke analize rizika i incidenata u skladu sa propisima

Kancelarija podsti¢e primenu i koris¢enje propisanih i standardizovanih
procedura za:

1) upravljanje incidentima;

2) Kklasifikaciju informacija o incidentima, odnosno klasifikaciju prema nivou
opashosti incidenata;

3) upravljanje kriznim situacijama;
4) koordinirano otkrivanje ranjivosti.

Kancelarija je ovlaS¢ena da vrSi obradu podataka o licu koje prijavi incident,
pri ¢emu obrada podataka o licu obuhvata ime, prezime i broj telefona i/ili adresu
elektronske poste i vr§i se u svrhu evidentiranja podnetih prijava, informisanja
podnosioca prijave o statusu predmeta i, u sluCaju potrebe, upucCivanja prijave
nadleznim organima radi daljeg postupanja, u skladu sa zakonom.

Kancelarija obezbeduje neprekidnu dostupnost svojih usluga putem razliCitin
sredstava komunikacije.

U okviru obavljanja poslova Nacionalnog CERT-a potrebno je obezbediti
sledece zahteve:

1) visok nivo dostupnosti komunikacionih kanala izbegavanjem jedinstvenih
taCaka prekida i koriS¢enje viSe sredstava za dvosmerno kontaktiranje;

2) prostorije Nacionalnog CERT-a i informacioni sistemi za podrsku treba
da budu smesteni na sigurnim lokacijama,;

3) upotrebu odgovarajuceg sistema za upravljanje zahtevima i njihovo
usmeravanje, posebno kako bi se olakSala efikasna i efektivha razmena informacija;

4) obezbedivanje poverljivosti i pouzdanosti svojih aktivnosti;
5) postojanje adekvatnih kadrovskih kapaciteta;
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6) opremljenost redundantnim sistemima i rezervnim radnim prostorom
kako bi se osigurao kontinuitet usluga.

Podzakonski akt kojim se blize ureduje postupak proaktivnog skeniranja IKT
sistema iz stava 1. tacka 6) ovog Clana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi skeniranje, kao i procedura kojom
se utvrduju uslovi u cilju zastite bezbednosti sistema, mreza i podataka kojima se
pristupa i nadin izveStavanja nadleznog organa, donosi Vlada na predlog
Ministarstva.

Preventivne i reaktivhe mere u cilju zastite Jedinstvene
informaciono-komunikacione mreze elektronske uprave (CERT
organa vlasti)

Clan 32.

U okviru preduzimanja preventivninh i reaktivnih mera u cilju zastite
Jedinstvene informaciono-komunikacione mreze elektronske uprave (u daljem tekstu:
mreza eUprave) Kancelarija obavlja sledeée poslove:

1) vrSi zastitu mreZe eUprave;

2) obavlja koordinaciju i saradnju sa operatorima IKT sistema koje povezuje
mreza eUprave u prevenciji incidenata;

3) aktivno ulestvuje u otkrivanju incidenata, prikupljanju informacija o
incidentima i otklanjanju posledica incidenata;

4) vrSi proaktivno skeniranje mreze operatora IKT sistema od posebnog
znacaja koji su korisnici mreze, pri Cemu takvo skeniranje ne sme imati Stetan uticaj
na poslove i delatnosti operatora;

5) u slu€aju otkrivene ranjivosti:

(1) obavesStava operatore IKT sistema koji su korisnici mreze eUprave o
tome;

(2) nalaze operatorima IKT sistema od posebnog znacaja koji su
korisnici mreze da preduzmu adekvatne mere =zaStite u cilju
spre€avanja, smanjenja i otklanjanja posledica incidenta;

6) izdaje struCne preporuke za zastitu IKT sistema organa, osim IKT
sistema za rad sa tajnim podacima;

7) donosi akt kojim se ureduje postupanje operatora IKT sistema od
posebnog znacaja koji koriste mreze u slu€aju incidenta,

8) u saradnji sa nadleznim organima vrSi procenu potrebe za strucnim
usavrSavanjem zaposlenih u operatorima IKT sistema od posebnog znacaja koji
koriste mreZu;

9) planira i organizuje proceduralne i prakti¢ne veZzbe u oblasti informacione
bezbednosti za zaposlene u operatorima IKT sistema od posebnog znacaja koji
koriste mreZu;

10) izraduje predloge za unapredenje bezbednosnih karakteristika mreze
eUprave;

11) izraduje analize rizika i incidenata u okviru mreze eUprave;

12) obavlja druge poslove u skladu sa zakonom u cilju unapredenja
informacione bezbednosti mreze eUprave.
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Podzakonski akt kojim se blize ureduje postupak proaktivhog skeniranja IKT
sistema iz stava 1. tacka 4) ovog Clana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi skeniranje, kao i procedura kojom
se utvrduju uslovi u cilju zastite bezbednosti sistema, mreza i podataka kojima se
pristupa i nadin izveStavanja nadleznog organa, donosi Vlada na predlog
Ministarstva.

Saradnja na nacionalnom nivou
Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom, Regulatornim telom za
elektronske komunikacije i postanske usluge, Posebnim CERT-ovima u Republici
Srbiji, sa javnim i privrednim subjektima i CERT-ovima samostalnih operatora IKT
sistema.

Kancelarija i CERT-ovi samostalnih operatora IKT sistema odrzavaju
medusobne sastanke u organizaciji Kancelarije najmanje tri puta godiSnje, kao i po
potrebi u slu€aju incidenata koji zna¢ajno ugrozavaju informacionu bezbednost u
Republici Srbiji.

Sastancima iz stava 2. ovog ¢lana prisustvuju i predstavnici Ministarstva, a po
pozivu mogu da prisustvuju i predstavnici posebnih CERT-ova, kao i druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog Clana Kancelarija je duzna
da obezbedi efektivhu, efikasnu i bezbednu razmenu informacija uz primenu
adekvatnih procedura, ukljuéujuéi ,traffic light protocol” (TLP), i poStujuéi propise o
zastiti podataka o liCnosti.

Medunarodna saradnja i poslovi jedinstvene tacke kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu saradnju u oblasti bezbednosti IKT
sistema, a naro€ito pruza upozorenja o rizicima i incidentima koji ispunjavaju
najmanje jedan od sledecih uslova:

1) brzo rastu ili imaju tendenciju da postanu visokoriziéni;
2) prevazilaze ili mogu da prevazidu nacionalne kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne drzave.

Prilikom razmene podataka iz stava 1. ovog Clana, Kancelarija je duZna da
postupa tako da se ne ugrozi poverljivost podataka, kao i da takva razmena
podataka ne utiCe na potencijalno narusavanje bezbednosti IKT sistema.

Razmena podataka iz stava 1. ovog ¢lana podrazumeva prenos ili obradu
podataka koji su neophodni za procenu i reagovanje na bezbednosne rizike i
incidente u skladu sa ovim zakonom. U slu€aju da se razmena odnosi na podatke o
licnosti, Kancelarija je duzna da obezbedi da takav prenos ili obrada budu uskladeni
sa propisima kojima se ureduje zastita podataka o licnosti, ukljuCujuci i pravila koja
se odnose na prenos podataka u druge drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvrSenjem Kkrivicnog dela koje se goni po
sluzbenoj duznosti, Kancelarija ¢e o tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za unutradnje poslove u zvani¢noj
proceduri proslediti prijavu u skladu sa potvrdenim medunarodnim ugovorima.

Kancelarija obavlja poslove jedinstvene taCke kontakta za informacionu
bezbednost u slu€aju prekograni¢nih bezbednosnih pretnji i incidenata i saraduje sa
jedinstvenim tackama kontakta drugih drzava.
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Posebni centri za prevenciju bezbednosnih rizika u IKT
sistemima

Clan 35.

Poseban centar za prevenciju bezbednosnih rizika u IKT sistemima (u daljem
tekstu: Poseban CERT) obavlja poslove prevencije i zastite od bezbednosnih rizika u
IKT sistemima u okviru odredenog pravnog lica, grupe pravnih lica, oblasti
poslovanja i sli¢no.

Poseban CERT je pravno lice ili organizaciona jedinica u okviru pravnog lica
sa sediStem na teritoriji Republike Srbije, koje je upisano u evidenciju posebnih
CERT-ova koju vodi organ, odnosno organizacija nadlezna za poslove Nacionalnhog
CERT-a i objavljuje je javno.

Upis u evidenciju posebnih CERT-ova, koju vodi Kancelarija, vr§i se na
oshovu prijave pravnog lica u okviru koga se nalazi poseban CERT.

Evidencija posebnih CERT-ova od podataka o liénosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao $to su adresa,
broj telefona i adresa elektronske poste, a u svrhu angaZovanja posebnih CERT-ova
u slu¢aju bezbednosnih rizika i incidenata u IKT sistemima.

Organ, odnosno organizacija iz stava 2. ovog ¢lana propisuje sadrzaj, nacin
upisa i vodenja evidencije iz stava 3. ovog ¢lana.

Baza ranjivosti
Clan 36.

Organ, odnosno organizacija nadlezna za poslove Nacionalnog CERT-a
uspostavlja i odrzava bazu ranjivosti IKT proizvoda i IKT usluga u Republici Srbiji i
omogucava fizi¢kim i pravnim licima, kao i proizvodac¢ima, dobavljaima i pruzaocima
usluge u IKT sistemu, da na dobrovoljnoj bazi prijave ranjivosti u IKT proizvodima ili
IKT uslugama, a koje se mogu prijaviti anonimno.

Baza ranjivosti IKT proizvoda i IKT usluga sadrzi:

1) podatke o ranjivosti;

2) podatke o ranjivostima IKT proizvoda ili IKT usluga.

Vlada, na predlog Ministarstva, propisuje sadrzaj, procedure verifikacije
ranjivosti, procedure za upravljanje tehni¢kim ranjivostima IKT proizvoda i IKT
usluga, nacin upisa i vodenja registra.

Baza podataka o registraciji domena
Clan 37.

Organizacije koje su ovlas¢ene za upravljanje registrom domena najviSeg
nivoa i pruzanje usluga DNS-a obavezne su da prikupljaju, Cuvaju i odrzavaju taCne i
potpune podatke o registraciji domena u posebnoj bazi podataka, uz duznu paznju i
uz primenu tehnickih, organizacionih i bezbednosnih mera za zastitu podataka, u
skladu sa propisima o zastiti podataka o licnosti.

Baza podataka iz stava 1 ovog Clana mora da sadrzi najmanje sledece
podatke:

1) nazivdomena,
2) datum registracije domena;

3) podatke o registrantu, i to: ime i prezime fizickog lica, odnosno naziv
pravnog lica, kontakt adresu elektronske poste i broj telefona;
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4) kontakt adresu elektronske poste i broj telefona lica zaduzenog za
administraciju domena, ukoliko se razlikuju od podataka registranta.

Organizacije iz stava 1. ovog ¢lana duZne su da usvoje i primene akte i
procedure za verifikaciju tacnosti i potpunosti podataka u bazi podataka. Ove
procedure moraju biti javno dostupne.

Organizacije iz stava 1. ovog ¢lana duzne su da obezbede javhu dostupnost
podataka koji ne predstavljaju podatke o licnosti odmah po registraciji domena, a u
skladu sa pravilima i uslovima registracije naziva nacionalnih internet domena.

Organizacije iz stava 1. ovog Clana obavezne su da omoguce pristup
podacima o registraciji domena iz stava 2. ovog €lana koji nisu javno dostupni na
osnovu zakonitih i obrazlozenih zahteva ovlaséenih lica ili organa, u skladu sa
ovlad¢enjima dodeljenim propisima koji ureduju delokrug njihovog rada i u skladu sa
propisima koji ureduju zastitu podataka o li¢nosti.

Odgovor na zahtev iz stava 5. ovog ¢lana mora biti dostavljen bez odlaganja,
a najkasnije u roku od 72 sata od prijema zahteva.

Organizacije iz stava 1. ovog Clana duzne su da donesu i javho objave
politike i procedure za postupanje po zahtevima za otkrivanje podataka o registraciji
domena, u skladu sa ovim zakonom i propisima o zastiti podataka o licnosti. U skladu
sa ovim clanom, prikupljanje podataka o registraciji domena ne sme dovesti do
dupliranja podataka. Organizacije iz stava 1. ovog Clana duZne su da saraduju radi
izbegavanja dupliranja i osiguranja uskladenosti sa zakonom.

Ministar nadlezan za informacionu bezbednost propisuje blize uslove za
prikupljanje, Euvanje, verifikaciju i objavljivanje podataka iz ovog €lana, a u skladu sa
najboljom praksom registara nacionalnih internet domena iz Evropske Unije, kao i
Internet korporacije za dodeljene nazive i brojeve (ICANN).

Zastita dece pri koriséenju informaciono-komunikacionih
tehnologija

Clan 38.

Ministarstvo preduzima preventivne mere za bezbednost i zastitu dece na
internetu, kao aktivnosti od javnog interesa, putem edukacije i informisanja dece,
roditelja i nastavnika o prednostima, rizicima i nacinima bezbednog koris¢enja
interneta, kao i putem jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi
bezbednosti dece na internetu i upucuje prijave nadleznim organima radi daljeg
postupanja.

Operator elektronskin komunikacija koji pruza javno dostupne telefonske
usluge duzan je da omogudi svim pretplatnicima uslugu besplatnog poziva prema
jedinstvenom mestu za pruzanje saveta i prijem prijava u vezi bezbednosti dece na
internetu.

U slucaju da navodi iz prijave upucuju na postojanje krivicnog dela, na
povredu prava, zdravstvenog statusa, dobrobiti i/ili opSteg integriteta deteta, na rizik
stvaranja zavisnosti od koriS€enja interneta, prijava se prosleduje nadleznom organu
radi postupanja u skladu sa utvrdenim nadleznostima.

Ministarstvo je ovlaséeno da vrSi obradu podataka o licu koje se obrati
Ministarstvu u skladu sa zakonom koji ureduje zastitu podataka o li€nosti i drugim
propisima.

Obrada podataka o licu iz stava 4. ovog Clana obuhvata ime, prezime i broj
telefona i/ili adresu elektronske poste i vrSi se u svrhu evidentiranja podnetih prijava,
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informisanja podnosioca prijave o statusu predmeta i, u slu€aju potrebe, upucivanja
prijave nadleZznim organima radi daljeg postupanja, u skladu sa zakonom.

Podaci o licnosti iz stava 5. ovog ¢lana €uvaju se u rokovima predvidenim
propisima koji ureduju kancelarijsko poslovanje.

Podzakonski akt kojim se blize ureduje nadin sprovodenja mera za
bezbednost i zastitu dece na internetu iz st. 1. i 3. ovog €lana donosi Vlada na
predlog Ministarstva.

IV. KRIPTOBEZBEDNOST | ZASTITA OD ;
KOMPROMITUJUCEG ELEKTROMAGNETNOG ZRACENJA

Nadleznost
Clan 39.

Ministarstvo nadlezno za poslove odbrane je nadlezno za poslove
informacione bezbednosti koji se odnose na odobravanje kriptografskih proizvoda
koji se koriste za zaStitu prenosa i Cuvanja podataka koji su odredeni kao tajni,
distribuciju kriptomaterijala i zaStitu od kompromitujuceg elektromagnetnog zracenja i
poslove i zadatke u skladu sa zakonom i propisima donetim na osnovu zakona.

Poslovi i zadaci
Clan 40.
U skladu sa ovim zakonom, ministarstvo nadlezno za poslove odbrane:

1) organizuje i realizuje naucCnoistrazivacki rad u oblasti kriptografske
bezbednosti i zastite od KEMZ;

2) razvija, implementira, verifikuje i klasifikuje kriptografske algoritme;

3) istrazuje, razvija, verifikuje i klasifikuje sopstvene kriptografske proizvode
i reSenja zastite od KEMZ;

4) verifikuje i klasifikuje domace i strane kriptografske proizvode i reSenja
zastite od KEMZ;

5) definiSe procedure i kriterijume za evaluaciju kriptografskih bezbednosnih
resenja;

6) vrSi funkciju nacionalnog organa za odobrenja kriptografskih proizvoda i
obezbeduje da ti proizvodi budu odobreni u skladu sa odgovaraju¢im propisima;

7) vrSi funkciju nacionalnog organa za zastitu od KEMZ;
8) wvrsi proveru IKT sistema sa aspekta kriptobezbednosti i zastite od KEMZ;

9) vrsi funkciju nacionalnog organa za distribuciju kriptomaterijala i definiSe
upravljanje, rukovanje, €uvanje, distribuciju i evidenciju kriptomaterijala u skladu sa
propisima;

10) planira i koordinira izradu kriptoparametara (parametara kriptografskog
algoritma),  distribuciju  kriptomaterijala i zastite od  kompromituju¢eg
elektromagnetnog zraenja u saradnji sa samostalnim operatorima IKT sistema;

11) formira i vodi centralni registar verifikovanog i distribuiranog
kriptomaterijala;

12) formira i vodi registar izdatih odobrenja za kriptografske proizvode;

13) izraduje elektronske sertifikate za kriptografske sisteme zasnovane na
infrastrukturi javnih klju€eva (Public Key Infrastructure — PKI);
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14) predlaze dono$enje propisa iz oblasti kriptobezbednosti i zastite od
KEMZ na osnovu ovog zakona;

15) vrSi poslove struCnog nadzora u vezi kriptobezbednosti i zaStite od
KEMZ;

16) pruza struénu pomoc¢ nosiocu inspekcijskog nadzora informacione
bezbednosti u oblasti kriptobezbednosti i zastite od KEMZ;

17) pruza usluge uz naknadu pravnim i fizickim licima, izvan sistema javne
vlasti, u oblasti kriptobezbednosti i zastite od KEMZ prema propisu Vlade na predlog
ministra odbrane;

18) saraduje sa domacim i medunarodnim organima i organizacijama u
okviru nadleznosti uredenih ovim zakonom.

Sredstva ostvarena od naknade za pruzanje usluga iz stava 1. tacka 17) ovog
¢lana su prihod budZeta Republike Srbije.

Kompromitujuée elektromagnetno zraéenje
Clan 41.

Mere zaStite od KEMZ u IKT sistemima za rukovanje sa tajnim podacima
primenjuju se u skladu sa propisima kojima se ureduje za$tita tajnih podataka.

Mere zastite od KEMZ mogu primenjivati ha sopstvenu inicijativu i operatori
IKT sistema kojima to nije zakonska obaveza.

Za sve tehniCke komponente sistema (uredaje, komunikacione kanale i
prostore) kod kojih postoji rizik od KEMZ, a Sto bi moglo dovesti do naru$avanja
informacione bezbednosti iz stava 1. ovog €lana, vrSi se provera zasti¢enosti od
KEMZ i procena rizika od neovlas¢enog pristupa tajnim podacima putem KEMZ.

Proveru zasti¢enosti od KEMZ vrSi ministarstvo nadlezno za poslove
odbrane.

Samostalni operatori IKT sistema mogu vrsiti proveru KEMZ za sopstvene
potrebe.

Podzakonski akt kojim se blize ureduju uslovi za proveru KEMZ i nadin
procene rizika od oticanja podataka putem KEMZ donosi Vlada, na predlog
ministarstva nadleznog za poslove odbrane.

Mere kriptozastite
Clan 42.

Mere kriptozastite za rukovanje sa tajnim podacima u IKT sistemima
primenjuju se u skladu sa propisima kojima se ureduje za$tita tajnih podataka.

Mere kriptozastite se mogu primeniti i prilikom prenosa i Cuvanja podataka
koji nisu oznaceni kao tajni u skladu sa zakonom koji ureduje tajnost podataka, kada
je na osnovu zakona ili drugog pravnog akta potrebno primeniti tehnicke mere
ograniCenja pristupa podacima i radi zaStite integriteta, autenticnosti i neporecivosti
podataka.

Podzakonski akt kojim se ureduju tehnicki uslovi za kriptografske algoritme,
parametre, protokole i informaciona dobra u oblasti kriptozastite koji se u Republici
Srbiji koriste u kriptografskim proizvodima radi zaStite tajnosti, integriteta,
autenti€nosti, odnosno neporecivosti podataka donosi Vlada, na predlog ministarstva
nadleznog za poslove odbrane.
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Odobrenje za kriptografski proizvod
Clan 43.

Kriptografski proizvodi koji se koriste za zastitu prenosa i ¢uvanja podataka
koji su odredeni kao tajni, u skladu sa zakonom, moraju biti verifikovani i odobreni za
koriséenje.

Podzakonski akt kojim se blize ureduju uslovi koje moraju da ispunjavaju
kriptografski proizvodi iz stava 1. ovog €¢lana donosi Vlada, na predlog ministarstva
nadleznog za poslove odbrane.

Izdavanje odobrenja za kriptografski proizvod
Clan 44.

Odobrenje za kriptografski proizvod izdaje ministarstvo nadlezno za poslove
odbrane, na zahtev operatora IKT sistema, proizvodaca kriptografskog proizvoda ili
drugog zainteresovanog lica.

Odobrenje za kriptografski proizvod se moze odnositi na pojedinacni primerak
kriptografskog proizvoda ili na odredeni model kriptografskog proizvoda koji se
serijski proizvodi.

Odobrenje za kriptografski proizvod moze imati rok vazenja.

Ministarstvo nadlezno za poslove odbrane reSava po zahtevu za izdavanje
odobrenja za kriptografski proizvod u roku od 45 dana od dana podnosenja urednog
zahteva, koji se mozZe produZiti u sluCaju posebne sloZzenosti provere najvise za jo$
60 dana.

Protiv reSenja iz stava 4. ovog Clana zalba nije dopustena, ali moze da se
pokrene upravni spor.

Ministarstvo nadlezno za poslove odbrane vodi registar izdatih odobrenja za
kriptografski proizvod.

Registar iz stava 6. ovog Clana od podataka o li€nosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkcija i kontakt podatke kao $to su adresa,
broj telefona i adresa elektronske poste. Ministarstvo nadlezno za poslove odbrane
objavljuje javnu listu odobrenih modela kriptografskih proizvoda za sve modele
kriptografskih proizvoda za koje je u zahtevu za izdavanje odobrenja naglaseno da
model kriptografskog proizvoda treba da bude na javnoj listi i ako je zahtev podneo
proizvodac¢ ili lice ovlas¢eno od strane proizvodaca predmetnog kriptografskog
proizvoda.

Ministarstvo nadlezno za poslove odbrane prethodno izdato odobrenje za
kriptografski proizvod moze povudi ili promeniti uslove iz st. 2. i 3. ovog Clana iz
razloga novih saznanja vezanih za tehni¢ka reSenja primenjena u proizvodu, a koja
utiCu na ocenu stepena zastite koji pruza proizvod.

Podzakonski akt kojim se blize ureduje sadrzaj zahteva za izdavanje
odobrenja za kriptografski proizvod, uslove za izdavanje odobrenja za kriptografski
proizvod, nacin izdavanja odobrenja i vodenja registra izdatih odobrenja za
kriptografski proizvod donosi Vlada, na predlog ministarstva nadleznog za poslove
odbrane.

Opste odobrenje za koriSéenje kriptografskih proizvoda
Clan 45.

Samostalni operatori IKT sistema imaju opSte odobrenje za koriS¢enje
kriptografskih proizvoda.
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Operator IKT sistema iz stava 1. ovog Clana samostalno ocenjuje stepen
zastite koji pruza svaki pojedinacni kriptografski proizvod koji koristi, a u skladu sa
propisanim uslovima.

Registri u kriptozastiti
Clan 46.

Samostalni operatori IKT sistema koji imaju opSte odobrenje za koriséenje
kriptografskih proizvoda ustrojavaju i vode registre kriptografskih proizvoda,
kriptomaterijala, pravila i propisa i lica koja obavljaju poslove kriptozastite.

Registar lica koja obavljaju poslove kriptozastite od podataka o lichosti sadrzi
sledece podatke o licima koja obavljaju poslove kriptozastite: prezime, ime oca i ime,
datum i mesto rodenja, mati¢ni broj, telefon, adresu elektronske poste, Skolsku
spremu, podatke o zavrSenom stru¢nom osposobljavanju za poslove kriptozastite,
naziv radnog mesta, datum pocetka i zavrSetka rada na poslovima kriptozastite.

Registar kriptomaterijala za rukovanje sa stranim tajnim podacima vodi
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka, u skladu sa
ratifikovanim medunarodnim sporazumima.

Podzakonski akt kojim se blize ureduje vodenje registara iz stava 1. ovog
¢lana donosi Vlada, na predlog ministarstva nadleznog za poslove odbrane.

V. NADLEZNOSTI | ODGOVORNOSTI SUBJEKATA ZA
NADZOR NAD SPROVODENJEM OVOG ZAKONA

Inspekcija za informacionu bezbednost
Clan 47.

Inspekcija za informacionu bezbednost vrsi inspekcijski nadzor nad primenom
ovog zakona i radom operatora IKT sistema od posebnog znacaja, osim samostalnih
operatora IKT sistema i IKT sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.

Poslove inspekcije za informacionu bezbednost obavlja Ministarstvo preko
inspektora za informacionu bezbednost.

U okviru inspekcijskog nadzora rada operatora IKT sistema, inspektor za
informacionu bezbednost utvrduje da li su ispunjeni uslovi propisani ovim zakonom i
propisima donetim na osnovu ovog zakona.

Ovlaséenja inspektora za informacionu bezbednost
Clan 48.

Inspektor za informacionu bezbednost je ovlas¢en da u postupku sprovodenja
nadzora, pored nalaganja mera za koje je ovladéen inspektor u postupku vrsenja
inspekcijskog nadzora utvrdenih zakonom:

1) nalozi otklanjanje utvrdenih nepravilnosti i za to utvrdi razuman rok;

2) zabrani koriS¢enje postupaka i tehni¢kih sredstava kojima se ugrozava ili
narusava informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog znacaja da izvrSi
skeniranje, konfiguraciju i penetraciono testiranje IKT sistema u cilju utvrdivanja
eventualnih bezbednosnih ranjivosti, a u skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u€ini dostupnim javnosti informacije koje se
tiCu nepostovanja odredbi ovog zakona, a za koje postoji opravdan interes javnosti
na utvrdeni nacin;
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5) nalozi da nadzirani subjekt odredi lice sa tacno utvrdenim ovlaséenjima
koje ¢e u utvrdenom vremenskom periodu nadzirati i pratiti usaglaSenost sa
odredbama ovog zakona i naloZzenim merama.

Podzakonski akt kojim se blize ureduje postupak skeniranja, konfiguracija i
penetraciono testiranje IKT sistema u cilju utvrdivanja eventualnih bezbednosnih
ranjivosti iz stava 1. taCka 3) ovog €lana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi aktivnosti iz stava 1. tacka 3) ovog
¢lana, kao i procedura kojom se utvrduju uslovi u cilju zastite bezbednosti sistema,
mreza i podataka kojima se pristupa i nacin izveStavanja nadleznog organa, donosi
Vlada na predlog Ministarstva.

Strucni nadzor
Clan 49.

Stru¢ni nadzor nad primenom ovog zakona i radom operatora IKT sistema od
posebnog znacaja, osim samostalnih operatora IKT sistema i IKT sistema za rad sa
tajnim podacima, vrSi Kancelarija, a u skladu sa zakonom kojim se ureduje
inspekcijski nadzor.

Poslove struénog nadzora obavlja ovladéeno lice zaposleno u Kancelariji (u
daljem tekstu: ovlas¢eno lice).

U postupku struénog nadzora ovlasc¢eno lice ima pravo i obavezu da
kontroliSe:

1) adekvatnost procenjenih rizika s obzirom na stepen izlozenosti riziku,
veliCinu operatora i izvesnost pojave incidenta i njegove ozbiljnosti, kao i njegov
potencijalni drustveni i ekonomski uticaj;

2) nivo bezbednosti tehnoloskih postupaka i tehni¢kih sredstava koje
operator IKT sistema od posebnog znacaja upotrebljava radi primena mera zastite;

3) odgovarajuée sprovodenje procesa provere uskladenosti primenjenih
mera IKT sistema sa aktom o bezbednosti;

4) primenu preporuka i mera u slu€aju incidenata koji zna€ajno ugrozavaju
informacionu bezbednost.

Ako u vrsenju stru¢nog nadzora Kancelarija utvrdi nepravilnosti, nedostatke ili
propuste u primeni ovog zakona i propisa donetih na osnovu njega, o tome
obavestava nadziranog subjekta i odreduje mu rok u kome je duzan da ih otkloni.

Rok iz stava 4. ovog €lana ne moze biti kraéi od osam dana od dana prijema
obavestenja, osim u sluCajevima koji zahtevaju hitno postupanje.

Ako Kancelarija utvrdi da nadzirani subjekat nije, u ostavljenom roku, otklonio
utvrdene nepravilnosti, nedostatke ili propuste u primeni ovog zakona i propisa
donetih na osnovu njega, podnosi prijavu inspekciji.

Kancelarija je duzna da po zahtevu inspektora za informacionu bezbednost
obavi strucni nadzor i dostavi informaciju o utvrdenom ¢injeni€nom stanju.

Obrazac legitimacije i nacin izdavanja legitimacije ovlaS¢enog lica utvrduje
Kancelarija.

Legitimacija ovlas¢enog lica obavezno sadrzi: grb Republike Srbije i naziv
Kancelarije, ime i prezime ovlaséenog lica, fotografiju ovlaséenog lica, sluzbeni broj
legitimacije, datum izdavanja legitimacije, peCat Kancelarije, potpis direktora
Kancelarije, kao i odStampani tekst slede¢e sadrzZine: ,Imalac ove legitimacije ima
ovlaséenja u skladu sa odredbama d&lana 49. st. 3. i 4. Zakona o informacionoj
bezbednosti.”
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VI. KAZNENE ODREDBE
Clan 50.

Novéanom kaznom u iznosu od 50.000,00 do 2.000.000,00 dinara kazni¢e se
za prekrsaj pravno lice koje je operator prioritetnog IKT sistema ako:

1) ne postupi u skladu sa odredbama o upisu u evidenciju iz ¢lana 9. ovog
zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana 12. stav 1. ovog
zakona;

4) ne primeni mere zastite odredene Aktom o bezbednosti IKT sistema iz
¢lana 12. stav 2. ovog zakona;

5) ne izvrSi proveru uskladenosti primenjenih mera iz ¢lana 12. stav 5. ovog
zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1. ovog zakona;

7) ne postupi po nalogu inspektora za informacionu bezbednost u
ostavljenom roku iz ¢lana 48. stav 1. tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog C¢lana kazni¢e se fizicko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 500.000,00 dinara.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se i odgovorno lice u pravnom licu
ili organu koji je operator prioritetnog IKT sistema novéanom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do 1.000.000,00 dinara kazni¢e se
za prekrsaj pravno lice koje je operator vaznog IKT sistema ako:

1) ne postupi u skladu sa odredbama o upisu u evidenciju iz ¢lana 9. ovog
zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana 12. stav 1. ovog
zakona;

4) ne primeni mere zaStite odredene Aktom o bezbednosti IKT sistema iz
Clana 12. stav 2. ovog zakona;

5) ne izvrSi proveru uskladenosti primenjenih mera iz ¢lana 12. stav 5. ovog
zakona,;

6) ne dostavi statistiCke podatke iz ¢lana 25. stav 1. ovog zakona;

7) ne postupi po nalogu inspektora za informacionu bezbednost u
ostavljenom roku iz ¢lana 48. stav 1. tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog Clana kazni¢e se fiziCko lice u svojstvu
registrovanog subjekta koje je operator vaznog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 250.000,00 dinara.

Za prekrsaj iz stava 1. ovog Clana kaznice se i odgovorno lice u pravnom licu
ili organu koji je operator vaznog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.
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Clan 52.

Nov€anom kaznom u iznosu od 50.000,00 do 500.000,00 dinara kazni¢e se
za prekrSaj pravno lice koje je operator prioritetnog IKT sistema ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2. ovog zakona ne obavesti
organe iz ¢lana 14. st. 1. do 3. ovog zakona,

2) ne obavesti korisnike kojima pruzaju usluge u slu€aju incidenta koji moze
da izazove ili izaziva Stetan uticaj ha pruzanje i koris¢enje usluga u skladu sa ¢lanom
14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izveStaje tokom i nakon zavrSetka incidenta iz
Clana 24. ovog zakona.

Za prekrSaj iz stava 1. ovog C¢lana kazni¢e se fizicko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 500.000,00 dinara.

Za prekrSaje iz stava 1. ovog Clana kazni¢e se i odgovorno lice u pravhom
licu ili organu koji je operator prioritetnog IKT sistema novéanom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

Izuzetno od st. 1-3. ovog ¢€lana, ako finansijska institucija ne obavesti
Narodnu banku Srbije o incidentima u IKT sistemu, Narodna banka Srbije izrice toj
finansijskoj instituciji mere i kazne u skladu sa zakonom kojim se ureduje njeno
poslovanje.

Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do 500.000,00 dinara kazni¢e se
za prekrsaj pravno lice koje je operator vaznog IKT sistema ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2. ovog zakona ne obavesti
organe iz ¢lana 14. st. 1. do 3. ovog zakona,;

2) ne obavesti korisnike kojima pruzaju usluge u slu€aju incidenta koji moze
da izazove ili izaziva Stetan uticaj na pruzanje i koris¢enje usluga u skladu sa ¢lanom
14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izveStaje tokom i nakon zavrSetka incidenta iz
¢lana 24 ovog zakona.

Za prekr8aj iz stava 1. ovog Clana kazni¢e se fizicko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 250.000,00 dinara.

Za prekrSaje iz stava 1. ovog Clana kazniCe se i odgovorno lice u pravnom
licu ili organu koje je operator vaznog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

VIl. PRELAZNE | ZAVRSNE ODREDBE
Rokovi za donosenje podzakonskih akata
Clan 54.

Podzakonska akta predvidena ovim zakonom doneée se u roku od 12 meseci
od dana stupanja na snagu ovog zakona.

Plan za reagovanje u slu€aju incidenta visokog nivoa i krize informacione
bezbednosti iz ¢lana 18. ovog zakona donosi se u roku od 18 meseci od dana
stupanja na snagu ovog zakona.
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Clan 55.

Operatori IKT sistema od posebnog znacaja koji su odredeni Zakonom o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) nastavljaju
da postupaju u skladu sa obavezama utvrdenim ¢&l. 6a-11b tog zakona do 31.
decembra 2025. godine.

Na operatore IKT sistema od posebnog znacaja koji su odredeni Zakonom o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) do datuma
iz stava 1. ovog ¢lana primenjuju se kaznene odredbe iz &l. 30. i 31. tog zakona.

Operatori IKT sistema od posebnog znacaja duzni su da donesu akt iz ¢lana
11. stav 1. ovog zakona u roku od 18 meseci od dana stupanja na snagu ovog
zakona.

Organ, odnosno organizacija u kojoj se obavljaju poslovi Nacionalnog CERT-
a duzna je da, u roku od devet meseci od dana stupanja na snagu ovog zakona,
donese opStu metodologiju za procenu rizika u IKT sistemima od posebnog znacaja
iz ¢lana 11. stav 4. ovog zakona.

Operator IKT sistema od posebnog znacaja duzan je da donese akt iz ¢lana
12. ovog zakona u roku od 18 meseci od dana stupanja na snagu ovog zakona.

Clan 56.

Kancelarija za informacionu bezbednost se uspostavlja i po€inje da obavlja
poslove iz svoje nadleznosti propisane ovim zakonom od 1. januara 2027. godine.

Poslove Kancelarije za informacionu bezbednost propisane ovim zakonom,
izuzev poslova Nacionalnog CERT-a, obavljaée Kancelarija za informacione
tehnologije i elektronsku upravu u periodu koji pocinje danom nastupanja 12 meseci
od dana stupanja na snagu ovog zakona i koji traje do 1. januara 2027. godine.

Regulatorno telo za elektronske komunikacije i poStanske usluge obavlja
poslove Nacionalnog CERT-a utvrdene ovim zakonom do uspostavljanja Kancelarije
za informacionu bezbednost odnosno do 1. januara 2027. godine.

Kancelarija za informacionu bezbednost preuzima prava, obaveze,
zaposlene, predmete, opremu, sredstva za rad i arhivu od Regulatornog tela za
elektronske komunikacije i poStanske wusluge nastalu u obavljanju poslova
Nacionalnog CERT-a potrebne za vrienje stru¢nih poslova utvrdenih ovim zakonom.

Kancelarija za informacionu bezbednost poev od datuma iz stava 1. ovog
Clana preuzima prava, obaveze, zaposlene, predmete, opremu, sredstva za rad i
arhivu od Kancelarije za informacione tehnologije i elektronsku upravu nastalu u
obavljanju poslova propisanih ovim zakonom iz nadleznosti Kancelarije za
informacionu bezbednost.

Prestanak vazenja Zakona o informacionoj bezbednosti
Clan 57.

Danom stupanja na snagu ovog zakona prestaje da vazi Zakon o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19), izuzev
odredbi ¢€l. 6a-11bi ¢l. 30. i 31. koje vaze do 31. decembra 2025. godine.

Podzakonski akti doneti na osnovu Zakona o informacionoj bezbednosti
(,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) primenjiva¢e se do stupanja na snagu
podzakonskih akata koji se donose u skladu sa ovim zakonom.
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Stupanje na snagu
Clan 58.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije”, izuzev ¢lana 29. ovog zakona koji pocinje da se
primenjuje od 1. januara 2027. godine.
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OBRAZLOZENJE

I. USTAVNI OSNOV

Ustavni osnov za donoSenje Zakona o informacionoj bezbednosti sadrzan je
u ¢lanu 97. tacka 12. Ustava Republike Srbije, kojim je predvideno da Republika
Srbija ureduje i obezbeduje razvoj Republike Srbije, politiku i mere za podsticanje
ravhomernog razvoja pojedinin delova Republike Srbije, ukljuCujuéi i razvoj
nedovoljno razvijenih podrucja; organizaciju i koris¢enje prostora; nau¢no-tehnoloski
razvoj.

Il. RAZLOZI ZA DONOSENJE ZAKONA

Kako bi se Republika Srbija uspesno ukljucila u jedinstveno evropsko
digitalno trziSte neophodno je obezbediti regulatorne i institucionalne uslove za
ubrzan razvoj digitalnog trziSta u Republici Srbiji, kao i obezbediti da se taj razvoj
odvija u sigurnim uslovima kako za svakog pojedinca, tako i za drustvo u celini.

U digitalnom okruzenju koje se menja, imperativ je da Vlada, poslovni subjekti
i organizacije rade zajedno na razvoju regulatornog okvira koji unapreduje IKT
sisteme i mreze na nacin da je omoguc¢eno bezbedno i neometano ¢uvanje podataka
i pruZzanje usluga, kao i odvijanje drugih procesa. Sa konstantnim porastom upotrebe
IKT u svakodnevnom Zivotu, kao i sa porastom broja usluga koje se nude gradanima
elektronskim putem, neophodno je blagovremeno odgovoriti na brojne izazove i
pratiti dinamian razvoj sektora uz obavezu stalnog uskladivanja i pracenja propisa
Evropske unije iz ove oblasti.

Oblast informacione bezbednosti uredena je Zakonom o informacionoj
bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19, u daljem tekstu: ZIB) i
podzakonskim aktima donetim na osnovu tog zakona.

ZIB se oslanja na Direktivu EU 2016/1148 Evropskog parlamenta i Saveta od
6. jula 2016. godine koja se ti¢e mera za visoki zajedniCki nivo bezbednosti mreza i
informacionih sistema (u daljem tekstu: NIS1). U procesu ispunjavanja uslova za
punopravno ¢lanstvo u Evropskoj uniji, Republika Srbija je duzna da svoje
zakonodavstvo uskladi sa pravnim tekovinama Evropske unije u oblasti informacione
bezbednosti. U meduvremenu, EU je svoj regulatorni okvir upotpunila i revidirala
usvajanjem nove Direktive (EU) 2022/2055 Evropskog parlamenta i Saveta od dana
14. decembra 2022. godine 0 merama za visok zajednicki nivo sajber bezbednosti (u
daljem tekstu NIS2). U tom smislu, prvi razlog donoSenja novog zakona lezi u potrebi
da se regulatorni okvir usaglasi sa okvirom koji je na snazi u EU kako bi se
blagovremeno ispratili razvojni trendovi u ovoj oblasti i omogucilo da se upotreba IKT
u Republici Srbiji odvija u skladu sa najsavremenijim regulatornim tendencijama.

Direktiva NIS2 sa sobom donosi redefinisan pristup informacionoj
bezbednosti, prevashodno u smislu identifikacije operatora IKT sistema od posebnog
znaCaja i razlikovanja istih na prioritetne i vazne, uz propratne obaveze i pojacani
inspekcijski nadzor i reviziju, kao i stroZzu kaznenu politiku. Direktiva jata ulogu
Nacionalnog CERT-a u smislu nadleznosti i reagovanja na incident ili pretnju da
moze dodéi do incidenta, omoguc¢ava bolju koordinaciju nadleznih organa i detaljnije
ureduje pitanje medunarodne saradnje i razmene informacija.

Takode, imajuci u vidu opseg ovih propisa i dodatne obaveze na strani drzavnih
organa da omoguée bezbednu upotrebu IKT, stvorila se i potreba za revizijom
dosadasnjeg institucionalnog okvira sa cillem da se nadlezni organi pripreme za
neophodan razvoj kapaciteta za odgovor na rizike i pretnje prilikom upotrebe IKT
sistema i mreza.
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Imajuci u vidu navedeno, najznacajniji ciljevi koji se donoSenjem novog zakona
u oblasti informacione bezbednosti imaju posti¢i jesu uskladivanje sa NIS2
Direktivom sa svrhom da se utvrdi regulatorni okvir koji odgovara savremenim
razvojnim tendencijama na tlu Evrope i ispuni obaveza iz Sporazuma o stabilizaciji i
pridruzivanju i postupka pristupanja Republike Evropskoj uniji, kao i da se unapredi
institucionalni okvir sa ciliem da se on osposobi da pravilno primenjuje
novouspostavljene obaveze i nadleznosti. Pored toga, ovom izmenom zakonskog
okvira potrebno je i unaprediti postojeca reSenja na osnovu iskustva iz dosadasnje
primene, kao i organizaciono i strukturalno unaprediti zakonski tekst.

Predlogom zakona ureduju se sledece oblasti:

1) osnovne odredbe, kojima se ureduje predmet zakona kao i znalenje
pojedinih pojmova koji se koriste u zakonu;

2) bezbednost IKT sistema od posebnog znacaja;

3) pravni polozaj i nadleznosti organa nadleznih za prevenciju i zastitu od
bezbednosnih rizika u IKT sistemima u Republici Srbiji;

4) kriptobezbednost i zastita od kompromituju¢eg elektromagnetnog zracenja;

5) nadleznosti i odgovornosti subjekata za nadzor nad sprovodenjem zakona;

6) kaznene odredbe;

7) prelazne i zavrSne odredbe.

Osnovni razlozi zbog kojih se predlaze donoSenje zakona su:

unapredenje zakonskih reSenja i otklanjanje nedostataka vazeéeg zakona koji su
uoceni kroz njegovu dosadasnju primenu;

sprovodenje aktivnosti koje su usmerene na dalje jaCanje kapaciteta i razvojnih
mogucnosti organa nadleznih za oblast informacione bezbednosti;

unapredenje bezbedne upotrebe IKT sistema i mreza u Republici Srbiji;
promovisanje dodatnog jaCanja konkurencije na trziStu daljim razvojem nacina
pruzanja usluga elektronskim putem;

unapredenje zaStite neometanog pruzanja usluga elektronskim putem, kao i
bezbednosti Cuvanja podataka;

stimulisanje domacih i stranih investicija;

uspostavljanje pravnog osnova i nadleznosti za razvoj okvira i Sema sertifikacije IKT
proizvoda, procesa i usluga;

stvaranje optimalnih uslova za bezbedno koridéenje IKT od strane pojedinaca,
organizacija, privrednih subjekata i drzavnih organa i organizacija.

Ovom regulatornom izmenom postizu se ciljevi koji se ti€u uskladenosti sa
vazecim regulatornim okvirom EU, ostvaruje se kreiranje regulatornog okvira koji je u
stanju da omoguéi unapredeni i koordinisani zajedni¢ki odgovor na informaciono -
bezbednosne rizike i pretnje i unapreduju se institucionalni kapaciteti na nacin koji ¢e
omogucditi njihov dalji razvoj i stvaranje sposobnosti da preuzmu proSirene
nadleznosti i zadatke.

Imajuci u vidu da je u postupku pridruzivanja Evropskoj uniji Republika Srbija
preuzela obavezu da uskladi svoje zakonodavstvo sa propisima Evropske unije,
potrebno je izvrSiti uskladivanje zakonodavstva donoSenjem ovog zakona i time
ispuniti preuzete obaveze. Kako je pristup informacionoj bezbednosti novim okvirom
fundamentalno izmenjen i uvode se pojedine nove tematske oblasti u vezi sa kojima
postoji pravna praznina, kao i da znacajnije unapredenje institucionalnog okvira
moze samo zakonom da se uspostavi, ni jedna druga moguc¢nost osim zakonodavna
izmena nije adekvatna za ostvarenje ovih cilieva. Zakoni, a posebno sistemski,
predstavljaju osnov za razvoj oblasti.
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Svi navedeni efekti novog zakona treba da omoguée adekvatan odgovor na
rizike i pretnje u vezi sa upotrebom IKT u odvijanju svakodnevnih aktivnosti, pruzanju
usluga i cirkulisanju podataka.

Takode, izrazena je potreba da i zakonska re$enja budu fleksibilna i otvorena
za nova tehnoloSka dostignu¢a, da se zasnivaju na reSenjima sadrzanim u
medunarodnim dokumentima, propisima i standardima Evropske unije, a posebno na
reSenjima tehnoloski razvijenih zemalja.

DonoSenje ovog zakona nhije samo najbolji, vec¢ je, u postojecem normativhom
okviru i jedini nacin za reSavanje problema i dostizanje ciljeva, ali i za potpuno
transponovanje evropskog regulatornog okvira.

Najvaznija zakonska reSenja odnose se na:

- Definisanje prioritetnih i vaznih IKT sistema od posebnog znacaja;

- Osnivanje Kancelarije za informacionu bezbednost;

- Odredivanje aktivnosti koje IKT sistemi od posebnog znacaja treba da
preduzmu radi zastite bezbednosti IKT sistema (mere zastite, procena rizika, akt o
bezbednosti);

- Procedure u slu€aju incidenta koji znaajno ugroZavaju informacionu
bezbednost operatora IKT sistema,;

- Aktivnhu ulogu Nacionalnog CERT-a i CERT-a organa u otklanjanju
incidenata u IKT sistemima;

- ProSirena inspekcijska ovlasc¢enja.

Shodno odredbama NIS2 direktive, ovim zakonom se definiSu operatori IKT
sistema od posebnog znacaja koji se dele na prioritetne i vazne. Prioritetni IKT
sistemi od posebnog znacaja od klju¢nog znacaja za odrzavanije kritiénih drustvenih i
ekonomskih aktivnosti &iji bi prekid ili poremecaj u pruzanju usluga imao znacajan
uticaj na javnu bezbednost, javno zdravlje, funkcionisanje drugih sektora ili bi stvorio
znacajan sistemski rizik. Re¢ je o IKT sistemima u oblastima koje su vitalne za
funkcionisanje drustva (energetika, zdravstvo, bankarstvo i druge oblasti) i koji zbog
svog znacaja moraju da budu bezbedni kako bi se delatnosti obavljale neometano.

Pored ovih sistema, zakon propisuje i vazne IKT sisteme od posebnog
znaCaja, i to iz oblasti Cije bi ugrozavanje potencijalno moglo da ima nepovoljan
efekat na javni interes, funkcionisanje drugih sektora ili bi stvorio zna€ajan sistemski
rizik.

Usled neophodnosti da funkcioniSu nesmetano i saCuvaju integritet podataka i
usluga koje pruzaju, IKT sistemi od posebnog znacaja treba da budu zasticeni
primenom razli¢itih mera (primena mera zastite u skladu sa zakonom, nacionalnim i
medunarodnim standardima, odgovaraju¢éa procena rizika, donoSenje akta o
bezbednosti, redovne periodicne provere IKT sistema).

Posebna novina u odnosu na postoje¢i zakonski rezim je obavezno
obavljanje procene rizika IKT sistema i donoSenje Akta o proceni rizika IKT sistema,
imaju¢i u vidu da organizacije moraju da budu svesne opasnosti koje mogu da
ugroze informacionu bezbednost i na osnovu toga preduzmu mere zastite
odgovarajuéeg nivoa u odnosu na potencijalni rizik.

Zakon predvida procedure u slu€aju incidenata koji zna€ajno ugrozavaju
informacionu bezbednost u Republici Srbiji. Predlozena je klasifikacija incidenata
prema nivou opasnosti, kao i postupanje nadleznih organa zavisno od nivoa
opasnosti. Definisano je i postupanje u slu€aju krize informacione bezbednosti, koja
je dogadaj ili stanje koje ugrozava, ometa rad ili onemogucuje rad IKT sistema od
posebnog znacCaja i pri tom izaziva rizike, pretnje ili posledice po stanovniStvo,
materijalna dobra ili zivotnu sredinu izuzetno velikog obima i intenziteta koje nije
moguce spreciti ili otkloniti redovnim delovanjem nadleznih organa i sluzbi, a odgovor
na takav dogadaj ili stanje zahteva uceScCe viSe nadleznih organa, kao i primenu
odgovarajucéih mera.
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U skladu sa sve ¢eS¢om praksom drugih razvijenih zemalja, koje osnivaju
organe posebno zaduzZene za informacionu bezbednost, tako i nasa zemlja planira
da ovim zakonom osnuje Kancelariju za informacionu bezbednost.

Kancelarija za informacionu bezbednost, koja bi imala status posebne
organizacije u smislu zakona kojim se ureduje drzavna uprava i koja bi pocela sa
svojim radom 1. januara 2027. godine, treba da udruzi postoje€e resurse u oblasti
informacione bezbednosti i time poboljSa odgovor Republike Srbije na izazove u
oblasti informacione bezbednosti. Planirano je da Kancelarija za informacionu
bezbednost vrsi poslove koordinacije i upravljanja odgovorom na incidente u IKT
sistemima od posebnog znacaja koji zna€ajno ugroZavaju informacionu bezbednost,
kako bi se blagovremeno i adekvatno reagovalo na incidente u ovim sistemima.
Kancelarija za informacionu bezbednost bi¢e duzna da reaguje hitno i bez odlaganja
i da aktivno ucestvuje u otklanjanju incidenta koji mogu da naruse bezbednost IKT
sistema od posebnog znacaja, kao i da ugroze funkcionisanje drzave, privrede i
gradana. Takode, Kancelarija za informacionu bezbednost obavlja poslove
Nacionalnog CERT-a, CERT-a Jedinstvene informaciono-komunikacione mreze
elektronske uprave, vrdi poslove jedinstvene tacke kontakta u medunarodnoj
saradniji, propisuje minimalne mere zastite IKT sistema organa, u saradnji sa
nadleznim organima i drugim subjektima iz javnog, akademskog, privrednog i
nevladinog i privatnog sektora uéestvuje u razvoju i sprovodenju programa obuka i
struénog usavrSavanja lica koja rade na poslovima informacione bezbednosti u
organima i druge poslove u skladu sa zakonom. Zakonom je predvideno da do
obrazovanja Kancelarije za informacionu bezbednost, a u periodu koji po€inje danom
nastupanja 12 meseci od dana stupanja na snagu ovog zakona, ove poslove vrSi
Kancelarija za informacione tehnologiju i elektronsku upravu.

Zakonom se ureduju i poslovi kriptobezbednosti i zastite od kompromitujuéeg
elektromagnetnog zracenja (KEMZ). Ministarstvo odbrane, kao i u dosadasnjem
zakonskom reZimu, poslove informacione bezbednosti koji se odnose na
odobravanje kriptografskih proizvoda koji se koriste za zastitu prenosa i ¢uvanja
podataka koji su odredeni kao tajni, distribuciju kriptomaterijala i zastitu od
kompromitujuéeg elektromagnetnog zraCenja i poslove i zadatke u skladu sa
zakonom i propisima donetim na osnovu zakona.

Pored ovoga, predlozene su i odredbe koje se odnose na nadzor nad
primenom ovog zakona i sankcije u slu¢aju nepostovanja odredbi.

I11. OBJASNJENJE POJEDINIH RESENJA

Clan 1. Predloga zakona — Ovim zakonom se ureduju mere zastite od
bezbednosnih rizika u informaciono-komunikacionim sistemima, odgovornosti
subjekata prilikom upravljanja i koris¢enja informaciono-komunikacionih sistema,
postupci i mere za postizanje visokog opsteg nivoa informacione bezbednosti i
odreduju se nadlezni organi za sprovodenje mera zastite, koordinaciju izmedu
Cinilaca zasStite, pracenje pravilne primene propisanih mera zastite, kao i nadleznosti
subjekata za nadzor nad sprovodenjem ovog zakona.

Clan 2. Predloga zakona — ovim &lanom utvrduje se znadenje pojedinih
termina u smislu ovog zakona.

Clan 3. Predloga zakona — ovim ¢&lanom utvrduju se nacela informacione
bezbednosti prilikom planiranja i primene mera zastite IKT sistema.

Clan 4. Predloga zakona — propisuje se ops$te pravilo u vezi sa obradom
podataka o licnosti.

Clan 5. Predloga zakona — ovim &lanom utvrduju se prioritetni operatori IKT
sistema od posebnog znacaja, odnosno oni operatori IKT sistema od kljuénog
znacaja za odrzavanje kritiCnih drustvenih i ekonomskih aktivnosti Ciji bi prekid ili
poremecaj u pruzanju usluga imao znacajan uticaj na javnu bezbednost, javno
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zdravlje, funkcionisanje drugih sektora ili bi stvorio znacajan sistemski rizik. Operatori
su identifikovani prema delatnostima u sledec¢im oblastima: energetika, saobracaj,
bankarstvo i finansijska trziSta, zdravstvo, voda za piCe, otpadne vode, digitalna
infrastruktura, pruzanje usluga IKT operatorima IKT sistema od posebnog znacaja,
upravljanje nuklearnim objektima, pruzanje kvalifikovanih usluga od poverenja,
pruzanje usluga mreZe za isporuku sadrZaja, pruZanje usluga DNS, delatnost
elektronskih komunikacija, tatka za razmenu internet saobraéaja, izdavanje
Sluzbenog glasnika Republike Srbije i vodenje Pravno-informacionog sistema
Republike Srbije i ona delatnost gde postoji samo jedan pruzZalac usluge. Pored ovih
subjekata, prioritetnim operatorima IKT sistema smatraju se organi javne vlasti, svi
subjekti koji su prepoznati kao operatori kriticne infrastrukture i operatori koji su po
postoje¢em zakonu prepoznati kao operatori IKT sistema u navedenim delatnostima.

Clan 6. Predloga zakona — ovim &lanom ureduju se vazni operatori IKT
sistema od posebnog znacaja Ciji bi prekid ili poremecaj u pruzanju usluga mogao da
ima znacajan uticaj na javni interes, funkcionisanje drugih sektora ili bi se stvorio
znacajan sistemski rizik. Oni su prepoznati kao operatori u slede¢im delatnostima:
posdtanske usluge, upravijanje otpadom, upravijanje ambalaznim otpadom,
proizvodnja i snabdevanje hemikalijama, proizvodnja, prerada i distribucija hrane,
raCunara i elektronskih i opti¢kih proizvoda, proizvodnja elektricne opreme, masina i
uredaja, motornih vozila, prikolica i poluprikolica, medicinskih uredaja, usluge
informacionog drustva, naoruzanje i vojna oprema, naucnoistrazivacki rad, kao i
operatori u delatnostima iz ¢lana 5. koji ne produ sektorski prag za prioritetne
operatore IKT sistema. Predvideno je i dono3enje podzakonskog akta kojim se blize
ureduju uslovi, opsti i sektorski kriterijumi za odredivanje operatora prioritetnih i
vaznih IKT sistema od posebnog znacaja koje donosi Vlada, na predlog ministarstva
nadleznog za poslove informacione bezbednosti.

Clan 7. Predloga zakona — ovim &lanom ureduju se obaveze operatora IKT
sistema u smislu ovog zakona.

Clan 8. Predloga zakona — ovim &lanom ureduju se obaveze samostalnih
operatora IKT sistema u smislu ovog zakona.

Clan 9. Predloga zakona — ovim &lanom ureduju se pitanja vodenja evidencije
operatora IKT sistema od posebnog znacaja, izuzeci od obaveze upisa u evidenciju,
sadrzina i podaci koji se unose u evidenciji, svrha obrade podataka o li¢nosti.

Clan 10. Predloga zakona — ovim &lanom propisuju se mere zastite IKT
sistema koje je svaki operator IKT sistema od posebnog znafaja duzan da
preduzima.

Clan 11. Predloga zakona — ovim &lanom propisuje obaveza dono$enja Akta
0 proceni rizika IKT sistema od posebnog znacaja.

Clan 12. Predloga zakona — ovim &lanom propisuje se obaveza dono$enja
Akta o bezbednosti IKT sistema od posebnog znacaja.

Clan 13. Predloga zakona — ovim &lanom ureduje se obaveza obaves$tavanja
operatora IKT sistema od posebnog znacaja o incidentima koji zna€ajno narusavaju
informacionu bezbednost.

Clan 14. Predloga zakona — ovim &lanom ureduje se dostavljanje obavestenja
o incidentima, dok se izuzeci odnose na Narodnu banku Srbije, Komisiju za hartije od
vrednosti, Regulatorno telo za elektronske komunikacije i poStanske usluge, kao i
nacin postupanja po prijavi o incidentu, ukoliko je re¢ o IKT sistemu od posebnog
znaCaja koji je odreden kao kritiCna infrastruktura, u skladu sa zakonom kojim se
ureduje kriti€na infrastruktura.

Clan 15. Predloga zakona — ovim &lanom ureduje se sadrzaj obavestenja o
incidentu, koje sadrzi podatke koji se odnose na podnosioca prijave, vrstu i opis
incidenta, datum i vreme pocCetka i trajanja incidenta, posledice koje je incident
izazvao, preduzete aktivhosti, procenu nivoa opasnosti i uticaja incidenta na IKT
sistem i druge relevantne informacije.
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Clan 16. Predloga zakona — ovim é&lanom vr$i se identifikacija incidenata
prema njihovom znacaju i dometu, kao i nivou opasnosti.

Clan 17. Predloga zakona — ovim &lanom uspostavlja se stalni operativni tim
Zza reagovanje na incidente ,visokog“ i ,veoma visokog“ nivoa, koji obrazuje
Kancelarija za informacionu bezbednost.

Clan 18. Predloga zakona — ovim &lanom ureduje se plan za reagovanje u
slu€aju incidenta ,visokog® nivoa i krize informacione bezbednosti, koji donosi Vlada na
predlog Kancelarije za informacionu bezbednost.

Clan 19. Predloga zakona — ovim &lanom ureduje se postupanje po prijemu
obavestenja o incidentu.

Clan 20 - 23. Predloga zakona — ovim &lanom ureduje se postupanje u
slu€aju incidenta prema sledeCem nivoima opasnosti: ,nizak®, ,srednji, ,visok® i
,veoma visok®.

Clan 24. Predloga zakona — ovim &lanom ureduje se nadin izvestavanja
operatora IKT sistema od posebnog o incidentu, tokom incidenta i nakon incidenta u
zavisnosti od nivoa opasnosti.

Clan 25. Predloga zakona — ovim &lanom ureduje se obaveza i nagdin
dostavljanja statisti¢kih podataka o incidentima.

Clan 26 - 27. Predloga zakona — ovim &lanovima ureduje se nadleznost
Ministarstva informisanja i telekomunikacija i uspostavlja se Telo za koordinaciju
poslova informacione bezbednosti.

Clan 28. Predloga zakona — ovim &lanom predvida se osnivanje Kancelarije
za informacionu bezbednost (u daljem tekstu: Kancelarija), kao posebne organizacija
u smislu zakona kojim se ureduje polozaj drzavne uprave.

Clan 29. Predloga zakona — ovim &lanom ureduje se nadzor nad radom
Kancelarije.

Clan 30. Predloga zakona — ovim &lanom utvrduju se nadleZnosti Kancelarije.

Clan 31. Predloga zakona — ovim &lanom ureduju se poslovi Nacionalnog
CERT-a koje Kancelarija obavlja u okviru prevencije i zastite od bezbednosnih rizika i
incidenata.

Clan 32. Predloga zakona - utvrduju se poslovi CERT-a Jedinstvene
informaciono - komunikacione mreze elektronske uprave koje Kancelarija obavlja u
okviru preduzimanja preventivnih i reaktivnih mera u cilju zastite CERT-a organa
vlasti.

Clan 33. - 34. Predloga zakona — ovim &lanovima ureduje se saradnja
nadleznih organa na nacionalnom nivou, kao i medunarodna saradnja i poslovi
jedinstvene taCke kontakta za razmenu informacija o incidentima.

Clan 35. Predloga zakona - ovim &lanom ureduju se pitanja posebnih centara
za prevenciju bezbednosnih rizika u IKT sistemima.

Clan 36. Predloga zakona — ovim &lanom ureduje se obaveza uspostavljanja i
odrzavanje baze ranjivosti.

Clan 37. Predloga zakona — ovaj ¢lan se odnosi na Bazu podataka o
registraciji domena.

Clan 38. Predloga zakona — ovim &lanom ureduje se pitanje zastite dece pri
koris¢enju IKT tehnologija.

Clan 39. - 46. Predloga zakona — ovim ¢&lanovima ureduje se pitanje
odobravanja kriptografskih proizvoda, distribucija kriptomaterijala i zastita od
kompromitujuceg elektromagnetnog zraCenja.

Clan 47. — 48. Predloga zakona — ovim &lanovima regulie se rad inspekcije
za informacionu bezbednost i propisuju ovlas¢enja inspektora za informacionu
bezbednost.

Clan 49. Predloga zakona ureduje struéni nadzor.

Clan 50. - 53. Predloga zakona — ovim &lanovima propisuju se iznosi novéane
kazne za prekrsaj koji u€ine pravno lice, odgovorno lice u pravnom licu, kao i
preduzetnik i one su podeljene u viSe raspona zavisno od utvrdenog prekrsaja.
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Clan 54. - 58. Predloga zakona — ovim &lanovima ureduju se prelazne i
zavr$ne odredbe i to: rokovi za donoSenje podzakonskih akata, primena odredenih
odredbi Zakona o informacionoj bezbednosti koji je na snazi, datum uspostavljanja
Kancelarije za informacionu bezbednost, vrSenje poslova Nacionalnog CERT-a do
uspostavljanja Kancelarije, prestanak vazenja Zakona o informacionoj bezbednosti i
stupanje na snagu.

IV. PROCENA FINANSIJSKIH SREDSTAVA POTREBNIH ZA SPROVODENJE
ZAKONA

Za sprovodenje ovog zakona u 2025, 2026. i 2027. godini nisu potrebna
finansijska sredstva iz budzeta Republike Srbije sa razdela Ministarstva informisanja
i telekomunikacija.

Za sprovodenje ovog zakona u 2026. godini potrebna su dodatna sredstva u
Budzetu Republike Srbije na razdelu Kancelarije za informacione tehnologije u
ukupnom iznosu od 46.700.000 dinara, i to na sledeéim pozicijama:

- izvor finansiranja 01 — Opsti prihodi i primanja budzZeta, Funkcija — 140 —
Osnovno istrazivanje, Program 0614 — Informacione tehnologije i elektronska
uprava, Programska aktivnost 0002 - Razvoj IT i informacione bezbednosti,
ekonomska klasifikacija 411 — Plate, dodaci i naknade zaposlenih, u iznosu
od 40.000.000 dinara;

- izvor finansiranja 01 — Opsti prihodi i primanja budzeta, Funkcija — 140 —
Osnovno istrazivanje, Program 0614 — Informacione tehnologije i elektronska
uprava, Programska aktivnost 0002 - Razvoj IT i informacione bezbednosti,
ekonomska klasifikacija 412 - Socijalni doprinosi na teret poslodavca, u
iznosu od 6.000.000 dinara;

- izvor finansiranja 01 — OpSti prihodi i primanja budzZeta, Funkcija — 140 —
Osnovno istrazivanje, Program 0614 — Informacione tehnologije i elektronska
uprava, Programska aktivnost 0002 - Razvoj IT i informacione bezbednosti,
ekonomska klasifikacija 415 — Naknade troSkova za zaposlene, u iznosu od
700.000 dinara.

Za sprovodenje zakona u 2025. i 2027. godini nisu potrebna sredstva na
razdelu Kancelarije za informacione tehnologije i elektronsku upravu.

Predvida se da ¢e za rad Kancelarije za informacionu bezbednost €iji je
pocetak rada planiran 1. januara 2027. godine biti potrebno da se u 2027. godini u
Budzetu Republike Srbije obezbedi 150.000.000 dinara, od &ega na:

- ekonomskoj klasifikaciji 411 — Plate dodaci i naknade zaposlenih iznos od
40.000.000 dinara;

- ekonomskoj klasifikaciji 412 — Socijalni doprinosi na teret poslodavca iznos od
6.000.000 dinara;

- ekonomskoj klasifikaciji 423 — Usluge po ugovoru iznos od 45.000.000 dinara,;

- ekonomskoj klasifikaciji 512 — Masine i oprema iznos od 50.000.000 dinara;

- ekonomskoj Klasifikaciji 515 - Nematerijalna imovina iznos od 9.000.000
dinara.

V. RAZLOZI ZA DONOSENJE ZAKONA PO HITNOM POSTUPKU

DonosSenje ovog zakona po hithom postupku predlaze se radi blagovremenog
izvrSenja preuzetih medunarodnih obaveza i uskladivanja pravnog okvira Republike
Srbije sa propisima Evropske unije. Usvajanje ovog zakona predstavlja ne samo
normativnu, vec¢ i institucionalnu pretpostavku za primenu standarda utvrdenih
Direktivom (EU) 2022/2555 (NIS2), koja definiSe mere za postizanje visokog
zajedni¢kog nivoa sajber bezbednosti u okviru unutradnjeg trzista EU.

S obzirom na aktivnosti i rokove definisane Reformskom agendom, kao i na
obaveze koje proizilaze iz drugih planskih dokumenata vezanih za ispunjavanje
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obaveza u procesu uskladivanja zakonodavstva sa Evropskom unijom, neophodno je
da usvajanje ovog zakona bude sprovedeno bez odlaganja. U suprotnom, postoji
rizik od zastoja u primeni mera na koje se Republika Srbija obavezala, kao i
mogucnost negativne ocene napretka u oblasti digitalne transformacije, upravljanja
rizicima i zastite informaciono-komunikacionih sistema od posebnog znacaja.

Pored toga, u skladu sa Reformskom agendom nakon usvajanja zakona
potrebno je u kratkom vremenskom roku doneti niz podzakonskih akata, Cija izrada
podrazumeva visok stepen tehnicke kompleksnosti i meduresorne koordinacije.
Upravo iz tih razloga, blagovremeno stupanje zakona na snagu od sustinskog je
znacaja za obezbedivanje dovoljnog vremena za izradu i usvajanje pratecih propisa.

Imajuci u vidu navedeno, usvajanje zakona po hitnom postupku opravdano je
kako iz ugla izvrSenja medunarodnih obaveza, tako i u cilju oCuvanja dinamike i
kredibiliteta reformskog procesa koji Republika Srbija sprovodi u oblasti informacione
bezbednosti.
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ANALIZA EFEKATA ZAKONA O INFORMACIONOJ BEZBEDNOSTI

1) Koji pokazatelji se prate u oblasti, koji su razlozi zbog kojih se ovi
pokazatelji prate i koje su njihove vrednosti?

U oblasti informacione bezbednosti pokazatelji koji se prate odnose se na:
= primenu mera zastite od bezbednosnih rizika u informaciono-
komunikacionim sistemima i
» incidente koji znac¢ajno ugrozavaju informacionu bezbednost, a kojima su
izloZzeni IKT sistemi od posebnog znacaja.

U Strategiji za digitalnu dekadu EU navedeno je da je procena globalne Stete od
incidenata - sajber napada u 2020. godini bila oko 5.5 triliona evra. Procenjuje se da
je oko 12% kompanija u EU bilo na neki naCin pogodeno sajber napadom, dok je
samo 2019. godine zabelezeno 450 incidenata koji su pogodili kriti€nu infrastrukturu
EU. Evidentan problem je i nedostatak radne snage sa procenom da oko 291.000
ponuda za posao u oblasti informacione bezbednosti nisu realizovane.

Broj malvera i potencijalno nezZeljenih aplikacija je u stalnom porastu. Prema
podacima nezavisnog instituta AV-TEST GmbH iz Magdeburga, svakog dana pojavi
se preko 450.000 novih uzoraka.

-0 G

[ ] l«\ap -- FH—:
Dijagram 1 Broj malicioznih softvera

Kako bi se efikasnije borila protiv izazova kojih je svakodnevno sve viSe u sajber
prostoru, Evropska unija je, po pitanju informacione bezbednosti, odredila pet
strateskih prioriteta:
» Postizanje elastiCnosti — sistemi se automatski oporavljaju nakon incidenta;
» Drasticno smanjenje sajber kriminala;
= Razvoj politike sajber odbrane i kapaciteta saglasnih Zajednickoj
bezbednosnoj i odbrambenoj politici (CSDP);
» Razvoj industrijskih i tehnoloSkih resursa za informacionu bezbednost;
= Uspostavljanje povezanih medunarodnih politika informacionu bezbednosti za
EU.
Navedeni prioriteti u prethodnim decenijama realizovali su se kroz sledecée aktivnosti:
= 1992. godine doneta je Odluka Saveta u vezi bezbednosti informacionih
sistema
= 2004. godine osniva se Evropska agencija za mreznu i informacionu
bezbednost (ENISA)
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= prva Strategija bezbednosti informacionog drustva donosi se 2006. godine
= 2008. godine donosi se Direktiva Saveta za identifikaciju i odredivanje
evropske kriti€ne infrastrukture i procena potrebe za poboljSanjem zastite
= 2009. godine usvaja se Akcioni plan za zastitu kriti¢ne informacione
infrastrukture
= 2012. godine Evropska unija formira CERT_EU
= 2013. godine usvaja se Strategija informacione bezbednosti EU
= 2016. godine donosi se Direktiva 0 merama za visok zajednicki nivo
bezbednosti mreza i informacionih sistema Sirom Unije (NIS Direktiva)
= 2019. godine donosi se Akt 0 sajber bezbednosti EU kojim su data nova
ovladc¢enja agenciji ENISA.
Sajber kriminal je svakako najzastupljeniji oblik zlonamernog delovanja u sajber
prostoru, uz druge oblike u koje spadaju sajber Spijunaza, sajber terorizam,
haktivizam i sajber ratovanje. U svom poslednjem izvestaju' Evropski centar za
sajber kriminal (eng. European Cybercrime Centre) navodi da je u okolnostima
pandemije sajber kriminal evoluirao i da je to trend koji ¢e se nastaviti. Primeri
prilagodavanja su: zloupotrebe nebezbednih RDP protokola (eng. Remote Desktop
Protocol) i ranjivih VPN konekcija (eng. virtual private network), zloupotrebe
povecane onlajn kupovine i koriS¢enje mobilnog bankarstva za implementaciju
malvera ili kradu kredencijala i liénih podataka, ali i sve veéa i naprednija upotreba
metoda socijalnog inzenjeringa.

Centar za zalbe na internet kriminal ameri¢kog Federalnog istraznog biroa je u 2022.
godini primio 800.944 prijava sa $tetom procenjenom na preko 10 milijardi dolara.?
Zabrinjavajuci podatak je da je broj prijava u odnosu na prethodnu godinu manji za
oko 5%, ali je ukupna Steta veca za oko 49%, Sto ukazuje da kriminalci usavrSavaju
svoje vestine.
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Dijagram 2 Prijave i Stete na godiShjem nivou

Kompanija Cybersecurity Ventures, koja izraduje godiSnje izveStaje o stanju sajber
kriminala®, procenjuje da ¢e u 2024. godini $tete od sajber kriminala dosti¢i osam
triliona americkih dolara, Sto prevazilazi procenjene prihode od trgovine svih
narkotika zajedno. Prema dostupnim podacima, Stete od sajber kriminala rastu po

https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_
2021.pdf

2 https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf
8 https://s3.ca-central-1.amazonaws.com/esentire-dot-com-assets/assets/resourcefiles/2022-Official-Cybercrime-Report. pdf
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stopi od 15% godisnje i procenjuje se da ¢e u 2025. godini prec¢i sumu od 10 triliona

dolara.

2015 2021 2023 2025
*y TpumHoEEMa YCJI
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10
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Dijagram 3 Ukupna Steta od sajber kriminala

Ista kompanija u svom izvestaju iznosi podatke o nedostatku radne snage, sa
procenama da je u ovom trenutku na svetskom nivou nepopunjeno 3,5 miliona radnih
mesta u oblasti informacione bezbednosti, od ¢ega 700.000 samo u SAD. llustrativan
je podatak da je u trenutku pisanja tog izveStaja u SAD bilo 106.000 otvorenih
ponuda za posao za struCnjake sa CISSP sertifikatom (eng. Certified Information
Systems Security Professional), dok je ukupan broj takvih sertifikata izdatih u SAD
nesto preko 90.000. Takode je identifikovan i problem zadrzavanja radne snage, a
posebno najkvalitetnije i najobucenije, sa podatkom da 24% glavnih sluZzbenika za
informacionu bezbednost (CISO) u 500 najvecih kompanija promeni posao nakon
godinu dana.

Kako bi se odgovorilo na pretnje u sajber prostoru koje se iz dana u dan povecéavaju,
neophodno je kontinuirano unapredivati strateski, institucionalni i pravni okvir u
oblasti informacione bezbednosti koja, pre sve, treba da obezbedi preventivho
delovanje na ove pretnje.

Prema podacima sa sajta hackmageddon.com, na globalnom nivou 2022. godine
najzastupljeniji tip napada bio je koriS¢enje malvera, dok su manje zastupljeni (ali sa
znacajnim procentom) bili preuzimanje naloga, ciljani napadi, iskoriS¢avanje ranjivosti
i distribuirano ometanje servisa (DDoS).

-
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Dijagram 4 Zastupljenost razlicitih tipova incidenata u svetu
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Agencija EU za sajber bezbednost - ENISA (eng. The European Union Agency for
Cybersecurity) objavila je u martu 2023. godine studiju Utvrdivanje pretnji i izazova
informacione bezbednosti za 2030. godinu, koja sadrZi predvidanja buducih pretniji
i moguce protivmere. Primarni cilj studije je da identifikuje i prikupi informacije o
budu¢im pretnjama koje bi mogle da utiCu na infrastrukturu i usluge Evropske unije,
kao i na bezbednost gradana i drustva u celini. U izradu studije uklju€eni su futuristi,
sociolozi, poslovni lideri, struénjaci za informacionu bezbednost i drugi, a ciljna grupa
su nacionalni organi za informacionu bezbednost, donosioci odluka u Evropskoj uniji i
zemljama c¢lanicama, timovi za reagovanje, stru€njaci u ovoj oblasti i sve druge
zainteresovane strane.

Studija je identifikovala 21 pretnju, od kojih je izdvojeno deset najznacajnijih:

= kompromitacija lanca snabdevanja,

= napredne kampanje dezinformisanja,

= povecanje digitalnog nadzora/gubitak privatnosti,

= Jjudske gresSke i eksploatacija nasledenih sistema,

= ciljani napadi poboljSani zloupotrebom podataka sa pametnih uredaja,

» nedostatak analize i kontrole infrastrukture i objekata u svemiru,

= napredne hibridne pretnje,

» nedostatak obu€ene radne snhage,

= prekograniéni pruzaoci IKT usluga kao jedinstvena tacka prekida (eng. single

point of failure),

= Zloupotreba vestacke inteligencije.
Prate¢i stanje u ovoj oblasti Republika Srbija je usvojila Zakon o informacionoj
bezbednosti 28. januara 2016. godine, koji je delimi¢no preneo Direktivu 2016/1148 o
merama za visok zajedniCki nivo bezbednosti mreznih i informacionih sistema u
Evropskoj uniji* (eng. Network and Information Security Directive - NIS Directive, u
daljem tekstu: NIS direktiva), s obzirom da je usvojen pre donosenja te direktive.

Zakon pojam informacione bezbednosti definiSe kao skup mera koje omogucéavaju da
podaci kojima se rukuje putem IKT sistema budu zasti¢eni od neovlas¢enog pristupa,
kao i da se zastiti integritet, raspolozivost, autenti¢nost i neporecivost tih podataka,
da bi taj sistem funkcionisao kako je predvideno, kada je predvideno i pod kontrolom
ovlad¢enih lica. Predmetni zakon predstavlja okvir za uredenje bezbednosti
informaciono-komunikacionih sistema u Republici Srbiji. Ovim zakonom se ureduju
mere zastite od bezbednosnih rizika u informaciono-komunikacionim sistemima,
odgovornosti  pravnih lica prilikom upravljanja i koriS¢enja informaciono-
komunikacionih sistema i odreduju se nadlezni organi za sprovodenje mera zastite,
koordinaciju izmedu Cinilaca zastite i pracenje pravilne primene propisanih mera
zastite.

Shodno tome, operatori IKT sistema od posebnog znacaja duzni su da donesu akt o
bezbednosti IKT sistema i definiSu mere zastite, a naroCito principe, nacin i
procedure postizanja i odrzavanja adekvatnog nivoa bezbednosti sistema, kao i
ovlasSéenja i odgovornosti u vezi sa bezbednoSc¢u i resursima IKT sistema od
posebnog znacaja.

Pored toga, ovim zakonom se u okviru Regulatornog tela za elektronske
komunikacije i poStanske usluge (u daljem tekstu RATEL) uspostavlja Nacionalni
centar za prevenciju i zastitu od bezbednosnih rizika u IKT sistemima u Republici

4 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high
common level of security of network and information systems across the Union, dostupna na adresi: https:/eur-
lex.europa.eu/legal-content/HR/TXT/?2uri=CELEX%3A320161.1148



https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32016L1148
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Srbiji (u daliem tekstu: Nacionalni CERT), koji prati stanje o incidentima o
nacionalnom nivou, obavestava relevantna lica o rizicima i incidentima, reaguje po
prijavljenim incidentima, izraduje analize rizika i incidenata i podiZze svest druStva o
znacaju informacione bezbednosti. Jedna od vaznih funkcija Nacionalnog CERT-a je
i saradnja sa istim institucijama iz drugih zemalja. Imajuéi u vidu da incidenti u IKT
sistemima najCeSce imaju prekograni¢ni karakter, odnosno da se deSavaju ha
teritoriji viSe zemalja, medusobna saradnja CERT-ova je od izuzetnog znacaja, kako
bi se medusobnom razmenom informacija uspedno odgovorilo na incidente. Od 1.
novembra 2017. godine Nacionalni CERT je uvrSten u spisak medunarodne
organizacije za saradnju i razmenu informacija iz oblasti informacione bezbednosti
Trusted Introducer, a nalazi se i na listi CERT timova Agencije EU za sajber
bezbednost - ENISA.

U okviru Kancelarije za informacione tehnologije i elektronsku upravu formiran je
Sektor za informacionu bezbednost koji, u skladu sa Zakonom, sprovodi aktivnosti
CERT-a republickih organa.

U cilju sprovodenja Zakona i u Ministarstvu unutradnjih poslova formiran je Centar za
reagovanje na napade na informacioni sistem MUP-a (CERT MUP) koji se od jula
2016. godine nalazi na listi CERT timova Agencije EU za sajber bezbednost - ENISA,
a u novembru 2018. godine dobio je i akreditaciju od strane servisa Trusted
Introducer.

lako se sa primenom Zakona zapocCelo odmah po usvajanju, utvrdeno je da je
neophodno izvrsiti dodatne izmene i dopune zakonske regulative radi uskladivanja sa
NIS direktivom koja je u meduvremenu usvojena, ali i radi unapredenja nekih od
postojecih reSenja u cilju efikasnijeg sprovodenja zakona u praksi. Zbog toga su u
oktobru 2019. godine usvojene izmene i dopune Zakona o0 informacionoj
bezbednosti® koji je u potpunosti uskladen sa navedenom Direktivom.

Izmenama i dopunama Zakona o informacionoj bezbednosti, koji je usvojen u
oktobru 2019. godine uredene su novine koje se ti¢u:
= nadleznosti i potrebnih kapaciteta Nacionalnog CERT-a;
» uklju€ivanja Narodne banke Srbije u rad Tela za koordinaciju poslova
informacione bezbednosti;
= uspostavljanja Evidencije operatora IKT sistema od posebnog znacaja;
= uspostavljanja obaveze dostavljanja statistiCkih podataka o incidentima koji
se dese u IKT sistemima od posebnog znacaja na godiSnjem nivou;
= saradnje CERT-ova u Republici Srbiji;
= zasStite dece pri koriS¢enju informaciono-komunikacionih tehnologija;
= klasifikovanja incidenata i postupanja nadleZnih organa u zavisnosti od nivoa
opasnosti incidenta.
Inspekcijskim nadzorom nad radom operatora IKT sistema od posebnog znacaja
utvrduje se da li su operatori doneli akt o bezbednosti i primenili mere za$tite,
odnosno da li je uspostavljen adekvatan nivo bezbednosti sistema. Inspekcijski
nadzor sprovodi se od 2019. godine i pokazuje, pored postovanja zakonskih odredbi,
nedostatak kapaciteta za adekvatno reagovanje na incidente.

Operatori IKT sistema od posebnog zna¢aja u skladu sa Zakonom obavezni su da
obaveste Nadlezni organ, odnosno Ministarstvo informisanja i telekomunikacija (u

5 "Sluzbeni glasnik RS", br. 6 od 28. januara 2016, 94 od 19. oktobra 2017, 77 od 31. oktobra 2019., dostupan na adresi:
http://www.pravno-informacioni-sistem.rs/SlGlasnikPortal/eli/rep/sgrs/skupstina/zakon/2016/6/5/reg
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daljem tekstu Ministarstvo) o incidentima u IKT sistemima koji mogu da imaju
znacajan uticaj na narusSavanje informacione bezbednosti.

U cilju boljeg razumevanja postojeceg stanja u oblasti informacione bezbednosti,
znacajno je sagledati incidente koji su prijavijeni Nacionalnom CERT-u u prethodnih
nekoliko godina. Ova statistika moze biti zna€ajan pokazatelj da li su postojece
preventivne mere dovoljne i u kom pravcu je potrebno unapredivati pravni i
institucionalni okvir. Zakon o informacionoj bezbednosti, obavezuje operatore IKT
sistema od posebnog znacaja da dostavljaju obavestenja o incidentima koji zna€ajno
narusavaju informacionu bezbednost IKT sistema. Na osnovu dobijenih obavestenja
o incidentima Nacionalni CERT izraduje godidnje statisticke izvestaje koji su javno
dostupni putem veb prezentacije.

Incidenti su svrstani u 10 grupa:

» instaliranje zlonamernog softvera u okviru IKT sistema (malver,

engl.malware),

= neovlaséeno prikupljanje podataka,

* prevara,

= pokudaj upada u IKT sistem,

= upad u IKT sistem,

= nedostupnost ili ograni¢ena dostupnost IKT sistema,

= ugrozavanje bezbednosti podataka,

= operativni incidenti,

» incidenti fizicko-tehni¢ke bezbednosti i

= ostali incidenti.
U 2022. godini statisticki najzastupljeniji bili su incidenti iz grupe Neovlas¢eno
prikupljanje podataka sa preko sedam i po miliona prijavljenih sluajeva, dok su
sledec¢i po brojnosti incidenti iz grupe Poku$aji upada u IKT sistem sa gotovo tri
miliona prijava. Broj prijava u ostalim grupama je znatno manji pa tako u grupi
Prevare ima preko 58 hiljada, u grupi Instaliranje zlonamernog softera u okviru IKT
sistema blizu 55 hiljada, a u grupi Operativni incidenti preko 13 hiljada prijava.
Ukupan broj prijava u ostalih pet grupa je oko Sest hiljada.

HeopramlieHo NpHKYIUbae I0JaTaka HEEEEEEE 7,696,766
Tloxymaj ymaga y FIKT cHcrey IS 2 079,577

IIpeBapa | 58.417

HHcTatHpame 310HaMepHOT codTepa y okeHpY KT..] 54,780

OmnepaTHBHH HHIHIeHTH = 13,322
HemocTynHOoCT HiIH orpaHHYeHa nocTynHocT KT... 2.405
Voag y UKT cacrem 2,029
Ocrand HHITHOISHTH = 1,346

IHUHOeHTH QH3HYIKO TeXHHIKe GesGenHocTH | 178
VrpoxaBame OesdenHocTHIIONaTaka 18

Dijagram 5 Broj prijavljenih incidenata u Srbiji po grupama u 2022. godini

Posmatrano pojedinacno prema vrsti incidenta, u 2022. godini najvise prijava
odnosilo se na skeniranje portova koje je uoeno u preko 7 miliona sluCajeva i koje
ne nanosi direktnu Stetu Zrtvi, ali predstavlja indikativne aktivnosti napadaca u fazi
izvidanja. Praksa napadaca je da ovakve napade pokre¢u prema velikom broju IP
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adresa u pokusaju da nadu potencijalne Zrtve koje imaju nezasticene portove, pa se
na taj nacin i IP adrese operatora kriticne infrastrukture nadu u tom opsegu.

Na drugom mestu po brojnosti nalazi se pokuSaj otkrivanja kredencijala koji
podrazumeva pokuSaj pristupa sistemu zrtve uzastopnim isprobavanjem velikog
broja razli¢itih kombinacija slova, brojeva i simbola sa ciliem identifikacije korisni¢kog
imena i lozinke. Ova vrsta napada oslanja se na nedostatak svesti korisnika prilikom
kreiranja lozinki za pristup sistemu i veoma je popularna medu napadacima jer
Zloupotrebom legitimnog naloga moZe biti omogucen pristup Citavom IKT sistemu.

Pokusaj iskoriSCavanja ranjivosti sistema je na treCem mestu, a ova vrsta napada
moguca je ukoliko u sistemu postoje ranjivosti.

Na Cetvrtom mestu po brojnosti nalaze se fiSing napadi, koji su tokom 2022. godine
Cesto bili usmereni na korisnike postanskih usluga i platformi za e-trgovinu preko
nekoliko velikih fising kampanja.

Na petom mestu su trojanci, koji po pokretanju mogu da preuzmu druge pretnje sa
Interneta, ubacuju druge tipove malvera na ugrozene racunare, komuniciraju sa
udaljenim napadacima, beleZe sve §to se kuca na tastaturi i $alju napadacima, kao i
da na druge nacine budu deo kompleksnijih sajber napada.

CreHHpamse mopTopa I 7 691,232
Tloxymaj OTKpHBaba KpedeHNHjaTa [N 2 513.290
Tloxymaj HcKopHINABamka PAalbHBOCTH CHCTeMa MMl 466,287
@HmHEAT | 57,623

Tpojagan | 32,145

Dijagram 6 Naj¢esce prijavljeni incidenti u Srbiji u 2022. godini

Pregledom broja incidenata po vrstama za jednu godinu moze se steéi slika o
trenutnom stanju, ali za dublju analizu potrebno je posmatrati trendove u nekom
vremenskom periodu. Trendovi za svaku grupu incidenata predstavljeni su na
narednim dijagramima.
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Dijagram 7 Incidenti u grupi Instaliranje zlonamernog softvera u okviru IKT sistema

U grupi Instaliranje zlonamernog softvera u okviru IKT sistema prate se podaci za
Sest vrsta zlonamernog softvera (malvera): viruse, trojance, crve, rutkit, ransomver i
Spijunski softver. Nakon drastiCnog pada broja prijava slu€ajeva incidenata kod kojih
je koriS¢en zlonamerni softver u 2021. godini u odnosu na prethodnu godinu, 2022.
godine je doslo do znacajnog porasta broja incidenta koji spadaju u ovu grupu, a
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ukupan broj incidenata u ovoj grupi gotovo se izjednadio sa brojem zabeleZenim
2020. godine.

Trojanci su naj¢eséi tip malvera koji je koriS¢en u poslednje dve godine sa udelom od
preko 50% od svih zlonamernih softvera. Karakteristika trojanaca je da pokuSavaju
da navedu korisnike da ih pokrenu tako $to se pretvaraju da su korisni programi, pa
za njihovu uspesnu distribuciju napadaci ukljuuju i metode socijalnog inzenjeringa.
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Dijagram 8 Incidenti u grupi Neovilas¢eno prikupljanje podataka (osim skeniranja
portova)
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Dijagram 9 Incidenti tipa Skeniranje portova iz grupe Neovlasceno prikupljanje
podataka

Neovlaséeno prikupljanje podataka obuhvata socijalni inzenjering, kompromitovanje
ili curenje podataka, presretanje podataka izmedu raCunara i servera i skeniranje
portova. Na dijagramima se moze primetiti indikativni trend povecanja broja napada
iz ove grupe, osim skeniranja portova. Socijalni inZenjering je u 2020. i 2021. godini
bio na relativno bliskom nivou, da bi u 2022. godini bilo registrovano preko Cetiri puta
viSe ovakvih incidenata. Kompromitovanje ili curenje podataka je imalo veliki skok u
broju prijava 2021. u odnosu na 2020. godinu i taj broj se zadrzao i u 2022. godini,
dok je broj registrovanih slu¢ajeva presretanja podataka izmedu raCunara i servera
imao enorman rast sa manje od 10 zabelezenih slu¢ajeva u 2020. i 2021. godini, na
preko 600 slu€ajeva u 2022. godini.

Prijavljeni slu€ajevi skeniranja portova prikazani su na posebnom dijagramu zbog
nesrazmerne razlike u broju u odnosu na druge vrste incidenata iz ove grupe, ali ovo
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je i jedini primer u ovoj grupi da postoji konstantan opadajuci trend. Ovako veliki broj
zabeleZenih slu€ajeva posledica je automatizovanih procesa za ispitivanje dostupnih
servisa na udaljenim racunarima, $to ne mora nuzno biti vodeno malicioznim
namerama ali se vrsi bez eksplicitne saglasnosti operatora IKT sistema.
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Dijagram 10 Incidenti u grupi Prevara

U grupi Prevara nalaze se fiSing i neovladéeno koris¢enje resursa i drugi oblici
prevara. Sli¢no kao kod drugih tipova incidenata koji obuhvataju metode socijalnog
inzenjeringa, i kod fisSinga je u 2021. godini doslo do pada broja zabelezenih
slu¢ajeva, da bi u 2022. godini broj prijava drastiéno porastao. Sli¢an trend moze se
videti i za druge slu€ajeve neovlaséenog koriSéenja resursa (kao sto je kriptodzeking)
ali u manjem broju i sa procentualno manjim oscilacijama.
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Dijagram 11 Incidenti u grupi Poku$aj upada u IKT sistem

Da bi upali u neki IKT sistem napadaci pokuSavaju da otkriju validne kredencijale ili
da iskoriste ranjivosti sistema. Za otkrivanje kredencijala naj¢e$¢e se primenjuju
tehnike brutalne sile ili re€nika koje podrazumevaju da napadaci pokuSavaju da se
prijave na sistem sa kredencijalima koje unose redom prema odredenom Sablonu
sve dok ne unesu ispravan, $to podrazumeva ogroman broj pokuSaja i zato su ovi
brojevi ovako veliki (mada se uoCava trend opadanja broja pokuSaja). Drugi tip
incidenta u ovoj grupi, iskoriS¢avanje ranjivosti sistema, takode pokazuje vec¢ viden
tren da posle smanjenja broja prijava u 2021. godini dolazi do ponovnog povecéanja u
2022. godini i vra¢anja priblizno na nivo iz 2020. godine.
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Dijagram 12 Incidenti u grupi Upad u IKT sistem

Neovlaséeni pristup aplikaciji, otkrivanje ili neovlas¢eno koris¢enje neprivilegovanih
naloga, otkrivanje ili neovlaséeno koris¢enje privilegovanih naloga i mreza zarazenih
uredaja su vrste incidenata koje pripadaju grupi Upad u IKT sistem. U ovoj grupi u
2022. godini prijavlieno je najviSe otkrivanja ili neovlas¢enog koris¢enja
neprivilegovanih naloga, sa trendom da je zabelezen pad broja prijavljenih slu€ajeva
2021. godine u odnosu na prethodnu godinu i rast 2022. godine.
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Dijagram 13 Incidenti u grupi Nedostupnost ili ograni¢ena dostupnost IKT sistema

Neovlas¢eno otkrivanje ili koriSCenje privilegovanih naloga, koje predstavlja mnogo
ozbiljniji incident jer u sluCaju uspesnosti napadaCi imaju mogucnost pristupa
osetljivim podacima, zabelezeno je u priblizno istom broju sve tri godine.

Grupa Nedostupnost ili ograniena dostupnost IKT sistema ukljuCuje Cetiri tipa
incidenta: prekid u funkcionisanju sistema ili dela sistema (eng. outage), distribuirani
napad sa ciljem onemogucéavanja ili ometanja funkcionisanja IKT sistema (eng.
distributed denial-of-service - DD0S), napad sa ciliem onemogucéavanja ili ometanja
funkcionisanja IKT sistema (eng. Denial-of-Service - DoS) i sabotazu. Za DoS i
DDoS napade primetan je obrnut trend u odnosu na pretezan trend kod drugih vrsta
napada, u smislu da je u 2021. godini uoCen nagli skok broja prijavljenih napada, a u
2022. godini nagli pad u odnosu na prethodnu godinu. Takode se moze uociti da u
2020. i 2021. godini nije zabelezen niti jedan sluCaj sabotaze, dok je u 2022. godini
prijavljeno pet takvih slu¢ajeva.
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Dijagram 14 Incidenti u grupi UgroZavanje bezbednosti podataka

Ugrozavanje bezbednosti podataka obuhvata kriptografski napad, neovlaséen pristup
podacima i neovlasc¢ene izmene ili brisanje podataka. Ukupan broj ovih napada nije
veliki, a mozZe se primetiti blagi trend rasta broja sluCajeva neovladéenog pristupa
podacima i neovladéene izmene ili brisanja podataka i trend pada broja kriptografskih
napada.
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Dijagram 15 Incidenti u grupi Operativni incidenti

Operativni incidenti su oni koji dovode do zastoja u pruzanju usluga, odnosno prekida
koji na bilo koji nacin ugrozavaju poslovni proces izazvanih otkazivanjem hardverskih
komponenti ili problema u radu sa softverskim komponentama. U 2020. godini broj
zabelezenih problema sa hardverskim i sa softverskim komponentama bio je
priblizno isti, dok je u poslednje dve godine prijavljen priblizno dvostruko veci broj
problema sa softerskim komponentama nego sa hardverom.
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Dijagram 16 Incidenti u grupi Incidenti fizicko-tehni¢ke bezbednosti

U grupu Incidenata fizicko-tehni¢ke bezbednosti spadaju poplave, pozari i krade.
Moze se konstatovati da je zbir pozara i poplava u zbiru prili¢no konstantan (po 29 u
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2020. i 2022. godini i 27 u 2021. godini), ali je broj prijavljenih krada prakticno jedini
tip incidenta koji belezi linearni trend rasta u protekle tri godine.

U ostale incidente svrstani su svi oni koji ne spadaju u navedene kategorije, kao $to
su detekcija potencijalno nebezbednih aplikacija, neodobrene platne transakcije ili
lazni profili na druStvenim mrezama.

Ukupan broj prijavljenih incidenata u 2020. godini bio je 25.958.850, u 2021. godini
13.279.007, a u 2022. godini 10.808.838. Gledaju¢i samo ove brojeve mogao bi se
steéi utisak da postoji generalan trend smanjenja broja incidenata. Medutim, treba
imati u vidu da je u 2020. godini broj incidenata na globalnom nivou eruptirao kao
posledica pandemije i izmenjenih okolnosti poslovanja pa ni Srbija nije bila izuzeta od
tog trenda (na zalost, statistika koja bi pokazala ovaj skok nije vodena u Srbiji pre
2020. godine). Sledeca godina donela je zna¢ajno smirivanje, pa poredenje 2021. i
2022. godine mozZe bolje pokazati pravi trend. Posmatraju¢i trend prijavljenih
skeniranja portova (8.469.448 u 2020. godini, 7.924.368 u 2021. godini i 7.691.232 u
2022. godini) i broj pokuSaja otkrivanja kredencijala (16.831.352 u 2020. godini,
4.984.475 u 2021. godini i 2.513.290 u 2022. godini) o€igledno je da ove dve vrste
incidenata, koje u svakoj od ove tri godine zajedno &ine izmedu 94,4% i 97,4% od
ukupnog broja incidenata, beleZe zna¢ajno smanjenje nakon prve godine pandemije i
trebaju biti tretirane zasebno zbog svoje procentualne zastupljenosti. Ako se iz
ukupnog broja incidenata izuzmu ove dve vrste, dobija se sledeéi dijagram broja
incidenata po godinama:
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Dijagram 17 Ukupan broj incidenata po godinama bez skeniranja portova i pokuSaja
otkrivanja kredencijala

Ako se uzme u obzir da je 2020. godina bila specifi¢na i uzme u obzir odnos broja
incidenata u 2021. i 2022. godini, uoCava se znaCajan i zabrinjavajuéi rast. Na
globalnom nivou, prognoze su da ¢e broj incidenata znacajno rasti u narednom
periodu (nije nam poznata niti jedna analiza koja zakljuCuje da ¢e broj incidenata
opadati), ali takode i njihova sofisticiranost. Posebno su alarmantna predvidanja da
Ce se nastaviti trend rasta prose¢ne Stete po incidentu, Sto znaci da ¢e ukupna suma
Stete nanete incidentima rasti u dosta veéem procentu od rasta broja incidenata.
Ovakvi trendovi nece mimoici ni Srbiju pa se moze ocekivati da se i u narednim
godinama nastavi rast broja prijavljenih incidenata, ali i rast nanete Stete.
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2) Da li se u predmetnoj oblasti sprovodi ili se sprovodio dokument
javne politike ili propis? Predstaviti rezultate sprovodenja tog dokumenta javhe
politike ili propisa i obrazloziti zbog €ega dobijeni rezultati nisu u skladu sa
planiranim vrednostima.

Strategija razvoja informacionog drustva i informacione bezbednosti u
Republici Srbiji za period od 2021. do 2026. godine predstavlja medusektorsku
strategiju kojom se utvrduju ciljevi i mere za razvoj informacionog drustva i
informacione bezbednosti. U delu koji se odnosi na informacionu bezbednost
Strategija je uskladena sa Direktivom o mreznoj i informacionoj bezbednosti EU (eng.
Network and Information Security Directive - NIS Directive), koja predvida obavezu
donoSenja nacionalne strategije za informacionu bezbednost kojom ¢e se definisati
strateski ciljevi i prioriteti koji se odnose na mreznu i informacionu bezbednost.

Strategijom je definisan poseban cili Unapredenje informacione bezbednosti
gradana, javne uprave i privrede, koji se ostvaruje kroz realizaciju sledec¢ih mera:
= podizanje svesti i znanja u oblasti informacione bezbednosti gradana, javnih
sluzbenika i privrede,
= podizanje kapaciteta IKT sistema od posebnog znacaja za primenu mera
zastite,
» podizanje kapaciteta Nacionalnog CERT-a, CERT-a organa vlasti i CERT-ova
samostalnih operatora IKT,
= podizanje kapaciteta inspekcije za informacionu bezbednost,
= podsticanje javno-privatnog partnerstva u oblasti informacione bezbednosti i
» unapredenje regionalne i medunarodne saradnje.
Akcioni plan za realizaciju Strategije razvoja informacionog drustva i informacione
bezbednosti za period od 2024. do 2026. godine meri ostvarenost ovog posebnog
cilia kroz Globalni indeks informacione bezbednosti (eng. Global Cyber Security
Indeks) koji meri osam indikatora: poziciju drzave u globalnim okvirima u ovoj oblasti,
indeks bezbednosti u sajber prostoru, zakone, tehni¢ku razvijenost, organizaciju,
kapacitete, saradnju i poziciju drzave u regionalnim okvirima u ovoj oblasti. U
poslednjem izdanju ,Globalnog indeks ainformacione bezbednosti“, Republika Srbija
nasla se u prvoj od pet grupa drzava koja obuhvata zemlje sa najvi§im nivoom
razvoja u oblasti informacione bezbednosti. Medunarodna telekomunikaciona unija
vrednovala je pet kljuénih komponenti razvoja, i to pravni okvir, tehniCke mere,
organizacione mere, jaCanje kapaciteta i medunarodnu saradnju. Republika Srbija
prepoznata je kao jedna od vodecih zemalja u svim ovim aspektima ¢ime je potvrden
znaCajan doprinos naSe zemlje u osiguravanju visokog nivoa informacione
bezbednosti.

U okviru mere Podizanje svesti i znanja u oblasti informacione bezbednosti gradana,
javnih sluzbenika i privrede realizovane su sledece aktivnosti:
= U saradnji sa nadleznim Ministarstvom kreirane su i sprovedene dve vrste

obuka namenjene predstavnicima ministarstava. Teorijsku obuku pod
nazivom ,Primena Modela akta o bezbednosti” pohadalo je ukupno 27
zaposlenih lica iz 9 ministarstava, a dvodnevnu tehni¢ku obuku ,Detekcija i
odbrana IKT sistema od sajber napada” pohadalo je ukupno 28 zaposlenih iz
8 ministarstava. Takode, u saradnji sa Institutom za standardizaciju i
Ministarstvom unutrasnjih poslova odrzan je vebinar pod nazivom ,,Od ZIB-a
do standarda” namenjen predstavnicima sudstva i pravosudnih organa, koji je
pohadalo ukupno 78 ucesnika.
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U saradnji sa Radio televizijom Srbije organizovana je medijska kampanja
namenjena podizanju svesti 0 znac€aju informacione bezbednosti u okviru koje
su emitovani edukativni spotovi na temu bezbednosti dece na internetu.
Takode je u 10 epizoda realizovana i emisija ,Porodi¢na mreza” u cilju
podizanja svesti 0 znacaju informacione bezbednosti, o rizicima i merama
zastite, u kojoj su aktivno ucescée imali roditelji sa decom.

U toku 2022. godine sproveden je Javni poziv za dodelu sredstava za
organizovanje regionalnih konferencija na temu razmene iskustva u oblasti
podizanja nivoa digitalne pismenosti, digitalnin kompentencija i realizaciju
programa koji za cilj imaju podizanje digitalnih kompetencija Zena iz ruralnih
oblasti.

Izraden je Vodi¢ za sajber bezbednost malih i srednjih preduzecéa u saradnji
sa Nacionalnim CERT-om Republike Srbije. Vodi€ je namenjen malim i
srednjim preduzec¢ima i sadrzi uputstva o tome kako se zastititi od naj¢escih
pretnji po informacionu bezbednost s kojima mala i srednja preduzeé¢a mogu
da se susretnu u svom radu, a zasnovan je na dokazanim primerima dobre
prakse privatnog i javnog sektora.

Nacionalni CERT Republike Srbije kreirao je platformu za podizanje svesti i
znanja iz oblasti informacione bezbednosti, koja je dostupna na adresi:
https://learn.cert.rs/THome/Home?mostrarTour=True.

U okviru mere Unapredenje saradnje i podizanje kapaciteta IKT sistema od
posebnog znacaja za primenu mera zastite:

odrzane su obuke i vezbe za predstavnike pravosudnih organa i operatora
IKT sistema od posebnog znacaja u oblasti energetike;

pripremljene su smernice za dostizanje neophodnog nivoa ispunjenosti
zahteva (eng. common criteria) za informacionu bezbednost u okviru
upravljanja svim fazama zivotnog ciklusa IKT sistema odnosno delova
sistema;

u oktobru 2022. godine od strane Regulatorne agencije za elektronske
komunikacije i postanske usluge (RATEL), kao Nacionalnog CERT-a,
organizovana je Nacionalna konferencija ,Budimo sajber svesni”, kojom je
obeleZen oktobar kao medunarodni mesec informacione bezbednosti na kojoj
su prezentovana aktuelna de$avanja u sajber prostoru, nacini unapredenja
saradnje i razmene informacija o sajber pretnjama, predstavljeni su nacini
zastite kritiCne infrastrukture, kao i znacaj javno-privatnog partnerstva u ovoj
oblasti;

tokom novembra 2022. godine odrzana je konfrencija u organizaciji Registra
nacionalnog Internet domena Srbije na kojoj su nastavljeni razgovori
povodom podizanja svesti i edukacije o informacionoj bezbednosti i
prezentovani su rezultati projekata Sajber heroj i digitalne kampanje Zastiti
se;

u okviru baze Nacionalnog CERT-a kreiran je deo za razmenu podataka
izmedu Nacionalnog CERT-a i IKT sistema od posebnog znacaja i
uspostavljena je platforma za razmenu podataka MISP - Malware Information
Sharing Platform);

u toku je priprema obrazaca za samoprocenu IKT sistema od posebnog
znaCaja kao i za proveru stepena razvijenosti informacione bezbednosti u
Republici Srhbiji.

U okviru mere Podizanje kapaciteta Nacionalnog CERT-a, CERT-a organa vlasti i
CERT-ova samostalnih operatora IKT sistema:


https://learn.cert.rs/Home/Home?mostrarTour=True
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izradene su smernice za postupanje u slu€aju incidenata koji su visokog i
veoma visokog nivoa opasnosti;

uspostavljena je saradnja izmedu Ministarstva, Nacionalnog CERT-a i
Sektora za vanredne situacije u okviru Ministarstva unutrasnjih poslova radi
prepoznavanja mehanizama saradnje u slu€aju incidenta veoma visokog
nivoa opasnosti;

uspostavljen je CERT Ministarstva odbrane i upisan u Evidenciju IKT sistema
od posebnog znac&aja;

kontinuirano se vrsi pohadanje obuka zaposlenih u Nacionalnom CERT-u u
skladu sa planom stru¢nog usavrdavanja RATEL-a

Podizanje kapaciteta inspekcije za informacionu bezbednost vrdi se kroz brojne
obuke medu kojima su najznacajnije:

Obuka koju je organizovalo Akreditaciono telo Srbije uz u¢eSc¢e EU eksperata
vezano za elDAS regulativu (eng. Regulation (EU) No 910/2014 of the
European Parliament and of the Council of 23 July 2014 on electronic
identification and trust services for electronic transactions in the internal
market and repealing Directive 1999/93/EC);

Obuke za koriS¢enje softvera elnspektor;

UCestvovanje na TehniCkom kolokvijumu za CERT-ove Zapadnog Balkana
koju je organizovao Zenevski centar za upravljanje bezbednosnim sektorom
(eng. Geneva Centre for Security Sector Governance - DCAF) u saradnji sa
Albanskom nacionalnom agencijom za elektronsku sertifikaciju i informacionu
bezbednost (AKCESK) u okviru regionalnog projekta;

Obuka Instituta za standardizaciju za ¢lanove komisija za standarde i srodne
dokumente;

NFC radionica koju je organizovala Agencija Evropske Unije za sajber
bezbednost — ENISA.

Mera Podsticanje javno-privatnog partnerstva u oblasti informacione bezbednosti
realizuje se kroz sledece aktivnosti:

U okviru fondacije ,Mreza za sajber bezbednost” (nekadasnja Petnicka
grupa), koja povezuje privredu i donosioce odluka o politikama kroz platformu
za diskusiju i sprovodenje aktivnosti usmerenih ka unapredenju informacione
bezbednosti u Srhiji, realizuje se program ,Sajber heroj” u okviru koga se
realizuje takmic¢enje u oblasti informacione bezbednosti Serbian
Cybersecurity Challenge. 2022. godine nacionalni tim Srbije u€estvovao je na
medunarodnom takmicenju European Cyber Security Challenge (ECSC
2022). Pored toga, na poziv Agencije Evropske Unije za sajber bezbednost —
ENISA, dva predstavnika iz Srbije bili su kandidati za Tim Evrope na
takmicenju kontinenata.

Zaklju€eni su sporazumi o saradnji sa Savezom slepih Beograd i Savezom
gluvih Beograd - postignut je dogovor o odrzavanju prezentacija na temu
bezbednosti dece na internetu.

Unapredenje regionalne i medunarodne saradnje sprovodi se kroz brojne aktivnosti
prdvidene akcionim planom medu kojima se izdvajaju:

U okviru inicijative ,Otvoreni Balkan” zakljuéen je Sporazum o povezivanju
Sema elektronske identifikacije gradana Zapadnog Balkana izmedu Srbije,
Albanije i Severne Makedonije, Cime su drzave medusobno priznale Seme
elektronske identifikacije upisane u odgovarajuce registre. Zaklju€ivanje ovog
sporazuma podrazumeva da strane tehnicki povezu svoje portale elektronske
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uprave tako da gradani mogu da se elektronski identifikuju u skladu sa
najnaprednijim standardima informacione bezbednosti.

= U septembru 2022. godine potpisan je Memorandum o razumevanju u oblasti
informacione bezbednosti izmedu Ministarstva informisanja i telekomunikacija
Republike Srbije i Saveta za sajber bezbednost Ujedinjenih Arapskih Emirata.
Saradnja predvidena ovim memorandumom se sprovodi kroz razne unapred
dogovorene forme, uklju€ujuéi obuku, tehni¢ke konsultacije i razmenu
strucnjaka u neophodnim oblastima. Oblasti saradnje predvidene
memorandumom su: razmena informacija o rizicima po informacionu
bezbednost, zajedni¢ko informisanje i odgovor na incidente na polju
informacione bezbednosti, podela informacija o Sirenju zlonamernih softvera,
razmena podataka o indikatorima kompromitacije, pruzanje informacija o
mogucim uspesnim resSenjima u oblasti informacione bezbednosti, zajednicka
saradnja u organizovanju tehni¢kih radionica, konferencija, edukativnih
poseta i obuka, zajedni¢ka koordinacija i saradnja u organizaciji i sprovodenju
obuka u oblasti informacione bezbednosti.

= U novembru 2022. godine u Beogradu realizovana je TAIEX ekspertska
misija koje se odnosi na sertifikaciju u oblasti informacione bezbednosti, kao i
na ostala pitanja u vezi sa primenom Akta o sajber bezbednosti EU (Uredba
2019/881). TAIEX je instrument Evropske komisije za tehni¢ku pomoc¢ i
razmenu informacija i podrzava javnu administraciju u vezi sa uskladivanjem,
primenom i sprovodenjem zakonodavstva EU, kao i olak§avanjem razmene
najboljih praksi EU. Ekspertskoj misiji prisustvovali su predstavnici Kancelarije
za informacione tehnologije i elektronsku upravu, Ministarstva odbrane,
Ministarstva informisanja i telekomunikacija, Bezbednosno — informativne
agencije, kao i predstavnici RATEL-a - Nacionalnog CERT-a. Ekspertska
misija zatraZena je u cilju pripreme za revidiranje propisa iz oblasti
informacione bezbednosti u skladu sa najnovijim zakonodavstvom EU.

= U oktobru 2022. godine odrzan je seminar o Nacrtu NIS 2 direktive Evropske
unije, uporednoj praksi u vezi uredenja i rada agencija za informacionu
bezbednost, promenama u standardu ISO 27001 i najboljim reSenjima u
pogledu upravljanja kriznim situacijama u slu€aju sajber incidenata. U vezi sa
navedenim temama u€esnici seminara predstavili su pravni i strateski okvir i
praksu iz svog delokruga rada.

= U oktobru 2022. godine Ministarstvo je uestvovalo na medunarodnoj
konferenciji INSAFE AND INHOPE, odrZanoj u Briselu.

* Nadlezni organi RS saraduju sa EU institucijama nadleznim za oblast
informacione bezbednosti. Ministarstvo ostvaruje saradnju sa Medunarodnom
unijom za telekomunikacije u pogledu izrade Globalnog indeksa sajber
bezbednosti, kao i sa Agencijom Evropske Unije za sajber bezbednost ENISA
uceS¢em u radnoj grupi za elektronsku identifikaciju i kvalifikovane usluge od
poverenja. CERT-ovi iz Republike iz Srbije nalaze se na Trusted Introducer
listi, a Nacionalni CERT i CERT MUP ¢&lanovi su Forum of Incident Response
and Security Teams organizacije.

| pored uspeSnog sprovodenja aktivnosti predvidenih Strategijom razvoja
informacionog drustva i informacione bezbednosti u Republici Srbiji za period od
2021. do 2026. godine, zbog nedovoljnih kadrovskih i tehnickih kapaciteta nadleznih
organa u oblasti informacione bezbednosti, kasni se u realizaciji pojedinih aktivnosti,
kao Sto su: izrada smernica za dostizanje neophodnog nivoa ispunjenosti zahteva
(eng. common criteria) za informacionu bezbednost u okviru upravljanja svim fazama
zivotnog ciklusa IKT sistema odnosno delova sistema; razvoj, harmonizacija i
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proSirenje specijalizovanih kurseva i programa informacione bezbednosti na
univerzitetima i drugim visokoSkolskim ustanovama; obuke za mala i srednja
preduzeca o potrebi i naCinu primene mera zastite i vaznosti kontinuiranog podizanja
kapaciteta zaposlenih, u skladu sa nacionalnim i medunarodnim standardima. Zbog
izmena evropskih direktiva u ovoj oblasti neophodno je izvrSiti harmonizaciju propisa
i uskladiti odredbe Zakona o informacionoj bezbednosti sa NIS 2 Direktivom (eng.
Directive (EU) 2022/2555 of the European Parliament and of the Council of 14
December 2022 on measures for a high common level of cybersecurity across the
Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and
repealing Directive (EU) 2016/1148 - NIS 2 Directive) Uskladivanje propisa
omogucice nastavak saradnje sa medunarodnim telima i ispunjenje obaveza
Republike Srbije u procesu pridruzivanja Evropskoj uniji. Unapredenje pravnog okvira
trebalo bi da poboljSa ne samo medunarodnu saradnju, ve¢ i kapacitete svih entiteta
nadleznih za obezbedivanje informacione bezbednosti.

3) Da li su uoéeni problemi u oblasti i na koga se oni odnose?
Predstaviti uzroke i posledice problema.

Analizirajuéi postojeci zakonski okvir i njegovu implementaciju, ciljeve postavijene
Strategijom razvoja informacionog drustva i informacione bezbednosti za period
2021.-2026. godine i pravce razvoja na globalnom i nivou Evropske unije, mogu se
identifikovati slede¢i problemi koji se mogu prevazi¢i iskljuivo izmenom
institucionalnog i pravnog okvira:
= neuskladenost Zakona o informacionoj bezbednosti sa evropskim
propisima,
» nedostatak kapaciteta nadleznih organa,
» potreba za podizanjem operativnih kapaciteta za reagovanje na incidente,
posebno na one od nacionalnog znacaja,
» nedostatak sistemskog prikupljanja i razmene informacija,
»= nepostojanje nacionalne platforme za brzu detekciju incidenata i
» nedostatak koordinacije za otkrivanje ranjivosti.
Neuskladenost Zakona o informacionoj bezbednosti sa evropskim propisima

Izmene i dopune Zakona o informacionoj bezbednosti 2019. godine odnosile su se
na uskladivanje sa NIS Direktivom koja je u decembru 2022. godine zamenjena NIS
2 Direktivom.

Zbog toga je predstavijena uporedna analiza NIS i NIS 2 Direktive, kako bi se
prepoznale razlike u pravnom okviru koje je neophodno prevaziéi. NIS Direktiva
uvodi 19 definicija, dok je u NIS 2 Direktivi ovaj broj porastao na 41. Vecina definicija
iz NIS Direktive zadrzana je i u NIS 2 Direktivi u istom ili prakti€no istom obliku, ali je
nekoliko definicija termina pretrpelo sustinske promene.

Na primer, termin ,incident” je u NIS Direktivi definisan kao bilo koji dogadaj koji ima
stvarni nezeljeni efekat na bezbednost mreznih i informacionih sistema, dok je u NIS
2 Direktivi ovaj termin definisan kao dogadaj koji kompromituje dostupnost,
autenti€nost, integritet ili poverljivost skladiStenih, prenoSenih ili procesiranih
podataka, ili usluga koje se nude ili kojima se pristupa putem mreznih i informacionih
sistema. Definicija termina ,rukovanje incidentom” u NIS 2 Direktivi proSirena je
prevencijom, reagovanjem i oporavkom, uz detekciju, analizu i ograni€avanje koji su
vec bili uklju€eni u definiciju ovog termina u NIS Direktivi.
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NIS Direktiva je u svom Clanu 5 propisivala kriterjume za odredivanje operatora
esencijalnih servisa:
= entitet pruza servis koji je neophodan za odrzavanje kritiCnih drustvenih i/ili
ekonomskih aktivnosti;
» pruzanje tog servisa zavisi od mreznih i informacionih sistema; i
» incident bi imao znacajne remetilatke efekte na pruzanje tog servisa.

Ovi kriterijumi nisu zadrzani u NIS 2 Direktivi, ve¢ je ova Direktiva entitete kojima su
propisane posebne obaveze podelila na esencijalne i vazne. U skladu sa ovom
podelom, odredeni su i sektori visoke kriticnosti i ostali kriticni sektori u kojima se
obavljaju delatnosti od posebnog znacaja. NIS 2 Direktivom odredeno je da u sektore
visoke kritiCnosti spadaju:

= energetika,

= saobracaj,

=  bankarstvo,

= infrastrukture finansijskih trzista,

= zdravlje,

= pijaca voda,

= otpadne vode,

= digitalna infrastruktura,

= upravljanje IKT uslugama,

» javna administracija i

= svemir.

Uredeno je da u ostale kritiéne sektore spadaju:

= postanske i kurirske usluge,

= upravljanje otpadom,

= proizvodnja i snabdevanje hemikalijama,

= proizvodnja, obrada i distribucija hrane,

» druge proizvodne delatnosti (proizvodnja medicinskih uredaja i in vitro
dijagnostickih medicinskih sredstava, racunara, elektronskih i optickih
proizvoda, elektricne opreme, masina i uredaja, motornih vozila, prikolica i
poluprikolica i proizvodnja ostale opreme za prevoz),

» pruZanje digitalnih usluga i

= jstrazivanje.

Odredbama NIS 2 Direktive propisano je da se esencijalnim entitetima smatraju:

= entiteti koji prevazilaze veli¢inu srednjih preduzeéa (imaju vise od 250
zaposlenih i obrt od preko 50 miliona evra) i koji svoju delatnost obavljaju u
nekom od visoko kriti€nih sektora;

» pruzaoci kvalifikovanih usluga od poverenja, pruzaoci usluge registracije
domena najviSeg nivoa i pruzaoci usluga DNS bez obzira na veli€inu;

= pruzaoci usluga javnih elektronskih komunikacionih mreza ili javno dostupnih
elektronskih komunikacionih usluga koji spadaju u preduzec¢a srednje
veli¢ine;

= organi drzavne uprave na centralnom nivou;

= svi drugi entiteti koji svoje delatnosti obavljaju u visoko kriti€nim ili kriti€nim
sektorima, a koje je drzava €lanica identifikovala kao esencijalne jer su jedini
pruzaoci neke esencijalne usluge, jer bi prekid u pruzanju usluga mogao imati
znaCajan uticaj na javnu sigurnost, javnu bezbednost i javno zdravlje, jer bi
prekid u pruzanju usluga mogao imati znacajan sistemski rizik, ili koji su
kriti¢ni zbog specifitne vaznosti na nacionalnom ili regionalnom nivou;
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= entiteti identifikovani kao kriti¢ni u skladu sa Direktivom 2022/2557;
= svi drugi entiteti identifikovani kao esencijalni u skladu sa Direktivom
2016/1148 (NIS Direktiva), ako drZzava &lanica proceni da je to potrebno.

Vaznim entitetima smatraju se entiteti koji svoje delatnosti obavljaju u visoko kriti¢énim
ili kritiCnim sektorima, a koji ne ispunjavaju kriterijume da budu identifikovani kao
esencijalni. Takode, vaznim entitetima se smatraju i oni koje je drzava Clanica
identifikovala kao vazne jer su jedini pruzaoci neke esencijalne usluge, jer bi prekid u
pruzanju usluga mogao imati zna€ajan uticaj na javnu sigurnost, javnu bezbednost i
javno zdravlje, jer bi prekid u pruzanju usluga mogao imati znacajan sistemski rizik, ili
koji su kriticni zbog specificne vaznosti na nacionalnom ili regionalnom nivou.

NIS direktivom propisano je da se odredivanje Sta predstavlja znacajan remetilacki
efekat prepusti zemljama &lanicama, pri ¢emu je Direktivom sugerisano da se u obzir
uzme:
= broj korisnika servisa koji pruza taj entitet koji su pogodeni prekidom;
= zavisnost drugih sektora kojima pripadaju operatori esencijalnih servisa od
servisa koji pruza taj entitet;
= uticaj koji bi incidenti mogli imati, u smislu obima i trajanja, na ekonomske i
drustvene aktivnosti ili javnu bezbednost;
= {rziSni udeo tog entiteta,;
= geografsko Sirenje u pogledu podruéja koje bi moglo biti pogodeno
incidentom; i
» vaznost entiteta za odrzavanje dovoljnog nivoa servisa, uzimajuci u obzir
dostupnost alternativnih mogucénosti za pruzanje tog servisa.

U NIS 2 Direktivi nije zadrzan pojam znacajnog remetilackog efekta, ali su uvedeni
pojmovi znagajne sajber pretnje i zna€ajnog incidenta. Znacajna sajber pretnja je kao
pojam definisana u €lanu 3. NIS 2 Direktive kao sajber pretnja za koju se, na osnovu
svojih tehnickih karakteristika, moze pretpostaviti da ima potencijal da ozbiljno utice
na mrezne i informacione sisteme entiteta ili korisnike njegovih usluga nanoSenjem
znatne materijalne ili nematerijaine Stete. Clanom 23, kojim su propisane obaveze
izveStavanja, definisano je da ¢e se incident smatrati zna¢ajnim ako:
= je prouzrokovao ili ima kapacitet da prouzrokuje ozbiljne prekide pruzanja
usluga ili ozbiljne finansijske gubitke ugroZzenom entitetu, i
= je uticao ili ima kapacitet da uti¢e na druga fizi¢ka ili pravna lica putem
nanoSenja zna€ajne materijalne ili nematerijalne Stete.

NIS Direktiva obavezala je drzave ¢lanice da usvoje nhacionalnu strategiju
bezbednosti mreznih i informacionih sistema koja mora ukljuCivati sledece:
= ciljeve i prioritete nacionalne strategije bezbednosti mreznih i informacionih
sistema;
= okvir upravljanja za postizanje ciljeva i prioriteta ove strategije, ukljuujuci
uloge i odgovornosti drzavnih organa i drugih relevantnih aktera;
= utvrdivanje mera koje se odnose na pripremljenost, reagovanje i oporavak,
uklju€ujuci saradnju izmedu javnog i privatnog sektora;
= programe obrazovanja, podizanja svesti i obuke;
= planove istrazivanja i razvoja;
= plan procene rizika radi njihove identifikacije;
= gpisak aktera ukljuenih u sprovodenje nacionalne strategije bezbednosti
mreznih i informacionih sistema.
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U NIS 2 Direktivi takode postoji obaveza za drzave Clanice da usvoje nacionalnu
strategiju (ali se koristi izraz ,nacionalna strategija informacione bezbednosti”), pri
¢emu je spisak obaveznih stavki ostao sliCan, a dodate su i koordinacija i saradnja.
Takode, drzavama c¢lanicama je data obaveza da kao deo nacionalne strategije
usvoje sledece politike:
= reSavanje informacione bezbednosti u lancu snabdevanja;
= uklju€ivanje i specifikaciju zahteva vezanih za bezbednost IKT proizvoda i
usluga u javnim nabavkama;
= upravljanje ranjivostima;
= odrzavanje opSte dostupnosti, integriteta i poverljivosti javnog jezgra
otvorenog interneta;
= promovisanje razvoja i integracije relevantnih naprednih tehnologija sa ciliem
implementacije najsavremenijih mera za upravljanje rizikom u oblasti
informacione bezbednosti;
= promovisanje i razvoj obrazovanja i obuka, vestina, podizanja svesti i
inicijativa za istrazivanje i razvoj, kao i smernica o dobrim praksama i
kontrolama sajber higijene;
= podrSka akademskim i istraZivackim institucijama u razvoju, unapredenju i
promociji primene alata za informacionu bezbednost;
= podrska dobrovoljnoj razmeni informacija;
= jacanje sajber otpornosti i osnove sajber higijene malih i srednjih preduzeca;
= promovisanje aktivnhe sajber zastite.
Obe direktive propisuju obaveze za drzave Clanice da odrede nadlezne organe
(jedan ili viSe) i jedinstvenu tacku kontakta, kao i da uspostave Timove za hitno
reagovanje na incidente - CSIRT (eng. Computer emergency response team) sa
nadleZnostima koje pokrivaju sektore od posebnog znacaja.

NIS 2 Direktivom zadrzane su odredbe o Grupi za saradnju i Mrezi CSIRT-ova iz NIS
Direktive, uz nesto prosiren skup zadataka za ova dva tela.

NIS 2 Direktivom detaljnije su razradene tehnicke, operativne (dodatna vrsta mera
koja nije bila pomenuta u NIS Direktivi) i organizacione mere za upravljanje rizicima
po mrezne i informacione sisteme. U ove mere spadaju:
= politike u vezi analize rizika i bezbednosti informacionih sistema,;
= rukovanje incidentima;
= Kkontinuitet poslovanja i upravljanje krizama;
= bezbednost lanca snabdevanja;
= bezbednost u nabavci, razvoju i odrZzavanju mreznih i informacionih sistema,
uklju€ujuci otkrivanje i rukovanje ranjivostima;
= politike i procedure za procenu efikasnosti mera za upravljanje rizikom;
= praktikovanje osnovnih mera sajber higijene i obuke u cilju podizanja
bezbednosne svesti;
= politike i procedure vezane za koriS¢enje kriptografskih metoda;
= bezbednost ljudskih resursa, politike kontrole pristupa i upravljanje asetima;
= Kkori$¢enje multifaktorske autentifikacije i drugih metoda jake autentifikacije i
koriS¢enje bezbednih komunikacionih sistema, posebno u slu€aju vanrednih
situacija.

NIS 2 Direktiva zadrzala je odredbe o obavezi izveStavanja o incidentima, pri ¢emu
se ova obaveza odnosi i na esencijalne i na vazne entitete.

U odnosu na NIS Direktivu, u novoj Direktivi uvedena je obaveza za drzave ¢lanice
da odrede ili uspostave jedan ili vise nadleznih organa odgovornih za upravljanje
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velikim incidentima i krizama. Ako se odredi viSe organa, mora se nedvosmisleno
odrediti koja institucija koordinira njihov rad u slu¢aju velikih incidenata i kriza.
Drzave Clanice takode moraju usvojiti nacionalni plan za odgovor na velike incidente i
krize koji mora sadrzati:

= cilieve zbog kaojih se preduzimaju mere i aktivnosti,

= zadatke i odgovornosti nadleznih organa,

= procedure za reagovanije i njihovo uklapanje u opSsti okvir za reagovanje u

slu€aju nacionalne krize, kao i kanale za razmenu informacija,

= mere koje je potrebno preduzeti radi pripreme, ukljuéujuéi veZbe i obuke,

= organizacije iz javnog i privatnog sektora i infrastrukturu koja se angazuje,

= procedure i sporazume izmedu nacionalnih nadleznih organa.

NIS 2 Direktivom propisani su sliéni zahtevi i proSiren skup zadataka za CSIRT-ove
(CERT-ove) u odnosu na NIS Direktivu. Dodatni zahtev u NIS 2 Direktivi je da su
CSIRT-ovi u obavezi da obezbede poverljivost i pouzdanost svojih operacija, a
zadaci za CSIRT-ove su slededi:
= pracenje i analiziranje sajber pretnji, ranjivosti i incidenata na nacionalnom
nivou i, na zahtev, pruzanje pomoci esencijalnim i vaznim entitetima,
= pruzanje ranih upozorenja i drugih informacija o rizicima i incidentima
esencijalnim i vaznim entitetima, nadleznim organima i drugim subjektima od
znacaja,
= reagovanje na incidente i pruzanje pomoci esencijalnim i vaznim entitetima
(gde je primenljivo),
= pruzanje dinamicke analize rizika i incidenata i ukazivanje na trenutnu
situaciju,
= pruZanje esencijalnim i vaznim entitetima usluge proaktivnog skeniranja
mreznih i informacionih sistema radi otkrivanja ranjivosti,
= ucCeScCe u Mrezi CSIRT-ova,
= koordinacija aktivnosti usmerenih na koordinisano otkrivanje ranjivosti (gde je
primenljivo), i
= doprinos primeni bezbednih alata za razmenu informacija.

Odredbe o koordinisanom otkrivanju ranjivosti su uvedene u NIS 2 Direktivu kao
nova tema (koja nije postojala u NIS Direktivi). NIS 2 Direktivom propisano je da
drzave ¢lanice treba da odrede CSIRT koji ¢e biti koordinator ovih aktivnosti. Taj
CSIRT treba da deluje kao posrednik od poverenja i olak8a komunikaciju izmedu
onog ko prijavljuje ranjivost (bilo da je u pitanju pravno ili fizicko lice) i proizvodaca
potencijalno ranjivog proizvoda ili pruzaoca potencijalno ranjive usluge. Zadaci ovog
CSIRT-a ukljucuju:

= identifikaciju i uspostavljanje kontakta sa predmetnim stranama,

= pomo¢ strani koja prijavljuje ranjivost i

= dogovaranje o rokovima za objavljivanje, kao i upravljanje ranjivostima koje

utiCu na viSe entiteta.

Strani koja prijavljuje ranjivost mora biti zagarantovana anonimnost ako to Zeli.

NIS 2 Direktiva daje zadatak ENISA-i da razvije i odrzava Evropsku bazu ranjivosti,
uklju€ujuci odgovarajuci informacioni sistem, politike i procedure, kao i da preduzme
neophodne tehniCke i organizacione mere koje ¢e garantovati bezbednost i integritet
ove baze podataka. Baza podataka ¢e biti dostupna svim znacajnim entitetima, a
sadrzace sledece podatke:

= Qopis ranjivosti,
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= obuhvacéene proizvode ili usluge i ozbiljnost ranjivosti u smislu okolnosti pod
kojima ona moze biti eksploatisana i

= dostupnost odgovarajuée zakrpe ili uputstvo za umanjenje rizika ako zakrpa
ne postoji.

Novitet u NIS 2 Direktivi je uspostavljanje Evropske mreze za organizaciju veze za
sajber krize (EU-CyCLONe). Svrha uspostavljanja ove mreze je podrSka upravljanju
velikim incidentima i krizama na operativnom nivou i osiguranje razmene relevantnih
informacija izmedu drZzava Clanica i institucija EU. Zadaci ove mreze su:
= da poveca nivo pripremljenosti za upravljanje velikim incidentima i krizama;
= da razvije zajedniCku svest o situaciji u vezi sa velikim incidentima i krizama;
= da proceni posledice i uticaj relevantnih velikih incidenata i kriza i predloZi
mere za ublaZzavanje;
= da koordinira upravljanje velikim incidentima i krizama i podrzi donoSenje
odluka na politi€kom nivou u vezi sa njima;
= daraspravlja, na zahtev drzave &lanice, o nacionalnim planovima za
reagovanje na velike incidente i krize.

Novi zadatak koji je ENISA dobila NIS 2 Direktivom je da, u saradnji sa Evropskom
Komisijom i Grupom za saradnju, izradi izvestaj o stanju u EU u oblasti informacione
bezbednosti i da ga predstavi Evropskom Parlamentu. Ovaj izvestaj se izraduje
svake druge godine i treba da obuhvati:
= procenu rizika ha nivou EU;
= procenu razvoja kapaciteta u oblasti informacione bezbednosti u javnom i
privatnom sektoru;
= procenu opsteg nivoa svesti o informacionoj bezbednosti i sajber higijeni
medu gradanima i entitetima, ukljuCujuc¢i mala i srednja preduzeca;
= zbirnu procenu nivoa zrelosti kapaciteta i resursa za informacionu bezbednost
Sirom EU, kao i stepena do kojeg su uskladene nacionalne strategije
informacione bezbednosti drzava &lanica.

Grupa za saradnju je NIS 2 Direktivom dobila zadatak da do 17. januara 2025.
godine, uz pomo¢ Evropske Komisije, ENISA i Mreze CSIRT-ova, uspostavi
metodologiju i organizacione aspekte partnerskih pregleda (eng. peer reviews), sa
svrhom ucdenja iz tudih iskustava, ojaCavanja uzajamnog poverenja, postizanja
visokog zajedniCkog nivoa informacione bezbednosti i poboljSanja kapaciteta i
politika drzava Clanica da implementiraju ovu Direktivu. Partnerski pregledi moraju
biti dobrooljni i sprovodeni od strane najmanje dva eksperta u oblasti informacione
bezbednosti koji nisu iz drzave Clanice u kojoj se vrSi pregled. Partnerski pregledi
moraju obuhvatiti makar jednu od sledecih procena:
= nivo implementacije mera za upravljanje rizicima u informacionoj bezbednosti
I implementacije obaveza u vezi izveStavanja utvrdenih ovom Direktivom;
= nivo sposobnosti, ukljuujuci raspoloZzive finansijske, tehnicke i ljudske
resurse, i efikasnost izvrSavanja zadataka;
= operativne sposobnosti CSIRT-ova;
= nivo implementacije uzajamne pomoci;
= nivo implementacije razmene informacija;
= posebna pitanja prekograni¢ne ili medusektorske prirode.

NIS 2 Direktivom je propisano da drzave Clanice mogu zahtevati od esencijalnih i
vaznih entiteta da koriste odredene IKT proizvode, usluge i procese, koji su
sertifikovani prema evropskim Semama sertifikacije za informacionu bezbednost
usvojenim u skladu sa Aktom o sajber bezbednosti. Pored toga, Evropska Komisija
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ima ovlas¢enja da dopuni ovu Direktivu precizirajuci koje kategorije esencijalnih i
vaznih entiteta treba da koriste odredene sertifikovane IKT proizvode, usluge i
procese. Ako odgovarajuca evropska Sema sertifikacije za informacionu bezbednost
nije dostupna, Evropska Komisija moze zahtevati od ENISA da pripremi ovu Semu.

Zbog navedenih izmena pravnog okvira Evropske unije stvara se jaz u propisima
koje Republika Srbija, he samo zbog obaveza preuzetih u procesu harmonizacije i
priklju€enja Evropskoj uniji, ve¢ zbog unapredenja same oblasti, mora da prevazide.
Stoga je neophodno izvrSiti uskladivanje pravnog okvira i Zakon o informacionoj
bezbednosti harmonizovati sa navedenom Direktivom.

Nedostatak kapaciteta nadleznih organa

Tokom implementacije Zakona utvrdeno je da IKT sistemi od posebnog znaéaja ne
dostavljaju informacije o svim incidentima koji zna€ajno ugrozavaju informacionu
bezbednost, iako su obavezni da to Cine. Usled toga Nacionalni CERT nije u
mogucnosti da u potpunosti prati trendove u ovoj oblasti, $to ima uticaj i na analize
rizika i incidenata na osnovu kojih bi se pruzali saveti i predlagale mere za
otklanjanja potencijalnih incidenata.

Za ispunjavanje svih zakonom predvidenih nadleZznosti neophodno je da Nacionalni
CERT i ostali CERT-ovi osnovani u Republici Srbiji imaju adekvatne resurse. Postoji
generalno misljenje u struénoj javnosti da se oblast informacione bezbednosti ne
shvata dovoljno ozbilino i da se moguce posledice od napada na IKT sisteme
potcenjuju, odnosno ne pridaje im se dovoljna paznja. Jedno od pitanja koje se Cesto
postavlja je mogucénost obezbedenja neophodnih ljudskih resursa i adekvatna
naknada za njihov rad, imajuci u vidu situaciju na trziStu sa ovim kadrom nasuprot
ograni€enjima koja namecu propisi u javhom sektoru. U tom kontekstu potrebno je
sagledati kapacitete (pre svega kadrovske ali i organizaciono-tehni¢ke) nadleznog
organa (u daljem tekstu: Ministarstvo). Kao i kod drugih drZzavnih i ostalih organa, i
Ministarstvo se suoCava sa problemom da privu€e i zadrzi dovoljno stru¢an kadar koji
¢e se baviti informacionom bezbednoscu.

Problem sa kadrovima se posebno odnosi na poslove inspekcije za informacionu
bezbednost, odnosno na Ccinjenicu da trenutno inspekcija broji dva inspektora.
Zakonom o informacionoj bezbednosti predvideno je da ova inspekcija vrsi nadzor
nad primenom zakona i nad radom IKT sistema od posebnog znacaja. Imajucéi u vidu
broj IKT sistema od posebnog znafaja jasno je da dva inspektora ne mogu
blagovremeno da sprovede nadzor nad veéim brojem IKT sistema od posebnog
znacaja. Zakonom je predvideno da inspektor ima ovlaséenja da nalozi otklanjanje
utvrdenih nepravilnosti i da zabrani koriS¢enje postupaka ili tehniCkih sredstava
kojima se ugrozava ili naruSava informaciona bezbednost, kao i da ostavi rok za
primenu nalozenih mera. S obzirom da je ovo nacin da se primene neke mere
neophodne za suzbijanje incidenata, u sluCaju odsustva inspektora ne postoji
alternativni nacin za nalaganje tih mera.

Nedostatak operativnih kapaciteta za reagovanje na incidente

U Republici Srbiji su u poslednjih nekoliko godina razvijani kapaciteti za reagovanje
na incidente u nekoliko organa uprave, ali u vecini organizacija, kako u javhom
sektoru tako i generalno u onima koje su nadlezne za upravljanje IKT sistemima koji
pripadaju kriticnoj infrastrukturi, nema dovoljno izgradenih kapaciteta, pa uglavnom
zavise od trecih lica. Nacionalni CERT reaguje po prijavljenim ili na drugi nacin
otkrivenim incidentima u IKT sistemima od posebnog znacaja, kao i po prijavama
fizickih i pravnih lica, tako Sto pruza savete i preporuke na osnovu raspolozivih
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informacija o incidentima i preduzima druge potrebne mere iz svoje nadleznosti na
osnovu dobijenih saznanja, dok se nadleznosti CERT-a organa vlasti u Kancelariji za
informacione tehnologije i elektronsku upravu odnose, pre svega, na zastitu
informaciono-komunikacionih  sistema jedinstvene informaciono-komunikacione
mreze elektronske uprave.

Imajuci ovo u vidu, ¢ak ni zakonski nije pokrivena operativha pomo¢ drugim IKT
sistemima od posebnog znafaja, osim onih koji se nalaze u okviru sistema
elektronske uprave. U prethodnom periodu izvrSeno je nekoliko ozbiljnih napada na
IKT sisteme u javhom sektoru u Srbiji (pomenimo samo napade na JKP Informatika
iz Novog Sada i na Republi¢ki geodetski zavod) koji su zahtevali angazovanje nekih
operativnih timova iz javnog sektora kojima ovakve intervencije nisu u nadleznosti, ali
i specijalizovanih privatnih kompanija. Ovakvi primeri jasno ukazuju da postoji
potreba za uspostavljanjem operativnog tima koji bi imao nadleznost, ali i znanje, da
operativno reaguje u slu¢ajevima incidenata u IKT sistemima od posebnog znacaja
kada operator ugrozenog IKT sistema nema sopstvene kapacitete za reSavanje
incidenta.

Takode, jedan od identifikovanih problema je nepostojanje obaveznih vezbi na
kojima bi se preispitivale i uveZbavale procedure za reagovanje u slu€aju incidenta.
Ovakve veZzbe su ustaljena praksa u razvijenim zemljama, dok se u Srbiji nisu
organizovale u znacajnoj meri. lzuzetak su sajber vezbe ,Sajber Tesla” koje se od
2016. godine u Republici Srbiji organizuju na godiSnjem nivou u saradnji Vojske
Srbije i Nacionalne garde Ohaja. U cilju podizanja kapaciteta zaposlenih u CERT-
ovima u Republici Srbiji, ukljuéuju¢i i CERT-ove samostalnih operatora, u okviru
projekta ,Unapredenje informacione bezbednosti na Zapadnom Balkanu®
organizovane su treninzi i obuke. Jedan od identifikovanih problema prilikom
organizacije ovakvih vezbi je redovan izostanak donosioca odluka, odnosno
delegiranje niZe rangiranih sluzbenika u svojstvu zamene.

Nedostatak sistemskog prikupljanja i razmene informacija

Nacionalni CERT ima nadleznost da prikuplja i razmenjuje informacije o rizicima za
bezbednost IKT sistema, kao i 0 dogadajima koji ugrozavaju bezbednost IKT sistema
i u vezi toga obavestava, pruza podrSku, upozorava i savetuje lica koja upravljaju IKT
sistemima u Republici Srbiji, kao i javnost. Nacionalni CERT je i tatka kontakta sa
drugim sliénim organizacijama van Srbije i sa medunarodnim organizacijama i
udruzenjima. U medunarodnoj praksi nacionalni CERT-ovi dobijaju poseban poloZaj i
pristup informacijama u vezi informacione bezbednosti koje nisu javno objavljene,
kako bi mogli da ih distribuiraju do subjekata kojima su ove informacije potrebne. Po
ovom pitanju Nacionalni CERT je ve¢ sproveo odredene aktivnosti, kao $to su one na
implementaciji MISP platforme. Ove aktivnosti svakako treba nastaviti ali je potrebno
ukljuciti veéi broj subjekata.

Prijava incidenata je jedan od vaznih oblika prikupljanja informacija. Moze se
konstatovati da se poboljSava disciplina po pitanju postovanja ove zakonske obaveze
ali se ne moze reéi da se ona u potpunosti postuje, jer je izvesno da se mnogi
incidenti ne prijavljuju, a otkrivaju se u medijima ili putem drugih kanala komunikacije.
Razlozi za neprijavljivanje su razni — neobavestenost da je prijavljivanje obavezno,
nedovoljna svest o znacCaju prijavljivanja, strah od ugrozavanja reputacije, zauzetost
drugim poslovima, ili jednostavna nebriga. Potrebno je u kontinuitetu podsticati
prijavljivanje incidenata, posebno ako bi to obezbedilo i odredeni nivo pristupa
sistemu za razmenu informacija.
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Nizak stepen prevencije i zaStite IKT sistema od posebnoqg znacaja

Zakonom o informacionoj bezbednosti definisano je da su IKT sistemi od posebnog
znacaja sistemi koji se koriste u obavljanju poslova u organima vlasti, za obradu
posebnih vrsta podataka o li¢nosti, u obavljanju delatnosti od opsteg interesa i drugih
delatnosti u odredenim sektorima (energetika, saobracaj, zdravstvo, bankarstvo i
finansijska trziSta, digitalna infrastruktura, dobra od opsSteg interesa, usluge
informacionog drustva i ostale oblasti) i u pravnim licima i ustanovama koje oshiva
Republika Srbija, autonomna pokrajina ili jedinica lokalne samouprave za obavljanje
prethodno navedenih delatnosti.

IKT sistemi od posebnog znagaja po ovom Zakonu imaju obavezu da se upiSu u
evidenciju operatora IKT sistema od posebnog znaéaja, preduzmu mere zastite ovog
sistema, donesu akt o bezbednosti, vrSe periodi¢nu proveru uskladenosti primenjenih
mera zastite sa usvojenim aktom o bezbednosti, urede odnos sa tre¢im licima u
skladu sa zakonom ako njima poveravaju aktivnosti u vezi sa IKT sistemom od
posebnog znacaja, dostavljaju obavestenja o incidentima koji zna¢ajno ugrozavaju
informacionu bezbednost IKT sistema i dostavljaju statistiCcke podatke o incidentima u
IKT sistemu.

Ugrozavanje IKT sistema od posebnog znacaja moglo bi da izazove posledice po
funkcionisanje organizacija koje njima upravljaju, ali i na prava i interese gradana i
privrede, kao i na nacionalnu i javnu bezbednost. Identifikovani problemi sa kojima se
suoCavaju IKT sistemi od posebnog znacdaja odnose se na nedostatak dovoljnog
broja zaposlenih (posebno onih sa adekvatim znanjem), neodgovarajuéu opremu i
nedovoljno razvijenu svest rukovodstva o znacaju informacione bezbednosti. Ovi
problemi su posebno izraZeni u javnom sektoru. U privathom sektoru postoji
izdvajanje vecih finansijskih sredstava za informacionu bezbednost.

Nedostatak kapaciteta za reagovanje na incidente u drZzavnim institucijama

| pored obaveze predvidene Zakonom o informacionoj bezbednosti, nisu sve
institucije u javhom sektoru razvile kapacitete za reagovanje na incidente. Organi
uprave imaju problem sa privlaenjem i zadrzavanjem kadra za ove poslove, o ¢emu
se posebno mora voditi rauna u buduénosti. Cak i institucije koje su formalno
uspostavile svoje organizacione celine i radile na izgradnji njihovih kapaciteta moraju
kontinuirano da unapreduju svoje kapacitete, dok oni koji svoje kapacitete jo§ uvek
nisu izgradile mogu dobiti, i dobijaju je, od strane onih koji su odmakli u ovom
procesu.

Nacionalni CERT, koji je osnovan 2017. godine, i dalje ima potrebe za podizanjem
kapaciteta bez obzira Sto je u prethodnom periodu dosta ucCinjeno po pitanju
angaZovanja novih zaposlenih, nabavke opreme i opremanja prostora. Saradnja sa
CERT-om organa vlasti i CERT-ovima samostalnih operatora IKT sistema je
uspostavljena i redovna, ali moze biti poboljSana kroz intenzivniju razmenu znanja i
iskustava i brzu pomoc u slu€aju incidenata.

Radi efikasnijeg reagovanja u slu€aju ozbiljnijih incidenata, posebno onih od
nacionalnog znacaja, potrebno je uspostaviti odgovarajuée protokole i procedure za
saradnju, odrediti osobe za kontakt i oranizovati redovne vezbe.

CERT organa vlasti je prevashodno usmeren na zastitu u okviru jedinstvene
informaciono-komunikacione mreze elektronske uprave. Znacajan broj organa javne
vlasti povezan je na mrezu elektronske uprave i od velike koristi bi bilo podizanje
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njihovih kapaciteta za reagovanje u sluCaju incidenta i poboljSanje razmene
informacija sa CERT-om organa vlasti.

Nedostatak koordinacije za otkrivanje ranjivosti

Ovaj aspekt poslednjih godina dobija sve vise na znacaju na globalnom nivou. Mnogi
istrazivagi i stru€njaci rade na otkrivanju ranjivosti i njihovom otklanjanju pre nego sto
ih otkriju kriminalci i zlonamerni korisnici. U takvim situacijama ¢eS¢e se dogada da
kriminalci dobiju otvorenu moguc¢nost da ugroze odredeni IKT sistem nego da
organizacija uspe da za kratko vreme otkloni ranjivost, pa je uspostavljanje modela
za sistematicno obaves&tavanje o ranjivostima nacin da se ovi problemi otklone.

Nedovoljna koordinacija medunarodnih aktivnosti

Republika Srbija aktivnho uestvuje u mnogim medunarodnim organizacijama i
procesima u oblasti informacione bezbednosti, kako na globalnom tako i na
regionalnom nivou, kao i u bilateralnim aktivhostima. lzmedu ostalog, Republika
Srbija uCestvuje u radu Otvorene radne grupe UN za pitanja informacione
bezbednosti, imala je predstavnika u petoj Grupi viladinih eksperata UN, aktivho
ucestvuje u radu Neformalne radne grupe OEBS oshovane odlukom Stalnog saveta
broj 1039, sponzor je implementacije Mere OEBS za izgradnju poverenja broj 9, ¢lan
je Globalnog foruma za sajber ekspertizu i ima imenovane predstavnike u svih pet
radnih grupa ovog Foruma. Institucije iz Republike Srbije ¢esto ucestvuju u
aktivnostima koje se realizuju u okviru medunarodnih projekata iz oblasti
informacione bezbednosti, uklju€uju¢i obuke, radionice, sastanke i konferencije.

Dosadasnja praksa podrazumevala je angazovanje predstavnika iz nekoliko
institucija iz javnog sektora u medunarodnim organizacijama i telima. Takva praksa
nije problem sama po sebi, ali moZe dovesti do nekonzistentnog stava razlicitih
predstavnika zbog manjka informacija o poziciji Srbije ili aktivnostima predstavnika u
drugim organizacijama. Znac€ajno bi bilo uspostavljanje obaveznih konsultacija
predstavnika Srbije u medunarodnim organizacijama u oblasti informacione
bezbednosti, uzimajuéi u obzir nadleznosti Ministarstva spoljnih poslova.

4) Koja promena se predlaze i da li je promena zaista neophodna i u
kom obimu?

Izmene Zakona o informacionoj bezbednosti inicirane su pre svega zbog
uskladivanja sa evropskom NIS 2 Direktivom (eng. Directive (EU) 2022/2555 of the
European Parliament and of the Council of 14 December 2022 on measures for a
high common level of cybersecurity across the Union, amending Regulation (EU) No
910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 -
NIS 2 Directive) usvojenoj 14. decembra 2022. godine, ali i u delu sertifikacije IKT
sistema sa Aktom o sajber bezbednosti - Uredba 2019/881 (eng. Regulation (EU)
2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA
(the European Union Agency for Cybersecurity) and on information and
communications technology cybersecurity certification and repealing Regulation (EU)
No 526/2013 - Cybersecurity Act) usvojenoj 17. aprila 2019. godine.

Pored toga, na osnovu dosadasnje primene Zakona utvrdene su i druge potrebe koje
zbog nedovoljne implementacije svih zakonskih reSenja zahtevaju ne samo izmenu
pravnog, vec i institucionalnog okvira. Zbog toga ¢e posebno biti predstavljene najpre
promene vazeceg institucionalnog okvira uredenog Zakonom, a zatim i druge
izmene, kao rezultat harmonizacije sa evropskim pravnim okvirom.
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Predlozi izmena institucionalnoqg okvira

Nedostatak kapaciteta nadleznih organa u oblasti informacione bezbednosti zahteva
i izmenu institucionalnog okvira. U cilju pronalazenja najboljeg modela analizirani su
primeri institucionalnog okvira tri evropske zemlje: Savezne Republike Nemacke,
Velikog Vojvodstva Luksemburg i Kraljevine Holandije koji su predstavljeni u
nastavku.

Savezna Republika Nemacka

Za oblast informacione bezbednosti na federalnom nivou u Nemackoj je nadlezno
federalno Ministarstvo unutradnjih poslova (Ministarstvo unutrasnjih poslova i
zajednice). Medutim, Nemacka je zemlja sa jakim federalizmom i nadleZnosti
federalnih jedinica su veoma S8iroke, pa je regulisanje oblasti informacione
bezbednosti predstavljalo veliki izazov za ovu drZzavu, &to je ¢ak dovelo i do izmena
Ustava.

Prvu strategiju informacione bezbednosti Nemacka je usvojila 2011. godine, 2016.
godine je usvojila izmene te strategije, a 2021. godine je usvojila novu Strategiju
informacione bezbednosti za Nemacku. U novoj Strategiji definisana su Cetiri
principa:
= Uspostavljanje informacione bezbednosti kao zajedni¢kog zadatka za Vladu,
privatni sektor, istrazivacku zajednicu i drustvo u celini,
= OsnaZivanje digitalnog suvereniteta Vlade, privatnog sektora, istrazivacke
zajednice i drudtva u celini,
= Ostvarivanje bezbedne digitalne transformacije i
= Postavljanje merljivih i transparentnih ciljeva.

Nadleznost pruzanja informacione bezbednosti na nacionalnom nivou ima Federalna
kancelarija za informacionu bezbednost (Bundesamt flr Sicherheit in der
Informationstechnik, BSI). Ova Kancelarija uspostavljena je 1991. godine i pripada
nemackom federalnom Ministarstvu unutradnjin poslova, a nadleznosti su joj
dodelijene Aktom o Federalnoj kancelariji za informacionu bezbednost koji je
regulisao oblast informacione bezbednosti u Nemackoj na nacionalnom nivou.
Sediste Kancelarije je u Bonu, a trenutno ima preko 1400 zaposlenih.

Nakon usvajanja NIS Direktive EU, u Nemackoj je njihov pravni sistem uskladen
amandmanima na Akt o Federalnoj kancelariji za informacionu bezbednost i na
nekoliko drugih zakona u oblasti javnih servisa. Neke od nadleznosti koje ima BSI
kako bi ispunila svoje zadatke su:

= Prevencija pretnji po bezbednost federalnih IKT sistema,

= Testiranje i procena bezbednosti IKT sistema i komponenti i izdavanje

bezbednosnih sertifikata, i
= Razvoj tehnickih bezbednosnih standarda za federalne IKT sisteme.

Nove izmene pravnog okvira napravljene su 2021. godine usvajanjem u Bundestagu

Akta o IT bezbednosti Nemacke 2.0 (prva verzija usvojena je 2015. godine) kojima je

Federalna kancelarija za informacionu bezbednost dobila nove i ojaCala postojece

nadleznosti u sledec¢im oblastima:

= Detekcija i odbrana — povecane nadleznosti u detekciji bezbednosnih

ranjivosti i odbrani od sajber napada, ovlas¢enja za postavljanje obavezujucih
minimalnih standarda za federalne institucije, monitoring implementacije
postavljenih standarda, postavljanje pravila za bezbednu digitalizaciju;
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= Bezbednost u mobilnim mrezama — uredenje zabrane koriS¢enja kriticnih
komponenti, bezbednosni zahtevi za operatore mobilnih servisa, obaveza
sertifikacije kriticnih komponenti, primena informacione bezbednosti u 5G
mobilnim mrezama;

= Zastita potroSaca — savetovanja potroSaca o bezbednosnim pitanjima (nova
funkcija Kancelarije), uvodenje oznake ,IT Security Mark® na proizvodima;

= Bezbednost poslovanja — prosirenje kriti¢ne infrastrukture na oblast odlaganja
smeca, obaveza implementacije bezbednosnih mera za organizacije od
posebnog javnog interesa (koje ne pripadaju kriti¢noj infrastrukturi);

= Nacionalna sajberbezbednosna sertifikacija — nadleznosti Nacionalnog
autoriteta za sajberbezbednosnu sertifikaciju (u skladu sa Aktom o sajber
bezbednosti EU).

Organizaciona struktura Federalne kancelarije za informacionu bezbednost
sastavljena je od osam direktorata:

= Centralni poslovi,

=  Tehnicki centar izvrsnosti,

= Tehnologije informacionih uverenja i upravljanje IT,

= Operativna informaciona bezbednost,

= Standardizacija, sertifikacija i informaciona bezbednost telekomunikacionih

mreza,

= |nformaciona bezbednost za digitalizaciju i elektronske identitete,

= Konsultacije za institucije Federacije, federalnih jedinica i lokalnih vlasti i

= |nformaciona bezbednost za privatni sektor i drustvo.

Svaki od direktorata organizovan je kroz nize organizacione jedinice. Kancelarijom
upravlja predsednik, kojem su direktno podredene jo$ tri organizacione jedinice:

= Biro za strateSke komunikacije i medije,

= Jedinica za strateSku kontrolu i interne provere i

= Jedinica za strateSku i izvrSnu podrsku.

U okviru Kancelarije deluju neke od najznacajnijih organizacionih celina za sajber
odbranu:
= Nacionalni centar za sajber odbranu — platforma za saradnju i razmenu
informacija o sajber pretnjama i za uskladivanje aktivhosti Vlade na prevenciji
i suzbijanju sajber napada; u radu Nacionalnog centra u¢estvuju predstavnici
policije, sluzbi bezbednosti (vojnih i civilnih), federalne kancelarije za civilnu
zastitu i pomoc¢ u vanrednim situacijama i vojne sajber komande;
= Savez za informacionu bezbednost — javno-privatno partnerstvo u oblasti
informacione bezbednosti u kojem ucestvuje preko 4000 kompanija;
= Federalni CERT (CERT-Bund) — centralna tacka kontakta za preventivne i
reaktivne mere u sluCajevima sajber incidenata u federalnim institucijama, i
= |T Situacioni centar — nadlezan za koordinaciju odgovora u sluajevima sajber
incidenata.

Savet za informacionu bezbednost formiran je 2011. godine na osnovu Strategije za
informacionu bezbednost Nemacke i sa ciliem da unapredi saradnju na nivou
federalne Vlade u oblasti informacione bezbednosti. Izmene Strategije iz 2016.
godine definisale su permanentnu ulogu ovog Saveta kao savetodavnog organa
federalne Vlade. Sastancima Saveta rukovodi Glavni sluzbenik za informisanje (CIO)
federalne Vlade. Savet ima obavezu da Vladi podnosi izveStaje o strateSkim
pitanjima u oblasti informacione bezbednosti o kojima raspravlja. Od 2018. godine
uspostavljena je i posebna radna grupa sa zadatkom da pomaze Savetu u radu.
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Problem sa kojim se suoCavaju sve zemlje, pa i Nemacka, jeste pravljenje razlike
izmedu unutradnje bezbednosti, koja je tradicionalno u nadleznosti policije, i spoljne
bezbednosti, koja je tradicionalno u nadleznosti vojske. U sajber prostoru ova granica
nije sasvim jasna, a sve vec¢a upotreba sajber prostora za vojne aktivnosti namece
potrebu da se odredene aktivnosti definiSu i sprovedu. Iz tog razloga Nemacka je
2017. godine definisala sajber i informacioni vojni domen, pored postojecih
kopnenog, pomorskog i vazdusnog, i uspostavila novu sluzbu nadleznu za ovaj
domen. Prema raspolozZivim podacima u ovoj sluzbi je 2020. godine bilo zaposleno
preko 14.000 civilnog i vojnog osoblja. Takode, iz razloga specificnosti sajber
prostora po pitanju unutradnje i spoljne bezbednosti, dogovorom nemackih politickih
partija je 2018. godine odlu¢eno da se formira zajednika agencija Ministarstva
odbrane i Ministarstva unutrasnjih poslova sa zadatkom da sprovodi kreativne i
inovativne projekte iz oblasti informacione bezbednosti. Na osnovu ovog dogovora,
2020. godine formirana je Sajber agencija (Agentur fir Innovation in der
Cybersicherheit ili Cyberagentur) u formi kompanije sa ograni¢enom odgovorno$céu
(GmbH) &iji je jedini akcionar federalna Vlada. Ova Agencija ima oko 100 zaposlenih
(prema raspolozivim podacima) i ne sprovodi samostalno istrazivanja, ve¢ u saradniji
sa akademijom i industrijom sprovodi inovativne projekte za koje se proceni da su od
izuzetnog nacionalnog znac€aja (posebno ih interesuju teme kao $to su pouzdane i
otporne informacione tehnologije, interakcija &oveka i tehnologije, veStacka
inteligencija, nano i kvantna tehnologija, svemirska i pomorska bezbednost, bionika,
interfejsi mozak-raCunar, prediktivna analitika, kriptografija ili autonomni sistemi).
Agencija je za svoje aktivnosti dobila inicijalni budzet od 280 miliona evra od kojih je
veci deo vec ulozila u istrazivacke projekte.

Jo$ jedna znacajna platforma koju je pokrenulo nemacko Ministarstvo odbrane je
Sajber inovacioni hab, sa namerom da privuCe mlade i kreativne umove da kroz
startap-ove i okruZenje koje viSse odgovara njihovom nacinu razmisljanja realizuju
projekte od znacCaja za odbranu. Sajber inovacioni hab je u sustini platforma za
realizaciju projekata, a formalno je organizovan kao ogranak kompanije koja pruza IT
usluge za nemacku armiju, koja donosi krajnju odluku koji projekti ¢e se finansirati.

Veliko Vojvodstvo Luksemburg

Dokument javnih politika u oblasti informacione bezbednosti u Luksemburgu je
nacionalna strategija informacione bezbednosti. Do sada je Luksemburg usvojio Cetiri
strategije, a poslednja se odnosi na period od 2021. do 2025. godine. Svaka od
strategija donosila je odredena unapredenja, pa je tako prva strategija inicirala
osnivanje Vladinog CERT-a, druga uspostavljanje Nacionalne agencije za
bezbednost informacionih sistema (fra. Agence nationale de la sécurité des
systémes d’information - ANSSI), tre¢a formiranje Centra za kompetencije u oblasti
informacione bezbednosti (eng. Cybersecurity Competence Center - C3),
uspostavljanje  metodologije za analizu rizika MONARC i formiranje
Meduministarskog koordinacionog komiteta za sajber prevenciju i informacionu
bezbednost (Comité interministériel de coordination en matiere de cyberprévention et
de cybersécurité), dok Cetvrta predvida formiranje SOC za kriticnu infrastrukturu,
formiranje Nacionalnog centra za filtriranje DDoS napada, razvoj platforme za analizu
i upravljanje rizicima SERIMA namenjene operatorima esencijalnih servisa i drugo.
Institucija nadlezna za izradu i koordinaciju strategije je Visoki komesarijat za
nacionalnu zastitu (HCPN).
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Luksemburg je u maju 2019. godine transponovao NIS Direktivu EU u svoje
zakonodavstvo i odredio Regulatorni institut Luksemburga ILR za jedinstvenu tacku
kontakta i nadlezni organ za sektore energetike, transporta, zdravlja, pijace vode i
digitalne infrastrukture, dok je Komisija za nadzor sektora finansija CSSF nadlezni
organ za sektore infrastrukture finansijskih trzista i kreditnih institucija.

Luksemburg nema centralni organ koji bi objedinjavao nadleznosti u oblasti
informacione bezbednosti, nego su nadleznosti date razli¢itim institucijama.
Stratedke nadleZnosti imaju dve institucije: Telo za informacionu bezbednost CSB i
Meduministarski koordinacioni komitet za sajber prevenciju i informacionu
bezbednost (CIC-CPCS). Nadleznost nad koordinacijom aktivnosti ova dva tela i
zadatak strateSkog vodstva ima Visoki komesarijat za nacionalnu zastitu.

Telo za informacionu bezbednost formirano je 2011. godine sa zadatkom da
implementira i nadzire izvrSavanje prve nacionalne strategije, a od 2019. godine
nalazi se u nadleznosti Ministarstva drzave.

Meduministarski koordinacioni komitet za sajber prevenciju i informacionu
bezbednost uspostavljen je 2017. godine sa ciliem da se, u saradnji sa Telom za
informacionu bezbednost, angazuje na koordinaciji operativnih aktivnosti. U radu
Komiteta u€estvuju predstavnici sledecih institucija:

= Ministarstvo drzave,

= Visoki komesarijat za nacionalnu zastitu,

= Odbrana Luksemburga (Direktorat za odbranu i Oruzane shage

Luksemburga),

= Ministarstvo privrede,

= ekonomska interesna grupa SECURITYMADEIN.LU,

= Vladin centar za informacione tehnologije (CTIE),

= Drzavna obavestajna sluzba,

= Nacionalna agencija za bezbednost informacionih sistema (ANSSI) i

= Vladin CERT (GovCERT).

Radom komiteta predsedava Visoki komesar za nacionalnu zastitu. Zadaci koji su
postavljeni pred ovaj Komitet su:

= obezbedenje konzistentnosti akcija i inicijativa,

= koordinacija implementacije inicijativa koje dolaze od EU ili sa drugih

medunarodnih nivoa,

= nadzor nad implementacijom ovih inicijativa,

= davanje saveta Vladi po pitanjima informacione bezbednosti i

= diskusija o stavovima nacionalnih predstavnika.

Visoki komesarijat za nacionalnu zastitu je telo koje je postojalo tokom Hladnog rata
kao kancelarija Komiteta za nacionalnu zastitu (sa zadacima vezanim za zastitu
organa vlasti i stanovniStva, prikupljanje obavestajnin podataka, sprovodenje
psiholoskih operacija i sli€no) i potom ukinuto, ali je reaktivirano nakon teroristi¢kih
napada 11. septembra 2001. sa novim nadleZznostima u oblasti zaStite kritiCne
infrastrukture i od 2016. godine uvrSteno u sastav Ministarstva drzave. Visoki
komesarijat je nadlezan za prevenciju i upravljanje sajber krizama i za planiranje
odgovora na vanredne situacije u oblasti informacione bezbednosti. Za sajber
diplomatiju nadlezno je Ministarstvo spoljnih i evropskih poslova.

Nacionalna agencija za bezbednost informacionih sistema (ANSSI) je nadlezna za
sisteme u drzavnim organima. Ova Agencija je formirana 2015. godine i sastavni je
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deo Visokog komesarijata za nacionalnu zastitu kao regulatorni organ. Neke od
nadleZnosti ANSSI su:

= jzrada politika i vodia za zastitu klasifikovanih i neklasifikovanih informacija,

= obezbedenje primene mera zastite informacionih sistema,

= sertifikacija nacina obrade neklasifikovanih informacija,

= funkcije Nacionalnog i Vladinog CERT-a i

= nadlezni organ za TEMPEST.

ANSSI je do 2018. godine bio i nadlezni organ za odobravanje kriptografskin
proizvoda, kada su te nadleznosti prenete na Vladin centar za informacione
tehnologije (CTIE). ANSSI je do te godine bio i telo nadlezno za upravljanje sajber
incidentima, kada je ta uloga preneta na Vladin CERT. Vladin centar za informacione
tehnologije (CTIE) je osnovan 2009. godine i predstavlja centralni organ za poslove
vezane za informacione tehnologije za ministarstva i drzavnu administraciju. CTIE je
takode i nadlezni organ za distribuciju kriptografskog materijala i nadlezni organ za
kriptografsku akreditaciju, a u nadleznosti mu spadaju i zasticena komunikacija i
razmena informacija izmedu drzavnih organa.

Vladin CERT (GovCERT) je osnovan 2013. godine sa zadatkom da reSava sve
ozbiljnije sajber incidente u IKT sistemima Vlade. Od 2015. godine GovCERT je od
ANSSI preuzeo nadleznosti upravljanja sajber incidentima i objedinio uloge
Nacionalnog i Vladinog CERT-a, a od 2018. godine mu je, pored postojecih,
poverena i funkcija Vojnog CERT-a (MIICERT) i smeSten je u Visoki komesarijat za
nacionalnu zastitu. U okviru nadleznosti Nacionalnog CERT-a, GovCERT je zvani¢na
nacionalna ta¢ka kontakta sa CERT-ovima drugih zemalja i tatka za kontakt i
razmenu informacija sa sektorskim CERT-ovima u Luksemburgu. GovCERT, u okviru
svojih nadleznosti kao Vojni CERT, deluje kao zvani¢na tacka kontakta za vojne
CERT-ove drugih zemalja, ali i prati i reaguje na incidente u IKT sistemima Oruzanih
snaga.

Ekonomska interesna grupa Security Made in Létzebuerg (poznatija kao
SECURITYMADEIN.LU) je osnovana 2010. godine sa mandatom od Ministarstva
privrede (koje i nadzire njen rad) da sprovodi istrazivanja na medunarodnom nivou,
deli informacije o pretnjama, implementira mrezu senzora za rana upozorenja i deluje
kao hab za ekonomske aktivnosti u ovoj oblasti. Finansijska sredstva za rad grupe
obezbeduje drzava. SECURITYMADEIN.LU u svom sastavu ima tri organizacione
jedinice: Centar za reagovanje na kompjuterske incidente (eng. Computer Incident
Response Center Luxembourg - CIRCL), Servise podizanja bezbednosne svesti u
sajber svetu i bezbednosna poboljSanja (CASES) i Centar za kompetencije u oblasti
informacione bezbednosti (C3).

Mozda i najpoznatija organizacija iz oblasti informacione bezbednosti iz
Luksemburga je CIRCL koji je nadleZzan za privatni sektor, lokalnu samoupravu i
nevladine organizacije. CIRCL je globalno poznat po svojoj platformi za deljenje
informacija o pretnjama MISP, a od drugih inicijativa u kojima ucestvuje vredi
pomenuti zajednicu CERT.LU koja obezbeduje razmenu informacija i saradnju
privatnih CERT-ova sa CIRCL i GovCERT.

Cyberworld Awareness and Security Enhancement Services Luxembourg (CASES)
obezbeduje publikacije, edukativni materijal, primere najboljih praksi i razne alate
vezane za informacionu bezbednost (izmedu ostalog, metod za analizu rizika
MONARC).
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Centar za kompetencije u oblasti informacione bezbednosti (C3) aktivnosti realizuje
kroz davanje misljenja, treniranje i testiranje, pretezno za privatni sektor.

Nacionalni autoritet za sertifikaciju u oblasti informacione bezbednosti je Institut za
standardizaciju, akreditaciju, sigurnost i kvalitet proizvoda i usluga (ILNES).

Luksemburg ima usvojen plan za reagovanje u sluaju sajber krize (fra. Plan
d’intervention d’urgence en cas d’attaque contre les systémes d’information ou de
faille technique des systémes d’information - PIU Cyber) za Cdiju ralizaciju je
odgovoran direktno premijer. Ovaj plan je razvijen od strane Visokog komesarijata za
nacionalnu zastitu i ima Cetiri glavna cilja:

= usvajanje zastitnih i preventivnih mera,

= definisanje uloge entiteta za upravljanje krizama,

= definisanje mera, postupaka i aktera u slu¢ajevima vanrednih situacija i

= uzbunjivanje i informisanje javnosti.

Plan predvida uspostavljanje Cetiri ad-hoc jedinice za reSavanje krize: jedinice za
krizu, operativne jedinice, jedinice za procenu sajber rizika i jedinice za komunikacije
i informisanje. Plan ukljuCuje zadatke svake od ovih jedinica, njihov sastav,
subordinaciju, izvestavanje i sve ostale elemente koji su potrebni za uspesno
reSavanje krize.

Kraljevina Holandija

Holandija je prvu strategiju informacione bezbednosti usvojila 2011. godine, a
trenutno vazeéa je strategija usvojena za period od 2022. do 2028. godine. Nova
Strategija usmerava aktivnosti u Cetiri glavna smera:
= poboljSanje drustvene otpornosti kroz zajednic¢ke napore javnog, privatnog i
nevladinog sektora,
= podsticanje bezbednosti digitalnih proizvoda i usluga u skladu sa propisima
EU,
= suzbijanje sajber pretnji koje poti€u od drzava i kriminalaca kroz poboljSanje
prikupljanja i deljenja informacija, i u javnom i privatnom sektoru i
= obezbedenje kvalitetne radne snage u oblasti informacione bezbednosti,
obrazovanje i podizanje svesti gradana.

Jedna od najvaznijih aktivhosti planirana Strategijom je spajanje nekoliko
organizacija sa preklapaju¢im nadleznostima - NCSC, Centra za digitalno poverenje
(DTC) i CSIRT-a provajdera digitalnih servisa (CSIRT-DSP) u jednu organizaciju,
koja ¢e postati jedinstveni nacionalni autoritet za informacionu bezbednost. Holandija
je ovom Strategijom iskazala snaznu posvecenost objedinjavanju postojeéih
kapaciteta i neophodnost brze spoznaje informacija o pretnjama i ranjivostima i
reagovanja na ove informacije. Strategijom je Cak naglaSena potreba suzbijanja
fragmentacije u deljenju informacija kad god je moguce i potreba za restriktivnoS¢u u
formiranju novih CERT-ova. U tom cilju, novi autoritet (za koji se oCekuje da ce biti
uspostavljen tokom 2024. godine) radi¢e u saradnji sa javnim i privatnim sektorom i
pruzati informacije o bezbednosti svim sektorima, organizacijama koje spadaju i koje
ne spadaju u kriti€nu infrastrukturu i generalnoj javnosti.

U Holandiji je prepoznato vise od 20 institucija sa individualnom i kolektivnom
odgovornoSc¢u u oblasti informacione bezbednosti. Na politickom i strateSkom nivou
najvaznije telo je Savet za informacionu bezbednost.

Savet za informacionu bezbednost formiran je 2011. godine kao telo koje treba da
poveze razliCite aktere iz javnog i privatnog sektora i sa mandatom da savetuje Vladu
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i privatni sektor, postavi nacionalne prioritete, proceni potrebe za istrazivanjem i
razvojem i obezbedi razmenu znanja u okviru javnog i privathog sektora. Za rad
Saveta nadlezno je Ministarstvo bezbednosti i pravde, a u radu Saveta ucestvuju
predstavnici iz javnog i privathog sektora. Javni sektor je zastupljen sa 15
predstavnika iz sledecih institucija:

= Nacionalni koordinator za bezbednost i suzbijanje terorizma (u sastavu

Ministarstva bezbednosti i pravde),

= Ministarstvo ekonomskih poslova,

= Ministarstvo odbrane,

= Generalni obavestajni i bezbednosni servis,

= Agencija za nacionalne policijske servise i

= Generalni odbor tuzilaca.

Iz privatnog sektora u radu Saveta ucCestvuju predstavnici vodecih provajdera
telekomunikacionih usluga, vodeé¢ih snabdevaca IKT opremom, korisnika IT usluga,
malih i srednjih preduzeca, operatora kriti¢ne infrastrukture i akademskih institucija.
Radom Saveta kopredsedavaju Nacionalni koordinator za bezbednost i suzbijanje
terorizma i predstavnik privatnog sektora (koji se periodicno menja).

Nacionalni centar za informacionu bezbednost (NCSC) formiran je 2012. godine sa
zadatkom da unapredi razumevanje razvoja, pretnji i trendova u oblasti informacione
bezbednosti i preuzme odgovornost u reSavanju sajber incidenata i upravljanju sajber
krizama. U sastav NCSC prilikom osnivanja inkorporiran je postoje¢i Vladin CERT
(GOVCERT.NL). U nadleznost NCSC spada pruzanje usluga Vladi i IKT sistemima
kritiCne infrastrukture u javnom i privathom sektoru, kao i unapredenje javno-
privatnog partnerstva. NCSC je organizaciono smesten u Direktoratu za informacionu
bezbednost Ministarstva bezbednosti i pravde, a direktno je potCinjen Nacionalnom
koordinatoru za bezbednost i suzbijanje terorizma. NCSC ¢&ine tri tima sa
nadleznostima za reagovanje na incidente, edukaciju i razvoj. U Direktoratu za
informacionu bezbednost postoji i posebno Odeljenje za politike u &ijoj je nadleznosti
razvoj politika i strategija u oblasti informacione bezbednosti.

Nadleznost NCSC obuhvata postupanje sa pretnjama i incidentima, podizanje
bezbednosne svesti, davanje saveta, reagovanje u slu¢aju krize i pruzanje platforme
za saradnju. NCSC je takode veoma aktivan u medunarodnoj saradnji i nacionalna
taCka kontakta Holandije. NCSC ima klju¢nu koordinacionu ulogu u slu€aju ozbiljnog
sajber incidenta ili sajber krize. Da bi uspe$no ostvario ovaj zadatak, NCSC
kontinualno prati stanje, vrSi procene ugrozenosti i mogucéih posledica i reaguje u
sluaju potrebe. Jedna od najvaznijih aktivhosti NCSC je upravo prikupljanje
informacija, kako od javnog i privatnog sektora u Holandiji tako i od medunarodnih
partnera.

U slu¢aju ozbiljnog sajber incidenta ili sajber krize NCSC aktivira Odbor za IKT
odgovor (IRB) i daje podrdku njegovim aktivnostima kroz pribavljanje i distribuciju
informacija i administrativnu podrSku. S obzirom da je u Holandiji veliki deo kriticne
infrastrukture u privathom sektoru, u radu IRB ucestvuju, pored predstavnika
institucija Vlade, i predstavnici provajdera telekomunikacionih usluga, energetskog i
finansijskog sektora, a po potrebi se mogu uklju€iti i drugi eksperti. Radom IRB
rukovodi predstavnik Ministarstva ekonomskih poslova. Primarni zadatak IRB je da
savetuje nacionalna tela za upravljanje krizama o merama koje treba preduzeti, ali
takode i da sluzi kao telo koje u sluCaju krize spaja tehnicki i administrativni nivo.
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Holandija je 2012. godine prepoznala sajber prostor kao peti domen vojnih operacija
(pored zemlje, mora, vazduha i svemira) i definisala Sest oblasti razvoja sajber
kapaciteta: odbrana, napad, obavestajne aktivnosti, adaptivnost, inovacije i saradnja.
Zajednicka komanda za upravljanje informacijama (JIVC) formirana je 2013. godine,
a u njen sastav u$ao je i CERT odbrane (DefCERT) formiran godinu dana ranije.
Nadleznosti DefCERT su u domenu bezbednosti IKT sistema Ministarstva odbrane i
Oruzanih snaga Holandije, podrSke vojnim operacijama, procene pretnji i ranjivosti,
davanja saveta i slicno, ali takode i podrSka drzavnim organima u zajedniCkom
odgovoru na sajber pretnje. DefCERT i NCSC su potpisali memorandum o
razumevaniju i intenzivno saraduju kroz razmenu informacija i uzajamnu podrsku.

Odbrambena sajber komanda je formirana 2014. godine sa primarnim fokusom na
uspostavljanje odbrambenih, napadackih i obavestajnih kapaciteta u sajber prostoru.
U sastav Odbrambene sajber komande prilikom uspostavljanja usle su organizacione
jedinice ostalih sluzbi, ¢ime je uspostavljena jedinstvena celina u odbrambenom
sistemu Holandije nadlezna za ovu oblast.

Predlozi unapredenja institucionalnog okvira u Republici Srbiji

Analiza postojeceg institucionalnog okvira pokazuje rasipanje kapaciteta nadleznih
organa za preventivno i blagovremeno reagovanje na incidente u sajber prostoru.

U skladu sa navedenim modelima evropskim zemalja prilikom izrade Nacrta
analizirana su tri modela institucionalne promene koji su dati u nastavku teksta.

W
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o Formira se posebna organizacija - Kancelarija za informacionu bezbednost
koja postaje jedinstvena tacka kontakta

o Na novu Kancelariju prenose se nadleznosti Nacionalnog CERT-a i Vladinog
CERT-a (i postojece organizacione jedinice i zaposleni).

Prednosti ovakvog modela institucionalnog okvira su u uspostavljanju jedinstvene,
prepoznatljive institucije (posebne organizacije), grupisanju postojec¢ih kapaciteta,
stvaranju uslova za bolju i brzu razmenu informacija, kao i uslova za konkretnu
pomoc¢ drugim organima drZzavne uprave u slu€aju sajber incidenata (na primer MSP-
u ili Kancelariji za IT i eUpravu). Nedostatak ovakvog modela institucionalnog okvira
su potencijalni problem za ceo javni sektor u slu¢aju nedovoljnih kapaciteta nove
Kancelarije i nedostatak podrdke da se prihvati prenos svojih nadleznosti i zaposlenih
u novu Kancelariju.

Drugim modelom:
o Formira se posebna organizacija - Kancelarija za informacionu bezbednost
koja postaje Nadlezni organ i jedinstvena tacka kontakta
o Na novu Kancelariju prenose se nadleznosti Inspekcije za informacionu
bezbednost i Nacionalnog CERT-a.
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modelom:
Formira se posebna organizacija - Kancelarija (Agencija) na koju se prenose
nadleznosti Nacionalnog CERT-a.

Prednosti ovakvog modela institucionalnog okvira je u brzoj implementaciji modela
koja ne zahteva velike promene, dok su nedostaci ovakvog modela institucionalnog

okvira

u formiranju joS jedne posebne organizacije koja ¢e se delimi¢no bauviti

pitanjima informacione bezbednosti.
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Dijagram 21 Institucionalni okvir - model 3

analize modela i praksi evropskih zemalja odlu¢eno je da se prihvati prvi

U Predlogu zakona predloZeno je u ¢lanu 28. osnivanje Kancelarija za
informacionu bezbednost, kao posebne organizacije u smislu zakona kojim se
ureduje polozaj drzavne uprave radi obavljanja poslova prevencije i zastite od
bezbednosnih rizika i incidenata u IKT sistemima u Republici Srbiji.
Kancelarija ima svojstvo pravnog lica. Radom Kancelarije rukovodi direktor
koga imenuje Vlada, u skladu sa zakonom kojim se ureduje polozaj drzavnih
sluzbenika, a koga predsedniku Vlade predlaze ministar nadlezan za poslove
informacione bezbednosti.. Kancelarija ima zamenika direktora, koji mora biti
lice odgovarajuce strucnosti, koji se postavlja u skladu sa propisima kojim se
ureduje polozaj drzavnih sluZbenika i ima oviasc¢enja u skladu sa propisima o
drZavnoj upravi.

Nadzor nad radom Kancelarije u vrSenju poslova sprovodi Ministarstvo, u
skladu sa zakonom kojim se ureduje drZzavna uprava.
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NadleZnosti Kancelarije za informacionu bezbednost uredene su ¢lanovima
30-34. Kancelarija za informacionu bezbednost uspostavlja se i poslove iz
svoje nadleZnosti propisane ovim zakonom podinje da obavlja 1. januara
2027. godine.

Poslove Kancelarije za informacionu bezbednost propisane ovim zakonom
obavlja Kancelarija za informacione tehnologije i elektronsku upravu u periodu
koji poc¢inje danom nastupanja 12 meseci od dana stupanja na snagu ovog
zakona i koji traje do 1. januara 2027. godine.

Regulatorno telo za elektronske komunikacije i postanske usluge obavlja
poslove Nacionalnog CERT-a utvrdene ovim zakonom do isteka perioda od
12 meseci od dana stupanja na snagu ovog zakona.

Ministarstvo i dalje vodi evidenciju operatora IKT sistema od posebnog
znacaja i vrSi nadzor nad radom novoosnovane Kancelarije. Na ovaj nadin
udruzuju se postojeéi kapaciteti dva CERT-a, §to bi u zna¢ajnoj meri trebalo
da pobolj$a koordinaciju i reagovanje na incidente.

Uskladivanje sa evropskim propisima

Direktiva EU 2022/2555 0 merama za visok zajednicki nivo informacione bezbednosti
Sirom Unije utvrduje mere koje imaju za cilj postizanje visokog zajedni¢kog nivoa
informacione bezbednosti unutar EU kako bi se poboljSalo funkcionisanje
unutrasnjeg trziSta. Ovom Direktivom dati su amandmani na Uredbu EU 910/2014 o
elektronskoj identifikaciji i uslugama od poverenja (eIDAS) i na Direktivu EU
2018/1972 o kodeksu elektronskih komunikacija.

Direktivom se:

utvrduje obaveza za sve drzave €lanice da usvoje nacionalnu strategiju o
bezbednosti mreznih i informacionih sistema, da imenuju nacionalne
nadleZne organe (kompetentne autoritete), organe nadlezne za upravljanje
sajber krizama, jedinstvene tacke kontakta i CSIRT-ove;

utvrduju obaveze po pitanjima mera za upravljanje rizikom i izveStavanje za
entitete odredene kao esencijalne ili vazne u skladu sa ovom Direktivom, kao
i za entitete identifikovane kao kriticne u skladu sa Direktivom EU 2022/2557
(CER Direktiva);

utvrduju pravila i obaveze u vezi deljenja informacija,; i

utvrduju obaveze drzava Clanica EU po pitanjima primene ove Direktive i
nadzora nad primenom.

Predlogom Zakona o informacionoj bezbednosti (u daljem tekstu: Predlog
zakona):
o ureduju se mere zastite od bezbednosnih rizika u informaciono-
komunikacionim sistemima;
o ureduju se odgovornosti subjekata prilikom upravljanja i koriscenja
informaciono-komunikacionih sistema;
o ureduju se postupci i mere za postizanje visokog opSteg nivoa
informacione bezbednosti; i
o odreduju se nadlezni organi za sprovodenje mera zastite, koordinaciju
izmedu Cinilaca zaStite i pracenje pravilne primene propisanih mera
zaStite.
o kao i nadleznosti subjekata za nadzor nad sprovodenjem ovog
zakona.
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Direktiva NIS 2 je primenljiva na entitete koji se smatraju preduzec¢ima najmanje
srednje veliCine i koji svoje delatnosti obavljaju unutar Evropske Unije u sektorima
koji su odredeni kao visoko kriti¢ni ili kritiCni. Pored toga, ova Direktiva primenjuje se i
na entitete, bez obzira na njihovu veli€inu, koji su identifikovani kao kriti€ni u skladu
sa Direktivom 2022/2557 ili koji pruzaju usluge registracije imena domena, kao i ha
sve druge entitete iz visoko kriti€nih ili kritiénih sektora, bez obzira na njihovu
veli¢inu:
= koji pruzaju usluge javnih elektronskih komunikacionih mreza, usluge od
poverenja, usluge registracije domena najviSeg nivoa ili usluge DNS;
= koji su jedini pruzaoci neke esencijalne usluge u drzavi ¢lanici;
= Ciji bi prekid u pruZanju usluga mogao imati zna¢ajan uticaj na javnu
sigurnost, javhu bezbednost i javno zdravlje;
= &iji bi prekid u pruzanju usluga mogao imati znacajan sistemski rizik;
= koji su kriti€ni zbog specifi€ne vaznosti na nhacionalnom ili regionalnom nivou;
= Kkoji spadaju u drzavne organe na centralnom nivou, ili spadaju u drzavne
organe na regionalnom nivou ako bi prekid pruzanja njihovih usluga imao
znacajan uticaj na kriti€ne drustvene ili ekonomske aktivnosti.

Ova Direktiva ne primenjuje se na drzavne organe nadlezne za nacionalnu
bezbednost, javnu bezbednost, odbranu i sprovodenje zakona. Direktivom su
definisane dve kategorije entiteta: esencijalni i vazni.

Esencijalnim entitetima smatraju se:

= entiteti koji prevazilaze veli¢inu srednjih preduzeéa (imaju vise od 250
zaposlenih i obrt od preko 50 miliona evra) i koji svoju delatnost obavljaju u
nekom od visoko kriti€nih sektora;

= pruzaoci kvalifikovanih usluga od poverenja, pruzaoci usluge registracije
domena najvideg nivoa i pruzaoci usluga DNS bez obzira na veli€inu;

= pruzaoci usluga javnih elektronskih komunikacionih mreza ili javno dostupnih
elektronskih komunikacionih usluga koji spadaju u preduzec¢a srednje
velidine;

= organi drzavne uprave ha centralnom nivou;

= svi drugi entiteti koji svoje delatnosti obavljaju u visoko kriti€nim ili kriti€nim
sektorima, a koje je drzava Clanica identifikovala kao esencijalne jer su jedini
pruzaoci neke esencijalne usluge, jer bi prekid u pruZzanju usluga mogao imati
znacajan uticaj na javnu sigurnost, javnu bezbednost i javno zdravlje, jer bi
prekid u pruzanju usluga mogao imati znacajan sistemski rizik, ili koji su
kriticni zbog specifi€éne vaznosti na nacionalnom ili regionalnom nivou;

= entiteti identifikovani kao kriticni u skladu sa Direktivom 2022/2557;

= svi drugi entiteti identifikovani kao esencijalni u skladu sa Direktivom
2016/1148 (NIS Direktiva), ako drZzava Clanica proceni da je to potrebno.

Vaznim entitetima smatraju se entiteti koji svoje delatnosti obavljaju u visoko kriti¢énim
ili kriti€nim sektorima, a koji ne ispunjavaju kriterjume da budu identifikovani kao
esencijalni. Takode, vaznim entitetima se smatraju i oni koje je drzava Clanica
identifikovala kao vazne jer su jedini pruzaoci neke esencijalne usluge, jer bi prekid u
pruzanju usluga mogao imati zna€ajan uticaj na javnu sigurnost, javnu bezbednost i
javno zdravlje, jer bi prekid u pruzanju usluga mogao imati znacajan sistemski rizik, ili
koji su kriticni zbog specificne vaznosti na nacionalnom ili regionalnom nivou. U
sektore visoke kritiCnosti spadaju:

» energetika,

» saobracaj,



= bankarstvo,
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= infrastrukture finansijskih trzista,

= zdravlje,

= pijaca voda,
= otpadne vode,

» digitalna infrastruktura,
= upravljanje IKT uslugama,
= javna administracija i

= svemir.

U ostale kriti¢ne sektore spadaju:

= postanske i kurirske usluge,

= upravljanje otpadom,

= proizvodnja i snabdevanje hemikalijama,

= proizvodnja, obrada i distribucija hrane,

= druge proizvodne delatnosti (proizvodnja medicinskih uredaja i in vitro
dijagnosti¢kih medicinskih sredstava, racunara, elektronskih i optickih
proizvoda, elektricne opreme, masina i uredaja, motornih vozila, prikolica i
poluprikolica i proizvodnja ostale opreme za prevoz),

= pruzanje digitalnih usluga i

= jstrazivanje.

Predlogom zakona definisani su operatori prioritetnih

IKT sistema od

posebnog znacaja koji su pandan esencijalnim entitetima, i operatori vaznih
IKT sistema od posebnog znacaja koji su pandan vaznim entitetima iz NIS 2
Direktive. Clanom 5. Predlogom zakona propisano je da su operatori
prioritetnih IKT sistema od posebnog znacaja:

O
O

subjekti koji su odredeni kao operatori kriticne infrastrukture u
skladu sa propisima kojima se ureduje kriticna infrastruktura;
pravna lica i fizicka lica u svojstvu registrovanog subjekta, koja
obavljaju poslove i delatnosti u sledec¢im oblastima:

energetika,

saobracayj,

bankarstvo i finansijska trzista,

zdravstvo,

voda za pice,

otpadne vode,

digitalna infrastruktura,

upravljanje IKT uslugama koje se pruZaju operatorima
prioritetnih IKT sistema od posebnog znacaja,

ostale oblasti (upravljanje nuklearnim objektima, pruzanje
kvalifikovanih usluga od poverenja, pruZanje usluga DNS-
a, upravljanje registrom domena najviseg nivoa sa
izuzetkom operatora korenskih servera imena, pruZanje
usluga mreZe za isporuku sadrzZaja, obavljanje delatnosti
elektronskih komunikacija, tacka za razmenu internet
saobracaja, oblasti u kojoj u Republici Srbiji postoji samo
jedan pruzalac usluge i koja je neophodna za obavljanje
kriticnih dru$tvenih i privrednih delatnosti).
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Clanom 6. Predlogom zakona propisano je da su operatori vaznih IKT
sistema od posebnog znacaja:

O
O

naucnoistraZivacke institucije;
pravna i fizika lica u svojstvu registrovanog subjekta i organi koji
ne spadaju u operatore prioritetnih IKT sistema od posebnog
znacaja prema kriterijumima za odredivanje operatora;
pravna lica koja su definisana kao operatori IKT sistema od
posebnog znacéaja u skladu sa postoje¢im Zakonom o
informacionoj bezbednosti;
pravna lica i fizicka lica u svojstvu registrovanog subjekta, koja
obavljaju poslove i delatnosti u sledec¢im oblastima:
= poStanske usluge;
= upravljanje otpadom;
= proizvodnja i snabdevanje hemikalijama;
= proizvodnja, prerada i distribucija hrane;
= proizvodnja raunara, elektronskih i opti¢kih proizvoda;
= proizvodnja elektricne opreme;
= proizvodnja masina i uredaja;
= proizvodnja motornih vozila, prikolica i poluprikolica i
proizvodnja ostale opreme za prevoz,
= proizvodnja medicinskih uredaja i proizvodnja in vitro
dijagnosti¢kih medicinskih sredstava;
= usluge informacionog drustva u smislu zakona o
elektronskoj trgovini;
= proizvodnja, promet i prevoz naoruZanja i vojne opreme.

Evidenciju prioritetnih i vaznih IKT sistema od posebnog znacaja uspostavlja i
vodi ministarstvo nadlezno za poslove informacione bezbednosti.

NIS 2 Direktiva daje definicije 41 termina.

U Predlogu zakona dato je objasnjenje 58 termina, od kojih 34 (identi¢no ili u
istom smislu) postoje i u NIS 2 Direktivi. Termini iz Predloga zakona koji imaju
svoj pandan u NIS 2 Direktivi su:

O

O O O O O O O O O O O O O O o0 o o

informaciono-komunikacioni sistem
operator IKT sistema

informaciona bezbednost

rizik

ranjivost

izbegnuti incident

pretnja

ozbiljna pretnja

incident

upravljanje incidentom

kriza informacione bezbednosti

organ

usluga informacionog drustva
pruZalac usluge informacionog drustva
mreZa za isporuku sadrZaja

taCka za razmenu internet saobracaja
sistem naziva domena (DNS)
pruzalac usluge DNS-a
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usluga od poverenja

pruZalac usluge od poverenja

kvalifikovana usluga od poverenja

pruZalac kvalifikovane usluge od poverenja
usluge rac¢unarstva u klaudu

usluga centra za upravljanje i ¢uvanje podataka
naucnoistrazivacka organizacija

javna elektronska komunikaciona mreza
elektronska komunikaciona usluga

pruZalac upravljanih usluga

pruZalac upravljanih bezbednosnih usluga
registar naziva domena najviseg nivoa
pruZalac usluge registracije naziva domena

IKT proizvod

IKT usluga

IKT proces

Termini koji su definisani u Predlogu zakona, a nisu u NIS 2 Direktivi su:
tajnost

integritet

raspolozZivost

autenticnost

poverljivost

neporecivost

upravljanje rizikom

jedinstveni sistem za prijem obavestenja o incidentima
mere zastite IKT sistema

tajni podatak

IKT sistem za rad sa tajnim podacima

sluzba bezbednosti

samostalni operatori IKT sistema

CERT

kompromitujuce elektromagnetno zracenje (KEMZ)
kriptobezbednost

kriptozastita

kriptografski proizvod

kriptomaterijali

bezbednosna zona

informaciona dobra

O O O O O O O O O O O O O 0O 0 o

O O O O O O O O O O OO OO O0oOO0oOO0oOO0oO O0O O0O O0

o TLP (Traffic Light Protocol)

Posebno je zanimljivo definisanje dva centralna termina ova dva dokumenta:
informacione bezbednosti i sajber bezbednosti. U Predlogu zakona termin
sJnformaciona bezbednost” ima definiciju identiénu definiciji termina
soezbednost mreZnih i1 informacionih sistema (security of network and
information systems)” u NIS 2 Direktivi, ali u Predlogu (niti u bilo kojem
drugom pravnom dokumentu u Srbiji) ne postoji definicija sajber bezbednosti,
a takode ni u NIS 2 Direktivi ne postoji definicija informacione bezbednosti.
Mada nije eksplicitno definisan ni u NIS 2 Direktivi (ni u prethodnoj NIS
Direktivi) ni u Aktu o sajber bezbednosti, pod terminom informaciona
bezbednost” u Evropskoj Uniji se podrazumeva ocuvanje poverljivosti,
integriteta 1 raspoloZivosti, u skladu sa definicijom iz pregleda sajber
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bezbednosti i srodnih termina koji je objavila ENISA® i definicijom iz
standarda 1SO 27000’.

Definicija termina ,sajber bezbednost” je u NIS 2 Direktivi referencirana na
definiciju iz Akta o sajber bezbednosti (Uredba EU 2019/881), prema kojoj
,Sajber bezbednost oznacava aktivnhosti neophodne za zastitu mreznih i
informacionih sistema, korisnika tih sistema i drugih osoba na koje utiCu
sajber pretnje”. Ova definicija moze u odredenoj meri da se uporedi sa
definicijom termina ,mere zadtite IKT sistema” iz Predloga zakona, prema
kojoj su to ,tehnicke, organizacione, administrativne i fizicke mere za
upravljanje bezbednosnim rizicima IKT sistema”. Ipak, za ove dve definicije
ne moZe se tvrditi da imaju isti smisao, pa su zato u prethodnom nabrajanju
svrstane u grupe termina ¢ije definicije nemaju svoj pandan u drugom aktu.

NIS 2 Direktiva nalaze drzavama ¢lanicama da usvoje nacionalnu strategiju
informacionu bezbednosti i daje okvir tema koje trebaju biti obuhvaéene strategijom.

Predlogom zakona nisu propisane odredbe u vezi strategije, ali je Zakon
prepoznat u Strategiji razvoja informacionog druStva i informacione
bezbednosti za period 2021-2026. godine.

NIS 2 Direktivom je propisano da drzave Clanice moraju odrediti jedan ili viSe
nadleznih organa (sa nadleznostima u odredenim sektorima kojima pripadaju
operatori esencijalnih servisa), kao i jedinstvenu tac¢ku kontakta za komunikaciju sa
nadleznim organima drugih zemalja ¢&lanica i u¢eSée u Grupi za saradnju. Ako je
nacionalnim zakonodavstvom definisan samo jedan nadlezni organ, onda je taj organ
istovremeno i jedinstvena tacka kontakta.

Clanom 26. Predloga zakona propisano je da nadlezni organ bude
ministarstvo nadleZzno za poslove informacione bezbednosti. U okviru svojih
nadleznosti ovo ministarstvo:

o priprema i predlaZe propise i planska dokumenata;

o vodi evidenciju operatora IKT sistema od posebnog znacaja;

o wr8i nadzor nad radom Kancelarije za informacionu bezbednost;

o vrsiinspekcijski nadzor nad primenom ovog zakona i radom

operatora IKT sistema od posebnog znacaja;

o ostvaruje medunarodnu saradnju u okviru svojih nadleznosti.
Ipak, ovo ministarstvo nije odredeno za jedinstvenu tacku kontakta, vec je
¢lanom 34. Predloga zakona propisano da jedinstvena tacka kontakta bude
Kancelarija za informacionu bezbednost.

Svaka drzava Clanica treba da odredi ili uspostavi jedan ili viSe nadleznih organa
odgovornih za upravljanje velikim incidentima i krizama. Ako se odredi viSe organa,
mora se nedvosmisleno odrediti koja institucija koordinira njihov rad u slucaju velikih
incidenata i kriza. Drzave Clanice takode moraju usvojiti nacionalni plan za odgovor
na velike incidente i krize koji mora sadrzati:

= cilileve zbog kaojih se preduzimaju mere i aktivnosti,

= zadatke i odgovornosti nadleznih organa,

& https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-cybersecurity-and-related-
terminology

T https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-5:v1:en
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= procedure za reagovanje i njihovo uklapanje u opsti okvir za reagovanje u
slu€aju nacionalne krize, kao i kanale za razmenu informacija,

= mere koje je potrebno preduzeti radi pripreme, ukljuujuci vezbe i obuke,

= organizacije iz javnog i privatnog sektora i infrastrukturu koja se angazuje,

= procedure i sporazume izmedu nacionalnih nadleznih organa.

Incidenti u IKT sistemima od posebnog znad&aja klasifikovani su u Clanu 16.
Predloga zakona u cetiri kategorije: nizak, srednji, visok i veoma visok.
Kancelarija za informacionu bezbednost upravlja odgovorom na incidente
niskog, srednjeg i visokog nivoa u saradnji sa operatorima IKT sistema od
posebnog znacdaja, ministarstvom nadleZznim za poslove informacione
bezbednosti, Telom za koordinaciju poslova informacione bezbednosti i
drugim nadleznim organima po potrebi. Incidenti veoma visokog hivoa
smatraju se krizom informacione bezbednosti i u tom slu¢aju rukovodenje i
koordinaciju sprovodenja mera i zadataka preduzima Vlada, koja na predlog
ministarstva nadleZznog za poslove informacione bezbednosti, a po
pribavljenom misljenju Kancelarije za informacionu bezbednost, donosi
odluku o proglasenju krize informacione bezbednosti i zaduZuje organe da
postupaju prema predloZenim merama u skladu sa svojim nadleZnostima.

Predlogom zakona predvidena je izrada Plan za reagovanje u slucaju
incidenta visokog nivoa i kriza informacione bezbednosti.

NIS 2 Direktivom je odredeno da svaka zemlja ¢lanica mora uspostaviti jedan ili viSe
CSIRT-ova koji moraju pokrivati sve sektore kojima pripadaju operatori esencijalnih
servisa i servise koje pruzaju operatori digitalnin servisa i biti odgovorni za
postupanje sa incidentima.

Clanom 28. Predloga zakona propisano je uspostavljanje Kancelarije za
informacionou bezbednost kao posebne organizacije u smislu zakona kojim
se ureduje poloZaj drZzavne uprave i radi obavljanja poslova prevencije i
zastite od bezbednosnih rizika i incidenata u IKT sistemima u Republici Srbiji.
Clan 30. propisisuje nadleznosti Kancelarije za informacionu bezbednost:

1) wvrsi prevenciju i zastitu od bezbednosnih rizika na nacionalnom nivou u
skladu sa ovim zakonom (poslovi Nacionalnog CERT-a);

2) preduzima preventivne i reaktivne mere u cilju zaStite Jedinstvene

informaciono-komunikacione mreze elektronske uprave u skladu sa ovim

zakonom (poslovi CERT-a organa vlasti);

3) obavlja saradnju na nacionalnom nivou u oblasti informacione bezbednosti;
4) vrsi poslove jedinstvene tacke kontakta,;

5) vrsi poslove sertifikacije IKT sistema, IKT proizvoda, IKT procesa i IKT
usluga, izuzev sistema, proizvoda, procesa i usluga za potrebe odbrane i
bezbednosti;

6) propisuje minimalne mere zastite IKT sistema organa, uvaZavajuci nacela
iz ¢lana 3. ovog zakona, mere zastite iz ¢lana 10. ovog zakona, nacionalne i
medunarodne standarde i standarde koji se primenjuju u odgovarajucim
oblastima rada;
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7) u saradnji sa nadleznim organima i drugim subjektima iz javnog,
akademskog, privrednog i nevladinog sektora ucdestvuje u razvoju i
sprovodenju programa obuka i stru¢nog usavrSavanja lica koja rade na
poslovima informacione bezbednosti;

8) obavlja saradnju i razmenu informacija na medunarodnom nivou u oblasti
informacione bezbednosti u cilju pracenja i usaglasavanja sa medunarodnim
propisima i standardima;

9) wvrsi struéni nadzor nad radom operatora IKT sistema od posebnog
Znacaja;

10) vodi bazu ranjivosti IKT proizvoda i IKT usluga;
11) izveStava Ministarstvo na kvartalnom nivou o preduzetim aktivnostima,
12) obavlja druge poslove u skladu sa ovim zakonom.

Kancelarija za informacionu bezbednost uspostavlja se i poslove iz svoje
nadleznosti propisane ovim zakonom pocinje da obavlja 1. januara 2027.
godine.

Poslove Kancelarije za informacionu bezbednost propisane ovim zakonom
obavijace Kancelarija za informacione tehnologije i elektronsku upravu u
periodu koji podinje danom nastupanja 12 meseci od dana stupanja na snagu
ovog zakona i koji traje do 1. januara 2027. godine.

Regulatorno telo za elektronske komunikacije i postanske usluge obavlja
poslove Nacionalnog CERT-a utvrdene ovim zakonom do isteka perioda od
12 meseci od dana stupanja na snagu ovog zakona..

Nadzor nad radom Kancelarije za informacionu bezbednost vrsi ministarstvo
nadlezno za informacionu bezbednost.

Predlog zakona, kao i postoje¢i Zakon o informacionoj bezbednosti,
prepoznaje samostalne operatore IKT sistema (ministarstvo nadleZzno za
poslove odbrane, ministarstvo nadleZzno za unutraSnje poslove, ministarstvo
nadlezno za spoljne poslove, sluzbe bezbednosti i Narodna banka Srbije) koji
pokrivaju svoje IKT sisteme i na koje se ne primenjuju odredbe o prijavljivanju
incidenata koji znacajno ugroZavaju informacionu bezbednost i odredbe o
dostavljanju statistickih podataka o incidentima. Samostalni operator IKT
sistema ima obavezu da:

1) podnese prijavu za upis u evidenciju IKT sistema od posebnog znacaja;

2) preduzme odgovarajuce tehnicke, operativne, organizacione i fizicke mere
zadtite IKT sistema od posebnog znacaja, upravljanje rizicima i prevenciju i
smanjenje Stetnih posledica incidenata;

3) donese akt o bezbednosti IKT sistema,;
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4) vréi proveru uskladenosti mera zastite IKT sistema koje se primenjuju sa
aktom o bezbednosti IKT sistema u skladu sa sopstvenim pravilima za
proveru uskladenosti mera zastite, a najmanje jednom godisnje;

5) uredi odnos sa trec¢im licima na nacin koji obezbeduje preduzimanje mera
zastite tog IKT sistema u skladu sa zakonom, ukoliko poverava aktivhosti u
vezi sa IKT sistemom od posebnog znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja incidentima u svojim sistemima.
Nacrtom zakona su prepoznati i Posebni CERT-ovi za prevenciju rizika u IKT
sistemima koji obavljaju poslove prevencije i zastite od bezbednosnih rizika u
IKT sistemima u okviru odredenog pravnog lica, grupe pravnih lica, oblasti
poslovanja i sli¢no.

NIS 2 Direktivom je propisano da CSIRT -ovi moraju ispunjavati sledece zahteve:

moraju obezbediti visok nivo dostupnosti svojih komunikacionih servisa
izbegavanjem jedinstvene tacke prekida i imati uvek na raspolaganju viSe
nacina da budu kontaktirani i da oni kontaktiraju druge;

zaposleni i informacioni sistemi koje koriste moraju biti sme&teni na
bezbednim lokacijama;

moraju biti opremljeni odgovarajué¢im sistemima za upravljanje i prosledivanje
zahteva,

moraju obezbediti poverljivost i pouzdanost svojih operacija;

moraju biti popunjeni adekvatnim brojem i kvalitetom zaposlenih;

moraju imati osiguran kontinuitet rada infrastrukture, uklju€ujuci redundantni
prostor i opremu.

Poslovi CSIRT-ova moraju obuhvatiti:

pracenje i analiziranje sajber pretnji, ranjivosti i incidenata na nacionalnom
nivou i, na zahtev, pruzanje pomoci esencijalnim i vaznim entitetima,
pruzanje ranih upozorenja i drugih informacija o rizicima i incidentima
esencijalnim i vaznim entitetima, nadleznim organima i drugim subjektima od
znacaja,

reagovanje na incidente i pruzanje pomoci esencijalnim i vaznim entitetima
(gde je primenljivo),

pruzanje dinamiCke analize rizika i incidenata i ukazivanje na trenutnu
situaciju,

pruzanje esencijalnim i vaznim entitetima usluge proaktivnog skeniranja
mreznih i informacionih sistema radi otkrivanja ranjivosti,

ucesSce u Mrezi CSIRT-ova,

koordinaciju aktivnosti usmerenih na koordinisano otkrivanje ranjivosti (gde je
primenljivo), i

doprinos primeni bezbednih alata za razmenu informacija.

Takode, propisano je da CSIRT-ovi promoviSu usvajanje i upotrebu uobiCajenih ili
standardizovanih praksi, klasifikacionih Sema i taksonomija u vezi sa:

procedurama za reSavanje incidenata,
upravljanjem krizama i
koordinisanim otkrivanjem ranjivosti.

Clanom 31. Predloga zakona propisano je da Kancelarija za informacionu
bezbednost u okviru poslova Nacionalnog CERT-a ima sledeci delokrug rada:
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1) prikuplja i razmenjuje informacije o pretnjama, ranjivostima i incidentima i
pruza podrSku, upozorava i savetuje lica koja upravljaju IKT sistemima u
Republici Srbiji kao i javnost.

2) prati stanje o incidentima u Republici Srbiji;

3) pruZa rana upozorenja, uzbune i najave i informise relevantna lica o
pretnjama, ranjivostima i incidentima;

4) reaguje bez odlaganja po prijavljenim ili na drugi nacin otkrivenim
incidentima u IKT sistemima od posebnog znacaja, kao i po prijavama fizickih
i pravnih lica, tako $§fto pruZa savete i preporuke na osnovu raspoloZivih
informacija o incidentima i preduzima druge potrebne mere iz svoje
nadleZnosti na osnovu dobijenih saznanja;

5) na zahtev operatora IKT sistema od posebnog znalaja, pruza pomoc¢ u
pracenju stanja bezbednosti IKT sistema u realnom vremenu ili priblizno
realnom vremenu;

6) na zahtev operatora IKT sistema od posebnog znacaja, vrs$i proaktivho
skeniranje IKT sistema u cilju utvrdivanja ranjivosti koje mogu da potencijalno
znatno naru$e bezbednost IKT sistema, pri cemu takvo skeniranje ne sme
imati Stetan uticaj na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog otkrivanja ranjivosti, u
skladu sa ovim zakonom:;

8) ucestvuje u razvoju i koriséenju tehnolo$kih alata za razmenu informacija
sa operatorima IKT sistema od posebnog znacaja i drugih subjekata sa
kojima saraduje;

9) kontinuirano izraduje analize rizika i incidenata, na osnovu prikupljenih
informacija;

10) podize svest kod gradana, privrednih subjekata i organa o znacaju
informacione bezbednosti, o rizicima i merama zastite, ukljucujuci
sprovodenje kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;
12) priprema izvestaje na kvartalnom nivou o preduzetim aktivnostima,

13) pruza podrsku u prikupljanju i analiziranju forenzi¢kih podataka i pruza
dinamicke analize rizika i incidenata u skladu sa propisima.

Pored toga, Kancelarija podstiCe primenu i koriS¢enje propisanih i
standardizovanih procedura za:
o upravljanje incidentima,
o klasifikaciju informacija o incidentima, odnosno klasifikaciju prema nivou
opasnosti incidenata,
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o upravljanje kriznim situacijama i
o koordinisano otkrivanje ranjivosti.

Clanom 32. Predloga zakona propisano je da Kancelarija za informacionu
bezbednost obavlja sledece poslove u okviru poslova CERT-a Jedinstvene
informaciono-komunikacione mreZe elektronske uprave:

o vr8i zastitu mreZe eUprave,

o obavlja koordinaciju i saradnju sa operatorima IKT sistema koje
povezuje mreZa eUprave u prevenciji incidenata,

o aktivno ucestvuje u otkrivanju incidenata, prikupljanju informacija o
incidentima i otklanjanju posledica incidenata,

o vr8i proaktivno skeniranje mreze operatora IKT sistema od posebnog
zZnacaja koji su korisnici mreze, pri éemu takvo skeniranje ne sme imati
Stetan uticaj na poslove i delatnosti operatora,

o U slu¢aju otkrivene ranjivosti:

o oObavesti operatore IKT sistema koji su korisnici mreze
eUprave o tome,

o nalaze operatorima IKT sistema od posebnog znacaja koji su
korisnici mreZze da preduzmu adekvatne mere zastite u cilju
spre€avanja, smanjenja i otklanjanja posledica indicenta,

o izdaje strucne preporuke za zastitu IKT sistema organa, osim IKT
sistema za rad sa tajnim podacima,

o donosi akt kojim se ureduje postupanje operatora IKT sistema od
posebnog znacdaja koji koriste mreZe u sluéaju incidenta,

o u saradnji sa nadleZznim organima vrSi procenu potrebe za stru¢nim
usavrSavanjem zaposlenih u operatorima IKT sistema od posebnog
znacaja koji koriste mrezu,

o planira i organizuje proceduralne i prakticne vezbe u oblasti
informacione bezbednosti za zaposlene u operatorima IKT sistema od
posebnog znacaja koji koriste mrezu,

o izraduje predloge za unapredenje bezbednosnih karakteristika mreze
eUprave,

o izraduje analize rizika i incidenata u okviru mreze eUprave,

o obavlja druge poslove u skladu sa zakonom u cilju unapredenja
informacione bezbednosti mreze eUprave.

Odredbe o koordinisanom otkrivanju ranjivosti su uvedene u NIS 2 Direktivu kao
nova tema (koja nije postojala u NIS Direktivi). NIS 2 Direktivom propisano je da
drzave ¢lanice treba da odrede CSIRT koji ¢e biti koordinator ovih aktivnosti. Taj
CSIRT treba da deluje kao posrednik od poverenja i olak§a komunikaciju izmedu
onog ko prijavljuje ranjivost (bilo da je u pitanju pravno ili fizi¢ko lice) i proizvodaca
potencijalno ranjivog proizvoda ili pruzaoca potencijalno ranjive usluge. Zadaci ovog
CSIRT-a ukljucuju:

= identifikaciju i uspostavljanje kontakta sa predmetnim stranama,

= pomo¢ strani koja prijavljuje ranjivost i

= dogovaranje o rokovima za objavljivanje, kao i upravljanje ranjivostima koje

utiCu na viSe entiteta.

Strani koja prijavljuje ranjivost mora biti zagarantovana anonimnost ako to zeli.

NIS 2 Direktiva daje zadatak ENISA-i da razvije i odrzava Evropsku bazu ranjivosti,
uklju€ujuci odgovarajuci informacioni sistem, politike i procedure, kao i da preduzme
neophodne tehnicke i organizacione mere koje ¢e garantovati bezbednost i integritet
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ove baze podataka. Baza podataka ¢e biti dostupna svim znac€ajnim entitetima, a
sadrzace sledecée podatke:

opis ranjivosti,
obuhvaéene proizvode ili usluge i ozbiljnost ranjivosti u smislu okolnosti pod
kojima ona moze biti eksploatisana i
dostupnost odgovarajuée zakrpe ili uputstvo za umanijenje rizika ako zakrpa
ne postoji.
Clanom 36. Predloga zakona propisano je organ, odnosno organizacija
nadlezna za poslove Nacionalnog CERT-uspostavlja i odrzava bazu ranjivosti
IKT proizvoda i IKT usluga u Republici Srbiji i omogucava fizickim i pravnim
licima, kao i proizvodacima, dobaviljaima i pruZaocima usluge u IKT sistemu,
da na dobrovoljnoj bazi prijave ranjivosti u IKT proizvodima ili IKT uslugama,
a koje se mogu prijaviti anonimno.. Baza ranjivosti IKT proizvoda i IKT usluga
sadrzi.

o podatke o ranjivosti i

o podatke o IKT proizvodima ili IKT uslugama na koje ranjivost utice.
Organ, odnosno organizacija iz stava 1. ovog Clana propisuje sadrZaj,
procedure verifikacije ranjivosti, procedure za upraviljanje tehnickim
ranjivostima IKT proizvoda i IKT usluga, nacin upisa i vodenja registra.

NIS 2 Direktivom je propisano da nadlezni organ, jedinstvena tacka kontakta i
CSIRT-ovi jedne drZzave €lanice medusobno saraduju u cilju ispunjavanja obaveza
koje su im postavljene ovom Direktivom. Ovo se posebno odnosi na razmenu
informacija o incidentima, izbegnutim incidentima i pretnjama. Takode, propisana je
razmena informacija izmedu nadleznih organa uspostavljenih ovom Direktivom i
Direktivom 2022/2557.

Predlog zakona propisuje saradnju Kancelarije sa, ministarstvom nadleznim
za informacionu bezbednost, Regulatornim telom za elektronske
komunikacije i poStanske usluge, Posebnim CERT-ovima u Republici Srhiji,
sa javnim i privrednim subjektima i CERT-ovima samostalnih operatora IKT
sistema.

Jedan od oblika saradnje na nacionalnom nivou propisan Predlogom zakona
je kroz aktivnosti Tela za koordinaciju poslova informacione bezbednosti, koje
je koordinaciono telo Vlade i u ¢ijji sastav ulaze predstavnici ministarstava
nadleznih za poslove informacione bezbednosti, odbrane, unutradnjih
poslova, spoljnih poslova, pravde, predstavnici sluzbi bezbednosti,
Kancelarije za informacionu bezbednost, Kancelarije za informacione
tehnologije i elektronsku upravu, Kancelarije Saveta za nacionalnu
bezbednost i zastitu tajnih podataka, organa nadleznog za projektovanije,
uskladivanje, razvoj i funkcionisanje sistema elektronske uprave, Generalnog
sekretarijata Vlade, Narodne banke Srbije i Regulatornog tela za elektronske
komunikacije i postanske usluge.

Esencijalni i vazni entiteti moraju sprovoditi odgovarajuce i proporcionalne tehnicke,
operativne i organizacione mere za upravljanje rizicima po mrezne i informacione
sisteme koje koriste za pruzanje svojih usluga. Ove mere moraju obuhvatiti najmanje:

politike u vezi analize rizika i bezbednosti informacionih sistema;
rukovanje incidentima;
kontinuitet poslovanja i upravljanje krizama;
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bezbednost lanca snabdevanja;

bezbednost u nabavci, razvoju i odrzavanju mreznih i informacionih sistema,
ukljuCujuci rukovanje i otkrivanje ranjivostima;

politike i procedure za procenu efikasnosti mera za upravljanje rizikom;
praktikovanje osnovnih mera sajber higijene i obuke u cilju podizanja
bezbednosne svesti;

politike i procedure vezane za koris¢enje kriptografskih metoda;
bezbednost ljudskih resursa, politike kontrole pristupa i upravljanje asetima;
koriS¢enje multifaktorske autentifikacije i drugih metoda jake autentifikacije i
koriS¢enje bezbednih komunikacionih sistema, posebno u slu€aju vanrednih
situacija.

Operator IKT sistema od posebnog znacaja duZan je da donese akt o proceni
rizika za IKT sisteme kojima upravlja, kojim se vrsi procena rizika za IKT
sistem od posebnog znacaja s obzirom na stepen izloZenosti riziku, veli¢inu
operatora i izvesnost pojave incidenta i njegove ozbiljnosti, kao i njegov
potencijalni drustveni i ekonomski uticaj. Operator IKT sistema od posebnog
znacaja duZan je da donese akt o bezbednosti IKT sistema, kojim se
odreduju se mere zaStite, a narocCito principi, nacin i procedure postizanja i
odrZzavanja adekvatnog nivoa bezbednosti sistema, kao i oviascenja i
odgovornosti u vezi sa bezbedno$cu i resursima IKT sistema od posebnog
Znacaja.

Ovim merama se obezbeduje prevencija od nastanka incidenata, odnosno
prevencija i smanjenje Stete od incidenata, a one se odnose na:

O

uspostavljanje organizacione strukture, sa utvrdenim poslovima,
znanjima, kompetencijama, iskustvom i odgovornostima zaposlenih,
kojom se ostvaruje upravljanje informacionom bezbednoscéu u okviru
operatora IKT sistema;

prikupljanje podataka o pretnjama po informacionu bezbednost IKT
sistema;

postizanje bezbednosti rada na daljinu i upotrebe mobilnih uredaja;
obezbedivanje da lica koja koriste IKT sistem odnosno upravljaju IKT
sistemom budu osposobljena za posao koji rade i razumeju svoju
odgovornost, odnosno da obezbedi odrzavanje osnovnih i po potrebi
naprednih informati¢kih obuka za sve zaposlene i angaZovana lica
koja imaju pristup IKT sistemima, obuka za rukovodioce odnosno
organe upravljanja operatora IKT sistema od posebnog znacaja, kao i
specijalizovane stru¢ne obuke za zaposlene odgovorne za upravljanje
informacionom bezbednosti radi obezbedivanja kontinuirane
edukacije;

obezbedivanje dovoljno resursa za adekvatno upravljanje
informacionom bezbednosdéu;

zaStitu od rizika koji nastaju pri promenama poslova ili prestanka
radnog angaZovanja lica zaposlenih kod operatora IKT sistema,;
identifikovanje informacionih dobara i odredivanje odgovornosti za
njihovu zastitu;

klasifikovanje podataka tako da nivo njihove zastite odgovara znacaju
podataka u skladu sa nacelom upravljanja rizikom iz ¢lana 3. ovog
zakona;

zaStitu nosaca podataka;

ogranicenje pristupa podacima i sredstvima za obradu podataka;
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odobravanje oviad¢enog pristupa i spreCavanje neovias¢enog pristupa
IKT sistemu i uslugama koje IKT sistem pruZa;

utvrdivanje odgovornosti korisnika za zastitu sopstvenih sredstava za
autentikaciju;

predvidanje upotrebe kriptografskih kontrola i drugih tehnika za
sakrivanje podataka radi zastite poverljivosti, autenti¢nosti i integriteta
podataka;

primena mera zastite radi spre¢avanja oticanja podataka;

fizicku zastitu objekata, prostora, prostorija odnosno zona u kojima se
nalaze sredstva i dokumenti IKT sistema i obraduju podaci u IKT
sistemu;

zaStitu od gubitka, oStecenja, krade ili drugog oblika ugrozavanja
bezbednosti sredstava koja ¢ine IKT sistem;

obezbedivanje ispravnog i bezbednog funkcionisanja sredstava za
obradu podataka;

primenu odgovarajucih procedura i mera zastite prilikom koris¢enja
usluge racunarstva u klaudu;

pracenje IKT sistema u cilju otkrivanja ranjivosti i pretniji

ograniCenje pristupa internet stranicama koje mogu potencijalno da
naruSe bezbednost IKT sistema;

zaStitu podataka i sredstva za obradu podataka od zlonamernog
softvera;

zaStitu od gubitka podataka redovnom izradom rezervnih kopija
podataka, softvera i sistema putem odgovarajucih sredstava za
razmenu podataka;

Cuvanje podataka o dogadajima koji mogu biti od znacaja za
bezbednost IKT sistema;

obezbedivanje integriteta softvera i operativnih sistema;

zaStitu od zloupotrebe tehni¢kih bezbednosnih slabosti IKT sistema;
obezbedivanje zastite IKT sistema prilikom sprovodenja revizorskog
testiranja;

zastitu podataka u komunikacionim mreZzama ukljuéujuci uredaje i
vodove;

bezbednost podataka koji se prenose unutar operatora IKT sistema,
kao i izmedu operatora IKT sistema i lica van operatora IKT sistema;
ispunjenje zahteva za informacionu bezbednost u okviru upravljanja
svim fazama Zivotnog ciklusa IKT sistema odnosno delova sistema;
zaStitu podataka koji se koriste za potrebe testiranja IKT sistema
odnosno delova sistema;

procedure za ¢uvanje i brisanje informacija u IKT sistemima, u skladu
sa propisima;

zadtitu sredstava operatora IKT sistema koja su dostupna pruZzaocima
usluga;

odrZavanje ugovorenog nivoa informacione bezbednosti i pruZenih
usluga u skladu sa uslovima koji su ugovoreni sa pruZzaocem usluga,;
prevenciju i reagovanje na bezbednosne incidente, $to podrazumeva
adekvatnu razmenu informacija o bezbednosnim slabostima IKT
sistema, incidentima i pretnjama, kao i primenu mera sanacije
posledica incidenta;

mere koje obezbeduju kontinuitet obavljanja posla u vanrednim
okolnostima koje su definiSu Planom kontinuiteta obavljanja posla;
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o usvajanje dokumenata kojima se definiSu procedure za proveru
adekvatnosti mera zaStite;

o upotrebu multifaktorske autentikacije ili reSenja kontinuirane provere
autenti¢nosti, zasticene glasovne, video i tekstualne komunikacije, te
bezbednih komunikacionih sistema u hitnim slu¢ajevima unutar
operatora IKT sistema.

NIS 2 Direktiva odreduje da operatori esencijalnih i vaznih servisa, bez nepotrebnog
odlaganja, obaveste nadlezni organ ili CSIRT o incidentima koji imaju ili mogu imati
znacajan uticaj na kontinuitet servisa koji pruzaju, sa dovoljno informacija da se
moze odrediti da li postoji i prekograniéni uticaj. Parametri koji odreduju da je incident
znacajan su:

incident je prouzrokovao ili ima kapacitet da prouzrokuje ozbiljne prekide
pruzanja usluga ili ozbiljne finansijske gubitke ugrozenom entitetu, i

incident je uticao ili ima kapacitet da utiCe na druga fizi¢ka ili pravna lica
putem nano3enja zna¢ajne materijalne ili nematerijalne Stete.

Predlogom zakona propisano je da operatori IKT sistema od posebnog
Znacaja imaju obavezu da putem jedinstvenog sistema za prijem obavestenja
0 incidentima prijave incidente koji mogu da imaju znacajan uticaj na
naruSavanje informacione bezbednosti (odnosno Narodnoj banci Srbije,
Komisiji za hartije od vrednosti ili Regulatornom telu za elektronske
komunikacije i poStanske usluge ako su u pitanju operatori IKT sistema koiji
spadaju u njihovu nadlezZnost).

Clanom 13. Predloga zakona propisani su kriterjumi za odredivanje
incidenata koji mogu da imaju znacajan uticaj na naruSavanje informacione
bezbednosti:

o koji dovode do prekida kontinuiteta vr§enja poslova i pruZanja usluga,
odnosno znatnih teskoc¢a u vrdenju poslova i pruZzanju usluga;

o koji uti¢u na veliki broj korisnika usluga, ili traju duzi vremenski period;

o koji dovode do prekida kontinuiteta, odnosno te$koca u vrsenju
poslova i pruZanja usluga, koji utiéu na obavljanje poslova i vr§enje
usluga drugih operatora IKT sistema od posebnog znacaja ili uticu na
javnu bezbednost;

o koji dovode do prekida kontinuiteta, odnosno teskoce u vrsenju
poslova i pruZanju usluga i imaju uticaj na veci deo teritorije
Republike Srbije;

o koji dovode do neoviascenog pristupa zasticenim podacima Cije
otkrivanje moZe ugroziti prava i interese onih na koje se podaci
odnose;

o koji su nastali kao posledica incidenta u prioritetnom IKT sistemu od
posebnog znacaja, kada IKT sistem od posebnog znacdaja u svom
poslovanju koristi informacione usluge prioritetnog IKT sistema od
posebnog znacaja koji priprada oblasti digitalne infrastrukture;

o incidente koji izazivaju ili mogu da izazovu znatnu materijalnu ili
nematerijalnu Stetu operatoru IKT sistema od posebnog znacaja i
drugim fizi¢kim i pravnim licima.

Drzave ¢lanice mogu zahtevati od esencijalnih i vaznih entiteta da koriste odredene
IKT proizvode, usluge i procese koji su sertifikovani prema evropskim Semama
sertifikacije za informacionu bezbednost usvojenim u skladu sa Aktom o sajber
bezbednosti (Uredba EU 2019/881).
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Clanom 30. Predloga zakona propisano je da Kancelarija za informacionu
bezbednost, izmedu ostalog, obavlja poslove standardizacije i sertifikacije IKT
sistema, IKT proizvoda, IKT procesa i IKT usluga. U Predlogu zakona, osim
navodenja u ovom ¢&lanu, nema blizih odrednica vezanih za ovu nadleznost.

Sa druge strane, u Predlogu zakona zadrzano je C¢citavo poglavije iz
postojeceg Zakona o informacionoj bezbednosti sa osam ¢&lanova Kkoji
detalino obraduju kriptobezbednost i zaStitu od kompromitujuéeg
elektromagnetnog zracenja. Predlogom zakona, kao i postojecim Zakonom o
informacionoj bezbednosti, propisano je da je za ove poslove nadlezno
ministarstvo nadleZno za poslove odbrane.

NIS 2 Direktiva propisuje da drZzave €&lanice obezbede nadzor nad sprovodenjem i
preduzmu neophodne mere za obezbedenje uskladenosti sa ovom Direktivom.

Predlogom zakona predvideno je da inspekcijski nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog znacaja (osim
samostalnih operatora IKT sistema i IKT sistema za rad sa tajnim podacima)
vr$i inspekcija za informacionu bezbednost. Poslove inspekcije za
informacionu bezbednost obavlja ministarstvo nadlezno za informacionu
bezbednost preko inspektora za informacionu bezbednost.

Ovlaséenja u vezi nadzora nad sprovodenjem ove Direktive u sistemima esencijalnih
entiteta su:

inspekcije na licu mesta i nadzor van lokacije, uklju€ujuéi nasumicne provere
koje sprovode obuceni strunjaci;

redovne i ciljiane bezbednosne revizije koje sprovodi nezavisno telo ili
nadlezni organ;

vanredne revizije, ukljuCujuci one koje se sprovode zbog znacajnog incidenta
ili krSenja ove Direktive;

bezbednosna skeniranja zasnovana na kriterijumima za procenu rizika, u
saradniji sa predmetnim subjektom;

zahtevi za informacijama neophodnim za procenu mera za upravljanje
rizikom;

zahtevi za pristup podacima, dokumentima i informacijama neophodnim za
obavljanje nadzornih zadataka;

zahtevi za dokazima o primeni politika informacione bezbednosti.

Drzave Clanice ¢e obezbediti da njihovi nadlezni organi prema esencijalinim
entitetima imaju ovlaséenje najmanje da:

izdaju upozorenja o krSenju ove Direktive;

usvoje obavezujuca uputstva, uklju€ujuci ona u vezi sa merama neophodnim
za sprecCavanije ili otklanjanje incidenta, kao i vremenske rokove za
sprovodenje tih mera i izveStavanje o njihovoj primeni;

narede predmetnim subjektima da prestanu sa krSenjem odredbi ove
Direktive;

narede predmetnim subjektima da obezbede da su njihove mere za
upravljanje rizikom informacione bezbednosti i izveStavanja u skladu sa ovom
Direktivom:;

naloZe predmetnim subjektima da fiziCkim ili pravnim licima kojima pruzaju
usluge pruze obavestenja o aktuelnoj pretnji, prirodi pretnje, kao i 0 svim
mogucéim merama koje mogu preduzeti ta fiziCka ili pravna lica kao odgovor
na tu pretnju;
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naloZe predmetnim subjektima da u razumnom roku sprovedu preporuke date
kao rezultat revizije bezbednosti;

Odrede sluzbenika za pracenje uskladenosti predmetnih subjekata sa
nalozenim merama za upravljanje rizikom i izvestavanije;

narede predmetnim subjektima da na odreden nacin objave aspekte krsenja
ove Direktive;

nametnu ili zatraze izricanje administrativne kazne.

OvlaSc¢enja u vezi nadzora nad sprovodenjem ove Direktive u sistemima vaznih
entiteta su:

inspekcije na licu mesta i nadzor van lokacije koje sprovode obuéeni
struénjaci;

ciljane bezbednosne revizije koje sprovodi nezavisno telo ili nadlezni organ;
bezbednosna skeniranja zasnovana na kriterijumima za procenu rizika, u
saradniji sa predmetnim subjektom;

zahtevi za informacijama neophodnim za procenu mera za upravljanje
rizikom;

zahtevi za pristup podacima, dokumentima i informacijama neophodnim za
obavljanje nadzornih zadataka,

zahtevi za dokazima o primeni politika informacione bezbednosti.

Drzave Clanice ¢e obezbediti da njihovi nadlezni organi prema vaznim entitetima
imaju ovlasc¢enje najmanje da:

izdaju upozorenja o krSenju ove Direktive;

usvoje obavezujuca uputstva ili nalog za otklanjanje uo¢enih nedostataka;
narede predmetnim subjektima da prestanu sa krSenjem odredbi ove
Direktive;

narede predmetnim subjektima da obezbede da su njihove mere za
upravljanje rizikom informacione bezbednosti i izveStavanja u skladu sa ovom
Direktivom;

naloze predmetnim subjektima da fizickim ili pravnim licima kojima pruzaju
usluge pruze obavestenja o aktuelnoj pretnji, prirodi pretnje, kao i 0 svim
moguc¢im merama koje mogu preduzeti ta fiziCka ili pravna lica kao odgovor
na tu pretnju;

naloze predmetnim subjektima da u razumnom roku sprovedu preporuke date
kao rezultat revizije bezbednosti;

narede predmetnim subjektima da na odreden nacin objave aspekte krdenja
ove Direktive;

nametnu ili zatraze izricanje administrativne kazne.

Predlogom zakona propisano je da inspektor za informacionu bezbednost ima
ovlascenja da:

o naloZi otklanjanje utvrdenih nepravilnosti i za to utvrdi razuman rok;

o zabrani kori§¢enje postupaka i tehni¢kih sredstava kojima se ugroZava
ili narusava informaciona bezbednost i za to ostavi rok;

o zahteva od operatora IKT sistema od posebnog znacaja da izvrsi
skeniranje mreZe u cilju utvrdivanja eventualnih bezbednosnih ranjivosti,
a u skladu sa procenom rizika;

o nalozi da nadzirani subjekt ucini dostupnim javnosti informacije koje se
ticu nepostovanja odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

o naloZi da nadzirani subjekt odredi lice sa tacno utvrdenim ovias¢enjima
koje ¢e u utvrdenom vremenskom periodu nadzirati i pratiti
usaglasenost sa odredbama ovog zakona i naloZenim merama.
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Izmene Zakona neophodne su i zbog donoSenja Uredbe 881/2019 Parlamenta i
Saveta EU o Agenciji Evropske Unije za sajber bezbednost (ENISA) (eng. Regulation
(EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on
ENISA (the European Union Agency for Cybersecurity) and on information and
communications technology cybersecurity certification and repealing Regulation (EU)
No 526/2013 - Cybersecurity Act) koja je usvojena 17. aprila 2019. godine. Uredbom
su proSirene nadleznosti ENISA. Ova Uredba znacajna je za sertifikaciju u oblasti
informacione bezbednosti koju je potrebno predvideti izmenama Zakona.

Sema sajberbezbednosne sertifikacije EU predstavlija sveobuhvatan set pravila,
tehni¢kih zahteva, standarda i procedura koji je uspostavljen na nivou EU i koji se
odnosi na sertifikaciju ili procenu usagladenosti odredenih IKT proizvoda, servisa i
procesa. Sema nacionalne sajberbezbednosne sertifikacije odnosi se na
sveobuhvatan set pravila, tehni¢kih zahteva, standarda i procedura razvijenih i
usvojenih od strane nacionalnih autoriteta i koji se odnose na sertifikaciju ili procenu
usaglasenosti IKT proizvoda, servisa i procesa koji spadaju u okvir te Seme. Evropski
sajberbezbednosni sertifikat je dokument izdat od strane relevantne organizacije
kojim se potvrduje da je odredeni IKT proizvod, servis ili proces proveren na
ispunjavanje  specificnin  bezbednosnih  zahteva  postavljenih u  Semi
sajberbezbednosne sertifikacije EU.

IKT proizvod predstavija element ili grupu elemenata mreznog ili informacionog
sistema. IKT servis oznaCava servis koji se u potpunosti ili uglavhom odnosi na
prenos, skladistenje, preuzimanije ili obradu informacija u mreznom ili informacionom
sistemu. IKT proces predstavija set aktivnosti koje se obavljaju u svrhu dizajna,
razvoja, isporuke ili odrzavanja IKT proizvoda ili IKT servisa.

Razlog za uspostavljanje okvira za sajberbezbednosnu sertifikaciju je poboljsanje
uslova za funkcionisanje internog trZista kroz povecanje nivoa informacione
bezbednosti i uspostavljanje jedinstvenog pristupa sajberbezbednosnoj sertifikaciji na
nivou EU. ENISA je Uredbom dobila obavezu da do 28. juna 2020. godine objavi
program rada po pitanjima sajberbezbednosne sertifikacije. Komisija moze od ENISA
traziti da na osnovu tog programa napravi Semu sajberbezbednosne sertifikacije za
kandidata ili da preuredi postoje¢u Semu sajberbezbednosne sertifikacije EU.

Sema treba da obezbedi ispunjenje sledecih ciljeva:
= Zastitu skladidtenih, prenoSenih ili na drugi nacin obradivanih podataka od
slu€ajnog ili namernog skladiStenja, obrade, pristupa ili objavljivanja tokom
celog Zivotnog ciklusa IKT proizvoda, servisa ili procesa;

Zastitu skladistenih, prenoSenih ili na drugi nac€in obradivanih podataka od
slu€ajnog ili namernog unistenja, gubljenja, izmene ili nedostupnosti tokom
celog zivotnog ciklusa IKT proizvoda, servisa ili procesa;

= Pristup podacima, servisima ili funkcijama samo od strane autorizovanih

osoba, programa ili masina i samo u meri u kojoj im je pristup odobren;

= |dentifikaciju i dokumentaciju poznatih zavisnosti i ranjivosti;

= Belezenje svih pristupa, koriS¢enja i obrade podataka, servisa ili funkcija sa

svim potrebnim informacijama;

= Omogucavanje provere beleski o pristupima, koriS¢enju i obradi podataka,

servisa ili funkcija;

= Verifikaciju da IKT proizvodi, servisi i procesi ne sadrze poznate ranjivosti;

= Blagovremeno vracanje dostupnosti i pristupa podacima, servisima i

funkcijama u slucaju fizi¢kog ili tehni¢kog incidenta;

= Bezbednost IKT proizvoda, servisa i procesa po definiciji i po dizajnu; i
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= |Isporuka IKT proizvoda, servisa i procesa sa azurnim hardverom i softverom
bez javno poznatih ranjivosti i sa mehanizmima za bezbednosno aZuriranje.

Srazmerno riziku pridruzenom nameni i svrsi koriS¢enja i u skladu sa verovatnocom i
uticajem moguceg sajber incidenta, IKT proizvodima, servisima i procesima moze se
dodeliti nivo uverenja ,osnovni”’, ,znatan” ili ,visok”. ,Osnovni” nivo daje uverenje da
IKT proizvod, servis ili proces ispunjava odgovaraju¢e bezbednosne zahteve u
pogledu minimizacije osnovnih rizika od sajber incidenata i napada, a provera
ispunjenosti ovih zahteva mora ukljucivati najmanje pregled tehnicke dokumentacije.
Nivo ,znatan” daje uverenje da IKT proizvod, servis ili proces, pored kriterijuma za
nivo ,,osnovni”, ispunjava odgovarajuce bezbednosne zahteve u pogledu minimizacije
poznatih rizika od sajber incidenata i napada i rizike od sajber incidenata i napada
sprovedenih od strane aktera sa ograniéenim veStinama i resursima, a provera
ispunjenosti ovih zahteva mora ukljucivati najmanje proveru da ne postoje javno
poznate ranjivosti i proveru da su neophodne bezbednosne funkcionalnosti korektno
implementirane. Nivo ,visok” daje uverenje da IKT proizvod, servis ili proces
ispunjava odgovaraju¢e bezbednosne zahteve u pogledu minimizacije rizika od
najsavremenijih sajber napada sprovedenih od strane aktera sa zna€ajnim vestinama
i resursima, a provera ispunjenosti ovih zahteva mora ukljucivati najmanje proveru da
ne postoje javno poznate ranjivosti, proveru da su neophodne i najsavremenije
bezbednosne funkcionalnosti korektno implementirane i primenu penetracionih
testiranja radi procene otpornosti na napade od strane aktera sa znacajnim
vestinama.

Za nivo uverenja ,osnovni’, proizvodacima je dozvoljeno da vrS§e samoprocenu
usaglasenosti i da samostalno izdaju uverenje, pri ¢emu snose potpunu odgovornost
za saglasnost sa zahtevima.

Svaka zemlja ¢lanica EU u obavezi je da odredi jedan ili viSe nacionalnih autoriteta
za sajberbezbednosnu sertifikaciju i da o tome obavesti Komisiju (ako ih je vise,
svaki treba da ima svoju zasebnu nadleznost). Na nivou EU formirace se Grupa za
evropsku sajberbezbednosnu sertifikaciju (ECCG) sastavljena od predstavnika
nacionalnih autoriteta za sajberbezbednosnu sertifikaciju ili drugih nacionalnih
autoriteta koja ¢e, izmedu ostalog, imati sledeée zadatke:
= Da savetuje i pruzi pomo¢ Komisiji u osiguranju dosledne implementacije
programa sajberbezbednosne sertifikacije;
= Da pruzi pomo¢, savetuje i saraduje sa ENISA u pripremi Sema sertifikacije;
= Da olak3a saradnju izmedu nacionalnih autoriteta za sajberbezbednosnu
sertifikaciju kroz izgradnju kapaciteta i razmenu informacija;
= Da olaksa prilagodenje Sema sajberbezbednosne sertifikacije EU
medunarodno prepoznatim standardima itd.

Nacionalne Seme informacione bezbednosne sertifikacije koje ne spadaju u okvir
Seme sajberbezbednosne sertifikacije EU mogu da nastave sa izdavanjem sertifikata
i nakon stupanja na snagu $eme sajberbezbednosne sertifikacije EU, dok one
nacionalne Seme koje spadaju pod ovaj okvir ne smeju viSe izdavati sertifikate.

Predlogom Zakona u ¢&lanu 30. su poslovi sertifikacije IKT sistema, IKT
proizvoda, IKT procesa i IKT usluga povereni novoosnovanoj Kancelariji za
informacionu bezbednost.
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5) Na koje ciljne grupe ¢e uticati predlozena promena? Utvrditi i
predstaviti ciljne grupe na koje ¢ée promena imati neposredan odnosno
posredan uticaj.

Novi Zakon o informacionoj bezbednosti imace neposredan uticaj na:
= |KT sisteme od posebnog znacaja;
= Nacionalni CERT;
= CERT organa vlasti - Jedinstvene informaciono-komunikacione mreze
elektronske uprave;
= nove IKT sisteme od posebnog znacaja;
= CERT-ove samostalnih operatora IKT sistema.

6) Zbog €ega je neophodno posti¢i zeljenu promenu na nivou drustva?
(odgovorom na ovo pitanje definiSe se opsti cilj).

Izmene nacionalnog okvira treba da budu usmerene ka postizanju razvijenog
informacionog drustva i elektronske uprave u sluzbi gradana i privrede, kao i
unapredenu informacionu bezbednost gradana, javnhe uprave i privrede, Sto se
postize:
= poboljSanjem postojecih i izgradnjom nedostajuéih kapaciteta,
= uspostavljanjem okvira za pravovremenu i efikasnu razmenu informacija na
svim nivoima, a posebno izmedu nadleZnog organa za informacionu
bezbednost i organa bezbednosti i odbrane,
= koordinisanom i uskladenom medunarodnom saradnjom,
= usaglasenim modelom obrazovanja i definisanjem profila ljudskih resursa u
oblasti informacione bezbednosti,
= efikasnom preventivnom i reaktivnom zastitom kriti€ne informaciono-
komunikacione infrastrukture,
= podsticanjem istrazivackih i razvojnih kapaciteta i realizacijom zajednickih
projekata javnog, privatnog i akademskog sektora,
= poboljSanjem informacione bezbednosti IKT sistema koji ne spadaju u kriticnu
infrastrukturu i stanovnistva u celini,
= uspostavljanjem okvira za bezbednosnu sertifikaciju,
= uskladivanjem sa najboljim praksama, a narocito sa legislativom Evropske
unije.
Novi Zakon o informacionoj bezbednosti treba da se donese prvenstveno radi
potpunog uskladivanja sa EU regulativom u ovoj oblasti, a potom radi bolje
povezanosti svih relevantnih aktera u oblasti informacione bezbednosti, ¢ime se
doprinosi adekvatnijem nivou bezbednosti informacionih sistema od posebnog
znacaja u Republici Srbiji, kao i podizanju informacione bezbednosti drustva u celini.

Kada je reC o efektima na gradane, treba istaci da se primenom zakona ocCekuje
sledece:
- veca pouzdanost usluga koje gradani koriste putem informaciono-
komunikacionih sistema od posebnog znacaja;
- zaStita podataka gradana koji se obraduju u IKT sistemima od posebnog
znacaja;
- stvaranje mehanizama za podizanje svesti gradana o znacaju informacione
bezbednosti;
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- uspostavljanje kanala putem kojih ¢e gradani moéi da komuniciraju sa
organima u slu€aju problema i Stete koji su nastali usled naruSavanja
informacione bezbednosti;

- obavestavanje korisnika u slu¢aju incidenata koji zna¢ajno ugrozavaju IKT
sisteme od posebnog znacaja Cije usluge koriste i dobijanje instrukcija koje
mere treba da preduzmu radi prevencije i saniranja potencijalne Stete.

7) Sta se predmetnom promenom zeli postiéi? (odgovorom na ovo
pitanje definiSu se posebni ciljevi, ¢€ije postizanje treba da dovode do
ostvarenja opsteg cilja. U odnosu na posebne ciljeve, formuliSu se mere za
njihovo postizanje).

Novim zakonom uspostavlja se nova posebna organizacija Kancelarija za
informacionu bezbednost, $to ¢e doprineti boljoj koordinaciji izmedu Ministarstva i
Kancelarije (u kojoj se objedinjavaju poslovi Nacionalnog CERT-a i CERT-a organa
vlasti) sa jedne strane, ali i poboljSanju saradnje sa posebnim CERT-ovima i IKT
sistemima od posebnog znac¢aja sa druge strane.

Takode se predvida jaCanje kapaciteta Nacionalnog CERT-a i to tehnoloskih, ljudskih
i organizacionih kapaciteta, Sto ¢e Nacionalnom CERT-u omoguciti prelazak sa
informativne i savetodavne uloge na operativniju ulogu. Pruzajuéi adekvatniju pomo¢
IKT sistemima od posebnog znacaja u slu€aju prijavljenih incidenata, pospesice se
medusobna saradnja i stvoriti poverenje Sto ¢e posledi¢no dovesti do toga da IKT
sistemi od posebnog znacaja prijavljuju incidente u skladu sa Zakonom.

Preciznijim regulisanjem pojmova (definicija) stvaraju se bolji uslovi za
prepoznavanje i razumevanje sajber pretnji.

Davanjem veéeg znaCaja CERT-ovima i redefinisanjem obaveza operatora
informaciono-komunikacionih sistema od posebnog znalaja olakS8ava se njihovo
delovanje i pruza adekvatniji odgovor na incidente.

Izrada nacionalnog plana delovanja u slu€aju velikih incidenata uticace na brze i
efikasnije reagovanje na sajber pretnje.

Unapredenje institucionalnog okvira i poboljSanje mehanizama reagovanja na
incidente u sajber prostoru omoguci¢e ostvarivanje ciljeva, i to:

* bezbednost informaciono-komunikacionih sistema koja se odnosi na rizike
narusavanja funkcionisanja organa uprave, privrede i organizacija kao
posledica incidenata u informaciono-komunikacionim sistemima i

» informaciona bezbednost Republike Srbije, $to se odnosi na rizike
naruSavanja nacionalne bezbednosti putem informaciono-komunikacionih
sistema.

8) Da li su opsti i posebni ciljevi uskladeni sa vaze¢im dokumentima
javnih politika i postoje¢im pravnim okvirom, a pre svega sa prioritetnim
ciljevima Vlade?

Predlog zakona u potpunosti je uskladen sa Strategijom razvoja informacionog
drustva i informacione bezbednosti u Republici Srbiji za period od 2021. do 2026.
godine. Ops&tim ciliem Strategije Razvijeno informaciono drustvo i elektronska
uprava u sluzbi gradana i privrede i unapredena informaciona bezbednost
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gradana, javne uprave i privrede prepoznat je znacaj informacione bezbednosti za
drustvo u celini. Poseban cilj Unapredenje informacione bezbednosti gradana,
javne uprave i privrede ostvaruje se kroz realizaciju sledecih mera:
» podizanje svesti i znanja u oblasti informacione bezbednosti gradana, javnih
sluzbenika i privrede,
= podizanje kapaciteta IKT sistema od posebnog znacaja za primenu mera
zastite,
= podizanje kapaciteta Nacionalnog CERT-a, CERT-a organa vlasti i CERT-ova
samostalnih operatora IKT,
= podizanje kapaciteta inspekcije za informacionu bezbednost,
= podsticanje javno-privatnog partnerstva u oblasti informacione bezbednosti i
= unapredenje regionalne i medunarodne saradnje.
U okviru mere Unapredenje saradnje i podizanje kapaciteta IKT sistema od
posebnog znalaja za primenu mera zaStite predvidena je posebna aktivnost
Uskladivanje propisa sa regulativom EU u oblasti informacione bezbednosti,
Sto i jeste kljuéni razlog donoSenja novog Zakona o informacionoj bezbednosti.
Pracenjem evropskih tokova u ovoj oblasti ne vrSi se samo harmonizacija propisa,
ve¢ i unapredenje institucionalnog okvira i poboljSanje mehanizama reagovanja na
incidente u sajber prostoru, kao i preventivhog delovanja radi o€uvanja informacione
bezbednosti.

9) Na osnovu kojih pokazatelja u€inka ¢e biti moguce utvrditi da li je
doslo do ostvarivanja opstih odnosno posebnih ciljeva?

Osnovni pokazatelji u€inka dono$enja Zakona ogledaju se u slede¢em:

= utvrdeni su nacini i mehanizmi za podizanje kapaciteta IKT sistema od
posebnog znacaja

= unapredena je platforma za razmenu informacija izmedu Nacionalnog CERTa
i IKT sistema od posebnog znacaja sa mehanizmom za brzo reagovanje

» poboljSana je saradnja izmedu CERT-ova u Republici Srbiji i koordinisan je
odgovor na krizne situacije

= broj uspostavljenih CERT-ova samostalnih operatora se povecava

= broj obucenih zaposlenih u CERT-u organa vlasti i u samostalnim
operatorima IKT se povecava

* broj zaposlenih inspektora za informacionu bezbednost se povecava

= bolje je upravljanje rizikom.

Pokazatelj Bazna
godina i | 2024 2025 2026
vrednost
Broj organizovanih sajber | 2023 (1) 2 3 4
vezbi
Dodat broj novih | 2023 (0) 1 2 3
funkcionalnosti  platformi
za razmenu podataka o
incidentima
Broj sastanaka CERT-ova | 2023 (3) 4 5 6
godisnje
Broj polaznika obuka 2022 (20) 30 40 50
Broj zaposlenih inspektora | 2023 (2) 3 4 5
Broj adekvatno sacinjenih | 2023 (0) 100 200 300
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| akata o proceni rizika | |

Usvajanje NIS 2 Direktive u decembru 2022. godine je bio je podsticaj da se napravi
analiza sada$njeg pravnog i institucionalnog okvira, postave novi ciljevi. Predlogom
zakona ostvaruje se napredak u odnosu na postojece stanje, kako u domenu
preciznijeg uredivanja oblasti, tako i u kreiranju funkcionalnijeg i efikasnijeg
institucionalnog okvira.

Jedan od zadataka koje je Evropska unija postavila pred ENISA je i izrada okvira za
sertifikaciju proizvoda, servisa i usluga, koji ima za cilj da se odredi nivo zastite koji
mogu da pruze odredeni proizvodi, servisi i usluge i da se oja¢a poverenje u digitalne
tehnologije i provajdere digitalnih servisa. Predlog zakona uvodi se obaveza
sertifikacije IKT sistema koja ¢e se vrSiti kada i evropske zemlje blize reguliSu ovo
pitanje.

Bez obzira Sto je pozicija Srbije u medunarodnih okvirima sve bolja u ovom domenu,
postoje znaajne mogucénosti za poboljSanje. Medunarodnu saradnju su ostvarivali
predstavnici Ministarstva informisanja i telekomunikacija, RATEL-a, Ministarstva
spoljnih poslova, Ministarstva unutradnjih poslova i Ministarstva odbrane, sto ¢e se
verovatno nastaviti i u narednom periodu. Vazno je da nastupi predstavnika Srbije u
medunarodnim institucijama budu koordinisani kako bi mogli na najbolji na¢in da
obavljaju svoje poslove.

Pravovremeno otkrivanje i otklanjanje ranjivosti je stalni izazov na kojem zajednicki
radi viSe zemalja kako bi se pronasao adekvatan nacin reSavanja. Blagovremenim
otkrivanjem pretnji jaCa se stepen informacione bezbednosti kao i poverenje u
institucije koje se tom temom bave.

Predlog zakona ureduje okvir za postupanje u kriznim situacijama i zajednicki
odgovor CERT-ova.

Pored promaocije i podrske uceS¢u predstavnika institucija i organizacija iz Srbije na
medunarodnim vezbama, radi uspostavljanja odgovarajuceg odgovora na incidente
vec¢ih razmera neophodna je organizacija nacionalnih sajber vezbi. Ove vezbe treba
da organizuje i sprovodi novoosnovana Kancelarija za informacionu bezbednost, a
svrha vezbi treba da bude provera i uvezbavanje procedura za reagovanje.

Zbog toga je neophodno razvijati partnerske odnose sa akademskim institucijama
koje imaju programe za informacionu bezbednost na osnovnom, master i doktorskom
nivou studija. Kancelarija treba da podstice naucne radove iz ovih oblasti i uCeSce
akademskih institucija u medunarodnim projektima jer se na taj nacin stiCu nova
znanja i naSi akademski ljudski resursi stimuliSu da budu uklju¢eni u najnovija
dostignuca u ovoj oblasti.

Uvodenjem mehanizma saradnje izmedu CERT-ova u Republici Srbiji doprinosi se
veéem stepenu zastite IKT sistema u svim oblastima u Republici Srbiji i boljoj
koordinaciji u slu€aju incidenata koji mogu da ugroze informacionu bezbednost, ali i
nacionalnu bezbednost Republike Srbije.

10) Da li je finansijske resurse za sprovodenje izabrane opcije potrebno
obezbediti u budzetu, ili iz drugih izvora finansiranja i kojih?
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Sredstva potrebna za realizaciju obaveza iz Zakona o informacionoj bezbednosti
potrebno je obezbediti u budzetu, za potrebe podizanja kapaciteta novoosnovane
Kancelarije za informacionu bezbednost. S obzirom da Kancelarija za informacionu
bezbednost preuzima prava, obaveze, zaposlene, predmete, opremu, sredstva za
rad Kancelarije za informacione tehnologije i elektronsku upravu u delokrugu poslova
CERT-a organa vlasti, kao i prava, obaveze, zaposlene, predmete, opremu, sredstva
za rad i arhivu od Regulatornog tela za elektronske komunikacije i poStanske usluge
nastalu u obavljanju poslova Nacionalnog CERT-a, potrebno je izvrSiti odgovarajuci
prenos finansijskih sredstava.

11) Koliki su procenjeni troskovi uvodenja promena koji proisti€u iz
sprovodenja izabrane opcije (osnivanje novih institucija, restrukturiranje
postojeéih institucija i obuka drzavnih sluzbenika) iskazani u kategorijama
kapitalnih troskova, tekuéih troskova i zarada i da li je moguée finansirati
rashode izabrane opcije kroz redistribuciju postojeéih sredstava?

Buduc¢i da je Predlogom zakona predvideno formiranje posebne organizacije i
povecavanje kadrovskih i tehniCkih kapaciteta u narednom periodu predvida se
povecavanje broja zaposlenih kao i kupovina neophodne opreme.

12) Koje troskove i koristi (materijalne i nematerijalne) ¢e izabrana
opcija prouzrokovati privredi, pojedinoj grani, odnosno odredenoj kategoriji
privrednih subjekata?

IKT sistemi od posebnog znaCaja u oblasti digitalne infrastrukture i usluga
informacionog drustva koji su predvideni izmenama i dopunama Zakona su u obavezi
da primene mere za$tite, odnosno tehni¢ke i organizacione mere u cilju
uspostavljanja adekvatnog nivoa bezbednosti sistema.

Ukoliko su ti privredni subjekti ve¢ uspostavili sistem upravljanja informacionom
bezbednoséu u skladu sa medunarodnim standardima i dobrom praksom u ovoj
oblasti, ne oCekuje se da primena zakona izazove znacajne troSkove. Medutim,
privredni subjekti koji predstavljaju operatore IKT sistema od posebnog znacaja u
skladu sa novim zakonom, a koji do sada nisu uspostavili odgovarajuéi sistem
upravljanja informacionom bezbednoSéu imace odredene troSkove za ispunjenje
zakonskih obaveza koji se ogledaju u eventualnom dodatnom tehnoloskom
opremanju, obuci zaposlenih, angazovanju novih stru€njaka i sli¢no. Precizni iznosi
dodatnih troSkova za navedene subjekte variraju u velikom rasponu, buduéi da isti
zavise od viSe faktora koji mogu da budu veoma razli€iti u razli€itim privrednim
subjektima. Naime, koliko ¢e finansijskih sredstava za primenu zakona izdvojiti ovi
privredni subjekti zavisi od njihove veli€ine, odnosno broja zaposlenih, tehnoloSke
opremljenosti (posedovanje raCunarske opreme, informacionog sistema), obucenosti
zaposlenih za koris¢enje informacionih tehnologija u domenu informacione
bezbednosti, i drugih faktora od kojih funkcionisanje informacione bezbednosti zavisi
u jednom privrednom subjektu. Shodno navedenom, nije moguce dati ni tacne, ni
okvirne iznose po privrednom subjektu.

Predlogom zakona predvida se uspostavljanje stalnog operativhog tima u okviru
Kancelarije za informacionu bezbednost u &iji rad mogu da se ukljucuju i predstavnici
drugih organa u okviru njihovih nadleznosti. Imajuci u vidu osetljivost podataka sa
kojima mogu da se susretnu Clanovi operativhog tima, propisano je da lica koja
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ucestvuju u radu stalnog operativnog tima duzna su da se sertifikuju za rad sa tajnim
podacima. S obzirom da je predvideno da se stalni operativni tim sastoji od
zaposlenih u organima i da organi ne uplacuju naknadu za ove potrebe, izdavanje
sertifikata za pristup tajnim podacima ne iziskuje troSkove.

Clanom 37. Predloga zakona uredeno je funkcionisanje baze podataka o registraciji
domena i propisano je da su organizacije koje su ovlaséene za upravljanje registrom
domena najviseg nivoa i pruzanje usluga DNS-a obavezne da prikupljaju, Cuvaju i
odrzavaju tacne i potpune podatke o registraciji domena u posebnoj bazi podataka,
uz duznu paznju i u skladu sa propisima o zastiti podataka o licnosti. Re¢ je o bazi
podataka koja se na nacin propisan ovim zakonom veé dugo vodi pod okriljem
Fondacije ,Registar nacionalnog Internet domena Srbije ” kojoj su povereni poslovi
vodenja baze podataka o registraciji domena, s tim da njeno vodenje nije bilo
predmet zakonskog regulisanja, koje je sada neophodno s obzirom na zahteve iz
NIS2 direktive. Imajuéi u vidu da je re€ o bazi podataka i tehnickoj infrastrukturi koja
je vec uspostavljena i pre odredbe koja reguliSe njeno funkcionisanje u Predlogu
zakona, zakonsko reSenje ne izaziva dodatne troSkove po organizaciju koja upravlja
bazom podataka.

13) Da li je za sprovodenje izabrane opcije obezbedena podrska svih
kljuénih zainteresovanih strana i ciljnih grupa? Da li je sprovodenje izabrane
opcije prioritet za donosioce odluka u narednom periodu (Narodnu skupstinu,
Vladu, drzavne organe i sli€no)?

Ministarstvo informisanja i telekomunikacija je poéetkom 2023. godine formiralo
radnu grupu za izradu Nacrta Zakona o informacionoj bezbednosti koga su Cinili
predstavnici relevantnih ministarstava, posebnih organizacija, agencija, akademske
zajednice i privrede. Tokom pripreme Nacrta odrZzano je nekoliko konsultacija sa
razliCitim interesnim grupama. Sa priviedom su odrzane konsultacije 22. juna u
Nacionalnoj alijansi za lokalni ekonomski razvoj na kojima su predstavljeni predlozi
teksta Nacrta. Sastanku je prisustvovalo blizu 20 privrednih subjekata.

Ministarstvo informisanja i telekomunikacija sprovelo je javnu raspravu o Nacrtu
Zakona o informacionoj bezbednosti u periodu od 27.jula do 30. avgusta 2023.
godine, na osnovu zaklju¢ka Vlade. U okviru javne rasprave, odrzana su dva okrugla
stola u Beogradu i Kragujevcu. U javnoj raspravi u€estvovali predstavnici drzavnih
organa, privrednog sektora, akademske zajednice, nevladinih organizacija i
eminentni struénjaci u ovoj oblasti.

lako je tekst zakona neznatno izmenjen u odnosu na 2023. godinu, u 2024. godini iz
proceduralnih razloga ponovljena je javna rasprava i to u periodu od 3. jula do 23.
jula 2024. godine, na osnovu koje je Ministarstvo objavilo izveStaj o javnoj raspravi
na sajtu Ministarstva i portalu ,eKonsultacije“.

DonosSenje zakona je prioritet imajuci u vidu €injenicu da se istim vrSi uskladivanje sa
evropskom regulativom.

14) Koje dodatne mere treba sprovesti i koliko vremena ¢e biti potrebno
da se sprovede izabrana opcija i obezbedi njeno kasnije dosledno
sprovodenje, odnosno njena odrzivost?

Radi realizacije zakona, predvideno je donoSenje sledecih podzakonskih akata:
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= Uredba kojom se blize ureduju uslovi, opsti i sektorski kriterijumi za
odredivanje operatora prioritetnih i vaznih IKT sistema od posebnog
znacaja;

= Podzakonski akt kojim se blize ureduje sadrzaj i struktura evidencije, kao i
nacin podnosenja zahteva za unos i promenu podataka u Evidenciji;

= Podzakonski akt kojim se ureduju blizi uslove za prikupljanje, uvanje,
verifikaciju i objavljivanje taénih i potpunih podataka o registraciji domena
u posebnoj bazi podataka;

= Podzakonski akt kojim se blize ureduju uslovi za proveru KEMZ i nacin
procene rizika od oticanja podataka putem KEMZ;

= Podzakonski akt kojim se blize ureduju uslovi koje moraju da ispunjavaju
kriptografski proizvodi;

= Podzakonski akt kojim se blize ureduje sadrzaj zahteva za izdavanje
odobrenja za kriptografski proizvod, uslove za izdavanje odobrenja za
kriptografski proizvod, nacin izdavanja odobrenja i vodenja registra izdatih
odobrenja za kriptografski proizvod;

= Podzakonski akt kojim se blize ureduje vodenje registara kriptografskih
proizvoda, kriptomaterijala, pravila i propisa i lica koja obavljaju poslove
kriptozastite;

= Uredbe o blizem sadrzaju akta o bezbednosti IKT od posebnog znacaja,
nacinu provere i sadrzaj izveStaja o proveri, kao i dostavljanje izvestaja
nadleznom organu;

= Uredbe o blizem uredenju mera zastite IKT sistema od posebnog znacaja;

» Uredba o postupku obavestavanja o incidentima, obrascima za
obavestavanije, listi incidenata prema vrstama i klasifikaciji incidenata
prema nivou opasnosti;

» Uredbe o nacinu sprovodenja mera za bezbednost i zastitu dece na
internetu;

» Pravilnika o opStoj metodologiji za procenu rizika u IKT sistemima od
posebnog znacaja;

= Pravilnika o vrsti, formi i nacinu dostavljanja statistickih podataka o
incidentima u informaciono-komunikacionim sistemima od posebnog
znacaja;

» Pravilnika o sadrzaju, nacinu upisa i vodenju evidencije posebnih centara
za prevenciju bezbednosnih rizika u informaciono-komunikacionim
sistemima;

* Pravilnika o sadrzaju, proceduri verifikacije ranjivosti, , procedure za
upravljanje tehnickim ranjivostima IKT proizvoda i IKT usluga, nacin upisa
i vodenja registra.

Radi upoznavanja javnosti sa hovim zakonskim reSenjima, Ministarstvo informisanja i
telekomunikacija odrzavaée posebne skupove na kojima ¢e upoznavati sva
zainteresovana lica o usvojenim odredbama. Poseban fokus ¢e biti na operatore IKT
sistema od posebnog znacaja, kojima se ovim zakonom propisuju obaveze u cilju
zastite njihovih sistema. OCekuje se da ¢e se ove aktivnosti pocCeti da sprovode
odmah po donoSenju zakona, odnosno podzakonskih akta koje ovaj zakon predvida,
i da Ce trajati najmanje godinu dana, a po potrebi i duze.

Meduinstitucionalna saradnja izmedu organa koji sprovode ovaj zakon uspostavice
se na viSe nacina:
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- Kroz rad Vladinog Tela za koordinaciju poslova informacione bezbednosti,
koje okuplja sve organe ¢iji su poslovi od velikog znacaja za informacionu
bezbednost u Republici Srbiji;

- U postupku obavestavanja o incidentima koji zna¢ajno ugrozavaju
informacionu bezbednost u Republici Srbiji, nadlezni organi ostvaruju
saradnju po pitanju razmene informacija, posebno ako je re€ o incidentima
koji predstavljaju krivicno delo ili ugrozavaju odbranu i nacionalnu bezbednost
Republike Srbije, odnosno kriti€nu infrastrukturu.

Zakon predvida i medusobnu saradnju CERT-ova (Nacionalnog CERT-a,
CERT-a Jedinstvene informaciono-komunikacione mreZe elektronske uprave,
Posebnih CERT-ova i drugih CERT-ova).

15) Da li su obezbedena finansijska sredstva za sprovodenje izabrane
opcije? Da li je za sprovodenje izabrane opcije obezbedeno dovoljno vremena
za sprovodenje postupka javne nabavke ukoliko je ona potrebna?

Sredstva za realizaciju zakonskih obaveza obezbeduju se u budzetu Republike
Srbije kroz budzet Kancelarije za informacionu bezbednost, kao posebne
organizacije koja ¢e obavljati poslove Nacionalnog CERT-a i CERT-a organa vlasti.
Kancelarija za informacionu bezbednost uspostavlja se i poslove iz svoje nadleznosti
propisane ovim zakonom pocinje da obavlja 1. januara 2027. godine. Poslove
Kancelarije za informacionu bezbednost propisane ovim zakonom, izuzev poslova
Nacionalnog CERT-a, obavljaée Kancelarija za informacione tehnologije i
elektronsku upravu u periodu koji po€inje danom nastupanja 12 meseci od dana
stupanja na snagu ovog zakona i koji traje do 1. januara 2027. godine. Regulatorno
telo za elektronske komunikacije i poStanske usluge obavlja poslove Nacionalnog
CERT-a utvrdene ovim zakonom do 1. januara 2027. godine. Kancelarija za
informacionu bezbednost pocev od tog datuma preuzima prava, obaveze, zaposlene,
predmete, opremu, sredstva za rad i arhivu od Kancelarije za informacione
tehnologije i elektronsku upravu nastalu u obavljanju poslova propisanih ovim
zakonom iz nadleznosti Kancelarije za informacionu bezbednost, a takode preuzima
prava, obaveze, zaposlene, predmete, opremu, sredstva za rad i arhivu od
Regulatornog tela za elektronske komunikacije i poStanske usluge nastalu u
obavljanju poslova Nacionalnog CERT-a potrebne za vr3enje struénih poslova
utvrdenih ovim zakonom.
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IZJAVA O USKLADENOSTI PROPISA SA
PROPISIMA EVROPSKE UNIJE

1. Ovlasc¢eni predlagac propisa: Vlada

Obradivac: Ministarstvo informisanja i telekomunikacija

2. Naziv propisa:
Nacrt zakona o informacionoj bezbednosti
Draft Law on Information Security

3. Uskladenost propisa s odredbama Sporazuma o stabilizaciji i pridruzivanju izmedu
Evropskih zajednica i njihovih drzava Clanica, sa jedne strane, i Republike Srbije sa
druge strane (,Sluzbeni glasnik RS”, broj 83/08) (u daljem tekstu: Sporazum):

a) Odredba Sporazuma koja se odnose na normativnu sadrzZinu propisa:
Clan 105. Informaciono drustvo - Sporazum o stabilizaciji i pridruzivanju izmedu
Evropskih zajednica i njihovih drzava €lanica, sa jedne strane, i Republike Srbije sa

druge strane.

b) Prelazni rok za uskladivanje zakonodavstva prema odredbama Sporazuma:

Tri godine.

v) Ocena ispunjenosti obaveze koje proizlaze iz navedene odredbe Sporazuma:

Ispunjava u potpunosti.

g) Razlozi za delimi¢no ispunjavanje, odnosno neispunjavanje obaveza koje
proizlaze iz navedene odredbe Sporazuma:
/

d) Veza sa Nacionalnim programom za usvajanje pravnih tekovina Evropske unije:
2024-0

4. Uskladenost propisa sa propisima Evropske unije:
a) Navodenje odredbi primarnih izvora prava Evropske unije i ocene uskladenosti sa
njima:

Consolidated version of the Treaty on the Functioning of the European Union
PART TNREE UNION POLICIES AND INTERNAL ACTIONS
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TITLE VIIL COMMON RULES ON COMPETITION, TAXATION AND
APPROXIMATION OF LAWS, CHAPTER 3 APPROXIMATION OF LAWS

Article 114 (eh Article 95 TES)

CELEX 12016E114

Potpuno uskladeno

b) Navodenje sekundarnih izvora prava Evropske unije i ocene uskladenosti sa
njima:

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14
December 2022 on measures for a high sommon level of cybersecurity across the
Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and
repealing Directive (EU) 2016/1148 (NIS 2 Directive)- potpuno uskladeno
3202212555

Direktiva (EU) 2022/2055 Evropskog parlamenta i Saveta od dana 14. decembra
2022. godine o merama za visok zajednic¢ki nivo sajber bezbednosti, izmeni Uredbe
(EU) br. 910/2014 i Direktive (EU) br. 2018/1972 i stavljanju van snage Direktive (EU)
2016/1148

v) Navodenje ostalih izvora prava Evropske unije i uskladenost sa njima:

Nema.

g) Razlozi za delimiénu uskladenost, odnosno neuskladenost:

d) Rok u kojem je predvideno postizanje potpune uskladenosti propisa sa propisima

Evropske unije:

5. Ukoliko ne postoje odgovaraju¢e nadleznosti Evropske unije u materiji koju
reguliSe propis, i/ili ne postoje odgovarajuci sekundarni izvori prava Evropske unije
sa kojima je potrebno obezbediti uskladenost, potrebno je obrazloziti tu €injenicu. U
ovom sluCaju, nije potrebno popunjavati Tabelu uskladenosti propisa. Tabelu
uskladenosti nije potrebno popunjavati i ukoliko se domacim propisom ne vrsi prenos
odredbi sekundarnog izvora prava Evropske unije ve¢ se iskljuCivo vrSi primena ili
sprovodenje nekog zahteva koiji proizilazi iz odredbe sekundarnog izvora prava (npr.
Predlogom odluke o izradi strateSke procene uticaja bi¢e sprovedena obaveza iz
Clana 4. Direktive 2001/42/EZ, ali se ne vrsi i prenos te odredbe direktive).

/



110

6. Da li su prethodno navedeni izvori prava Evropske unije prevedeni na srpski jezik?
Ne.

7. Da li je propis preveden na neki sluzbeni jezik Evropske unije?
Preveden je na engleski jezik.

8. Saradnja sa Evropskom unijom i u¢eSée konsultanata u izradi propisa i njihovo
misljenje o uskladenosti:

Predlog zakona je prosleden Evropskoj komisiji radi davanja misljenja. Evropska
komisija je u decembru 2024. godine dostavila svoje komentare i sugestije koji su
inkorporirani u tekst Predloga zakona.
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Naziv propisa Evropske unije: 2. ,,CELEX” oznaka EU propisa

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a high common level of | 320222555
cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148
(NIS 2 Directive)

Direktiva (EU) 2022/2055 Evropskog parlamenta i Saveta od dana 14. decembra 2022. godine o merama za visok zajedni¢ki nivo sajber
bezbednosti, izmeni Uredbe (EU) br. 910/2014 i Direktive (EU) br. 2018/1972 i stavljanju van snage Direktive (EU) 2016/1148

3. Ovlaséeni predlaga¢ propisa: Vlada 4. Datum izrade tabele:
Obradiva¢: Ministarstvo informisanja i telekomunikacija 13. jun 2025. godine
5. Naziv (nacrta, predloga) propisa ¢ije odredbe su predmet analize uskladenosti sa propisom Evropske unije: 6. Brojcane oznake (Sifre) planiranih propisa
. L . iz baze NPAA:
1. Nacrt zakona o informacionoj bezbednosti
. il . . 2024-0
2. Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju
3. Zakon o inspekcijskom nadzoru
4. Zakon o prekr$ajima
5. Zakon o zastiti podataka o li¢nosti
7. Uskladenost odredbi propisa sa odredbama propisa EU: POTPUNO USKLADENO
a) al) b) b1) V) Q) d)
Odredba Odredbe Razlozi za delimi¢nu Napomena o
propisa Sadrzina odredbe propisa R. Sadrzina odredbe Uskladenost® | uskladenost, neuskladenost ili P .
- . uskladenosti
EU Srbije neprenosivost

Subject matter Predmet uredivanja
11 S 11 Clan 1. . . PU
o This Directive lays down measures that aim to| ™ Ovim zakonom se ureduju mere zastite od

achieve a high common level of cybersecurity bezbednosnih rizika u informaciono-

8 Potpuno uskladeno - PU, delimi¢no uskladeno - DU, neuskladeno - NU, neprenosivo — NP
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a) al) b) b1) V) s)] d)
across the Union, with a view to improving the komunikacionim sistemima, odgovornosti subjekata
functioning of the internal market. prilikom upravljanja i koris¢enja informaciono-
komunikacionih sistema, postupci i mere za
postizanje visokog opsteg nivoa informacione
bezbednosti i odreduju se nadlezni organi za
sprovodenje mera zastite, koordinaciju izmedu
Cinilaca  zastite, praenje pravilne primene
propisanih mera zastite, kao i nadleznosti subjekata
za nadzor nad sprovodenjem ovog zakona.
To that end, this Directive lays down:
(a) obligations that require Member States to adopt
natlon_al cybersecurity strategies _and to deS|gnatq or Predmet uredivanja
establish competent authorities, cyber crisis Clan 1
management authorities, single points of contact on ovim ' sakonom se ureduiu mere zadtite od
cybersecurity (single points of contact) and - o ) - .
. A bezbednosnih rizika u informaciono-
computer security incident response teams Lo - Lo
. komunikacionim sistemima, odgovornosti subjekata
(CSIRTS); - S e ;
prilikom upravljanja i kori$¢enja informaciono-
1.2. (b) cybersecurity risk-management measures and 1.1 komunikacionih sistema, postupci i mere za
y rity g€ postizanje visokog opiteg nivoa informacione PU
reporting obligations for entities of a type referred - . . .
- Rl . bezbednosti i odreduju se nadlezni organi za
to in Annex | or 1l as well as for entities identified sprovodenie mera zastite. koordinaciiu izmedu
as critical entities under Directive (EU) 2022/2557, . Ve s achu 1z
Cinilaca  zaStite, pracenje pravilne  primene
(c) rules and obligations on cybersecurity g?r?a{?jiglrhng:ie;arff;gz’rfke ?g c')\;loadlze:xns: subjekata
information sharing; P ) 9 '
(d) supervisory and enforcement obligations on
Member States.
Scope Operatori prioritetnih IKT sistema od posebnog
%naéaja
This Directive applies to public or private entities Clan 5.
of a type referred to in Annex | or Il which qualify IKT sistemi od posebnog znacaja su IKT sistemi Razlikovanje
as medium-sized enterprises under Article 2 of the koji su od kljuénog znacdaja za odrzavanje kriti¢nih operatora po
Annex to Recommendation 2003/361/EC, or|15. drustvenih i ekonomskih aktivnosti ¢iji bi prekid ili veli¢ini bice
2.1. exceed the ceilings for medium-sized enterprises 16 poremecaj U pruzanju usluga imao ili mogao da ima PU utvrdeno

provided for in paragraph 1 of that Article, and
which provide their services or carry out their
activities within the Union.

Article 3(4) of the Annex to that Recommendation
shall not apply for the purposes of this Directive.

znacajan uticaj na javhu bezbednost, javno zdravlje,
funkcionisanje drugih sektora ili bi stvorio odnosno
mogao da stvori znagajan sistemski rizik.

IKT sistemi od posebnog znacaja su:
1) prioritetni IKT sistemi;
2) vazni IKT sistemi.

podzakonskim
aktom iz ¢lana 6.
stav 3.
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a)

al)

b)

b1)

v)

9)

d)

Operatori prioritetnih IKT sistema su:

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektriéne energije, izuzev
proizvodnje koju obavljaju krajnji kupci u smislu
zakona kojim se ureduje koris¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- kombinovana proizvodnja elektriéne i
toplotne energije;

- snabdevanje elektriénom energijom;

- prenos elektri¢ne energije i upravljanje
prenosnim sistemom;

- distribucija elektri¢ne energije i
upravljanje distributivnim sistemom, kao i
distribucija elektri¢ne energije i upravljanje
zatvorenim distributivnim sistemom;

- skladistenje elektri¢ne energije, izuzev
skladiStenja koje obavljaju krajnji kupci u smislu
zakona kojim se ureduje koriséenje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- upravljanje organizovanim trzistem
elektri¢ne energije;

- proizvodnja, distribucija i snabdevanje
toplotnom energijom;

- transport nafte naftovodima, transport
derivata nafte produktovodima i transport nafte i
derivata nafte drugim oblicima transporta;

- istrazivanje i proizvodnja nafte i
prirodnog gasa;

- proizvodnja derivata nafte;

- skladitenje nafte i derivata nafte;

- transport i upravljanje transportnim
sistemom za prirodni gas;

- skladistenje i upravljanje skladistem
prirodnog gasa;

- distribucija i upravljanje distributivnim
sistemom za prirodni gas;

- snabdevanje i javno snabdevanje
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a)

al)

b)

b1)

v)

9)

d)

prirodnim gasom;

- proizvodnja i prerada uglja;

- proizvodnja i prerada bakra, zlata, olova,
cinka, litijuma i bora;

- proizvodnja, skladistenje i prenos
vodonika;

(2) Saobracaj

- obavljanje javnog avio-prevoza uz vazecu
operativnu dozvolu;

- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javnom Zelezni¢kom
infrastrukturom;

- poslovi Zelezni¢kih preduzeca;

- obavljanje prevoza putnika i tereta
unutra$njim vodama;

- upravljanje lukama;

- servis za upravljanje brodskim
saobracajem (VTS);

- re¢ni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim
sistemima (ITS);

(3) Bankarstvo i finansijska trzista

- poslovi finansijskih institucija i institucija
trzista kapitala, koje su pod nadzorom Narodne
banke Srbije odnosno Komisije za hartije od
vrednosti;

- poslovi vodenja registra podataka o
obavezama fizi¢kih i pravnih lica prema
finansijskim institucijama;

- poslovi upravljanja, odnosno obavljanja
delatnosti u vezi sa funkcionisanjem regulisanog
trzista;

- poslovi kliringa odnosno saldiranja
finansijskih instrumenata, u smislu zakona kojim se
ureduje trziste kapitala;

- poslovi pruzalaca usluga povezanih s
digitalnom imovinom, u smislu zakona kojima se
ureduje digitalna imovina;

(4) Zdravstvo

- pruzanje zdravstvene zastite;
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a)

al)

b)

b1)

v)

9)

d)

- rad nacionalnih referentnih laboratorija;
- istrazivanje i razvoj lekova;

- proizvodnja farmaceutskih lekova i
preparata namenjenih za zdravstvenu upotrebu;

- proizvodnja lekova i drugih proizvoda
namenjenih upotrebi u zdravstvu, ukljucujuéi
proizvode koji su od vitalnog znacaja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih
podataka i drugih podatka od znacaja za istraZivanje
i razvoj u oblasti biotehnologije, bioinformatike,
bioekonomije, genetike i medicine;

(5) Voda za pice

- snabdevanje i distribucija vode namenjene
za ljudsku potrosnju, izuzev distributera kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(6) Otpadne vode

- sakupljanje, odvodenje ili pre¢is¢avanje
komunalnih otpadnih voda, otpadnih voda naselja i
privrede, izuzev privrednih subjekata kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(7) Digitalna infrastruktura

- pruzanje usluga racunarstva u klaudu;

- pruzanje usluge centra za ¢uvanje i
skladiStenje podataka;

(8) Upravljanje IKT uslugama koje se pruzaju
operatorima prioritetnih IKT sistema

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih
usluga;

(9) Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje kvalifikovanih usluga od
poverenja, pruzanje usluga DNS-a i upravljanje
registrom domena najviseg nivoa, sa izuzetkom
operatora korenskih servera imena;

- pruzanje usluga mreze za isporuku
sadrzaja;

- obavljanje delatnosti elektronskih
komunikacija;
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a)

al)

b)

b1)

v)

9)

d)

- tacka za razmenu internet saobracaja;

- izdavanje Sluzbenog glasnika Republike
Srbije i vodenje Pravno-informacionog sistema
Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji
samo jedan pruzalac usluge i koja je neophodna za
obavljanje kriti¢nih drustvenih i privrednih
delatnosti;

2) organi;

3) subjekti koji su odredeni kao operatori kriti¢ne
infrastrukture u skladu sa propisima kojima se
ureduje kriti¢na infrastruktura.

Operatori vaznih IKT sistema od posebnog znacaja
Clan 6.

Operatori vaznih IKT sistema od posebnog znacaja
su operatori IKT sistemi ¢iji bi prekid ili poremecaj
u pruzanju usluga mogao da ima znacajan uticaj na
javni interes, funkcionisanje drugih sektora ili bi
stvorio znacajan sistemski rizik.

Operatori vaznih IKT sistema od posebnog znacaja
su:

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

- postanske usluge u smislu zakona kojim
se ureduje oblast postanskih usluga;

- upravljanje otpadom, u smislu zakona
kojim se ureduje upravljanje otpadom, izuzev
privrednih subjekata kojima navedeni posao nije
pretezni deo njihove delatnosti;

- upravljanje ambalaznim otpadom, u
smislu zakona kojim se ureduje upravljanje
ambalaznim otpadom;

- proizvodnja i snabdevanje hemikalijama,
u skladu sa zakonom kojim se ureduju hemikalije;
- proizvodnja, prerada i distribucija hrane u
segmentu veleprodaje i industrijske proizvodnje i
prerade;

- proizvodnja racunara, elektronskih i
optickih proizvoda;

- proizvodnja elektriéne opreme;

- proizvodnja masina i uredaja;
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a)

al)

b)

b1)

v)

9)

d)

- proizvodnja motornih vozila, prikolica i
poluprikolica i proizvodnja ostale opreme za
prevoz;

- proizvodnja medicinskih uredaja i
proizvodnja in vitro dijagnostickih medicinskih
sredstava;

- usluge informacionog drustva u smislu
zakona o elektronskoj trgovini;

- proizvodnja, promet i prevoz naoruZanja i
vojne opreme.

2) nau¢noistrazivacke institucije;

3) pravna i fizicka lica u svojstvu registrovanog
subjekta i organi iz ¢lana 5. ovog zakona, a koji ne
spadaju u operatore prioritetnih IKT sistema od
posebnog znacaja prema kriterijumima za
odredivanje operatora.

Podzakonski akt kojim se blize ureduju uslovi, opsti
i sektorski kriterijumi za odredivanje operatora
prioritetnih i vaznih IKT sistema od posebnog
znacaja donosi Vlada, na predlog ministarstva
nadleznog za poslove informacione bezbednosti.
Ministarstva u ¢ijim nadleznostima su oblasti u
kojima operatori prioritetnih i vaznih IKT sistema
od posebnog znacaja obavljaju delatnosti, duzni su
da u postupku izrade podzakonskog akta iz stava 3.
ovog ¢lana, dostave ministarstvu nadleZznom za
poslove informacione bezbednosti predloge
sektorskih kriterijuma radi odredivanja operatora
IKT sistema od posebnog znacaja.

2.2.

Regardless of their size, this Directive also applies
to entities of a type referred to in Annex | or I,
where:

(a)services are provided by:

(i)providers of public electronic communications
networks or of publicly available electronic
communications services;

(ii)trust service providers;

(iii)top-level domain name registries and domain

1.5.

IKT sistemi od posebnog znacaja
Clan 5.
IKT sistemi od posebnog znacaja su IKT sistemi
koji su od kljuénog znacdaja za odrzavanje kritiénih
drustvenih i ekonomskih aktivnosti ¢iji bi prekid ili
poremecaj U pruzanju usluga imao ili mogao da ima
znacajan uticaj na javnu bezbednost, javno zdravlje,
funkcionisanje drugih sektora ili bi stvorio odnosno
mogao da stvori znagajan sistemski rizik.

IKT sistemi od posebnog znacaja su:
1) prioritetni IKT sistemi;
2) vazni IKT sistemi.
Operatori prioritetnih IKT sistema su:

PU
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a)

al)

b)

b1)

v)

9)

d)

name system service providers;

(b)the entity is the sole provider in a Member State
of a service which is essential for the maintenance
of critical societal or economic activities;

(c)disruption of the service provided by the entity
could have a significant impact on public safety,
public security or public health;

(d)disruption of the service provided by the entity
could induce a significant systemic risk, in
particular for sectors where such disruption could
have a cross-border impact;

(e)the entity is critical because of its specific
importance at national or regional level for the
particular sector or type of service, or for other
interdependent sectors in the Member State;

(fthe entity is a public administration entity:

(i)of central government as defined by a Member
State in accordance with national law; or

(ii)at regional level as defined by a Member State
in accordance with national law that, following a
risk-based assessment, provides services the
disruption of which could have a significant impact
on critical societal or economic activities.

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektriéne energije, izuzev
proizvodnje koju obavljaju krajnji kupci u smislu
zakona kojim se ureduje kori$¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- kombinovana proizvodnja elektriéne i
toplotne energije;

- snabdevanje elektriénom energijom;

- prenos elektri¢ne energije i upravljanje
prenosnim sistemom;

- distribucija elektri¢ne energije i
upravljanje distributivnim sistemom, kao i
distribucija elektri¢ne energije i upravljanje
zatvorenim distributivnim sistemom;

- skladistenje elektri¢ne energije, izuzev
skladi$tenja koje obavljaju krajnji kupci u smislu
zakona kojim se ureduje kori$¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- upravljanje organizovanim trzistem
elektri¢ne energije;

- proizvodnja, distribucija i snabdevanje
toplotnom energijom;

- transport nafte naftovodima, transport
derivata nafte produktovodima i transport nafte i
derivata nafte drugim oblicima transporta;

- istrazivanje i proizvodnja nafte i
prirodnog gasa;

- proizvodnja derivata nafte;

- skladistenje nafte i derivata nafte;

- transport i upravljanje transportnim
sistemom za prirodni gas;

- skladistenje i upravljanje skladistem
prirodnog gasa;

- distribucija i upravljanje distributivnim
sistemom za prirodni gas;

- snabdevanje i javno snabdevanje
prirodnim gasom;
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a)

al)

b)

b1)

v)

9)

d)

- proizvodnja i prerada uglja;

- proizvodnja i prerada bakra, zlata, olova,
cinka, litijuma i bora;

- proizvodnja, skladistenje i prenos
vodonika;

(2) Saobracaj

- obavljanje javnog avio-prevoza uz vazecu
operativnu dozvolu;

- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javnom Zelezni¢kom
infrastrukturom;

- poslovi Zeleznickih preduzeca;

- obavljanje prevoza putnika i tereta
unutra$njim vodama;

- upravljanje lukama;

- servis za upravljanje brodskim
saobracajem (VTS);

- re¢ni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim
sistemima (ITS);

(3) Bankarstvo i finansijska trzista

- poslovi finansijskih institucija i institucija
trzista kapitala, koje su pod nadzorom Narodne
banke Srbije odnosno Komisije za hartije od
vrednosti;

- poslovi vodenja registra podataka o
obavezama fizic¢kih i pravnih lica prema
finansijskim institucijama;

- poslovi upravljanja, odnosno obavljanja
delatnosti u vezi sa funkcionisanjem regulisanog
trzista;

- poslovi kliringa odnosno saldiranja
finansijskih instrumenata, u smislu zakona kojim se
ureduje trziste kapitala;

- poslovi pruzalaca usluga povezanih s
digitalnom imovinom, u smislu zakona kojima se
ureduje digitalna imovina;

(4) Zdravstvo

- pruzanje zdravstvene zastite;

- rad nacionalnih referentnih laboratorija;
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a)

al)

b)

b1)

v)

9)

d)

- istrazivanje i razvoj lekova;

- proizvodnja farmaceutskih lekova i
preparata namenjenih za zdravstvenu upotrebu;

- proizvodnja lekova i drugih proizvoda
namenjenih upotrebi u zdravstvu, ukljucujuéi
proizvode koji su od vitalnog znacaja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih
podataka i drugih podatka od znacaja za istrazivanje
i razvoj u oblasti biotehnologije, bioinformatike,
bioekonomije, genetike i medicine;

(5) Voda za pice

- snabdevanje i distribucija vode namenjene
za ljudsku potrosnju, izuzev distributera kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(6) Otpadne vode

- sakupljanje, odvodenje ili pre¢is¢avanje
komunalnih otpadnih voda, otpadnih voda naselja i
privrede, izuzev privrednih subjekata kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(7) Digitalna infrastruktura

- pruzanje usluga racunarstva u klaudu;
- pruzanje usluge centra za ¢uvanje i
skladiStenje podataka;

(8) Upravljanje IKT uslugama koje se pruZaju
operatorima prioritetnih IKT sistema

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih
usluga;

(9) Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje kvalifikovanih usluga od
poverenja, pruzanje usluga DNS-a i upravljanje
registrom domena najviseg nivoa, sa izuzetkom
operatora korenskih servera imena;

- pruzanje usluga mreze za isporuku
sadrzaja;

- obavljanje delatnosti elektronskih
komunikacija;

- tacka za razmenu internet saobracaja;
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a)

al)

b)

b1)

v)

9)

d)

- izdavanje Sluzbenog glasnika Republike
Srbije i vodenje Pravno-informacionog sistema
Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji
samo jedan pruzalac usluge i koja je neophodna za
obavljanje kriti¢nih drustvenih i privrednih
delatnosti;

2) organi;

3) subjekti koji su odredeni kao operatori kriti¢ne
infrastrukture u skladu sa propisima kojima se
ureduje kriti¢na infrastruktura.

2.3.

Regardless of their size, this Directive applies to
entities identified as critical entities under Directive
(EV) 2022/2557.

1.5.2.3.

3) subjekti koji su odredeni kao operatori kriti¢ne
infrastrukture u skladu sa propisima kojima se
ureduje kriti¢na infrastruktura

PU

2.4.

Regardless of their size, this Directive applies to
entities providing domain name registration
Services.

1.5.2.1.9.

(9) Ostale oblasti
- upravljanje nuklearnim objektima;
- pruzanje kvalifikovanih usluga od
poverenja, pruzanje usluga DNS-a i upravljanje
registrom domena najviseg nivoa, sa izuzetkom
operatora korenskih servera imeng;
- pruzanje usluga mreze za isporuku
sadrzaja;

obavljanje delatnosti elektronskih
komunikacija;
- tacka za razmenu internet saobracaja;
- izdavanje Sluzbenog glasnika Republike
Srbije i vodenje Pravno-informacionog sistema
Republike Srbije;
- oblasti u kojoj u Republici Srbiji postoji
samo jedan pruzalac usluge i koja je neophodna za
obavljanje kriti¢nih drustvenih i privrednih
delatnosti.

PU

2.5.

Member States may provide for this Directive to
apply to:

(a)public administration entities at local level;

(b)education institutions, in particular where they
carry out critical research activities.

1.5.2.2.
1.6.2.2.

2) organi

2) nauénoistrazivacke institucije

PU

2.6.

This Directive is without prejudice to the Member
States’ responsibility for safeguarding national

1.2.1.1.25.

25) samostalni operatori IKT sistema su
ministarstvo nadlezno za poslove odbrane,

PU
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a)

al)

b)

b1)

v)

9)

d)

security and their power to safeguard other
essential State functions, including ensuring the
territorial integrity of the State and maintaining law
and order.

1.8.

ministarstvo nadlezno za unutra$nje poslove,
ministarstvo nadlezno za spoljne poslove, sluzbe
bezbednosti i Narodna banka Srbije

Obaveze samostalnih operatora
Clan 8.

Samostalni operator duzan je da:

1) podnese prijavu za upis u evidenciju IKT sistema
od posebnog znacaja;

2) preduzme odgovarajuée tehnicke, operativne,
organizacione i fizicke mere zastite IKT sistema od
posebnog znacaja, upravljanje rizicima i prevenciju
i smanjenje Stetnih posledica incidenata;

3) donese akt 0 bezbednosti IKT sistema;

4) vr§i proveru uskladenosti mera zastite IKT
sistema koje se primenjuju sa aktom o bezbednosti
IKT sistema u skladu sa sopstvenim pravilima za
proveru uskladenosti mera zaStite, a hajmanje
jednom godisnje;

5) uredi odnos sa tre¢im licima na naéin Koji
obezbeduje preduzimanje mera zastite tog IKT
sistema u skladu sa zakonom, ukoliko poverava
aktivnosti u vezi sa IKT sistemom od posebnog
znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja
incidentima u svojim sistemima.

Samostalni  operatori mogu da medusobno
razmenjuju  informacije o incidentima sa
Kancelarijom za informacionu bezbednost, a po
potrebi i sa drugim organizacijama.

Na samostalne operatore ne primenjuju se odredbe
ovog zakona o prijavljivanju incidenata koji
znadajno ugrozavaju informacionu bezbednost,
odredbe o dostavljanju statistickih podataka o
incidentima i odredbe o proaktivnom skeniranju
mreZe operatora IKT sistema od posebnog znacaja.

Samostalni  operatori, mogu samostalno i u
koordinaciji sa Kancelarijom za informacionu
bezbednost, radi otkrivanja ranjivosti da vrSe
proaktivno skeniranje sopstvenih IKT sistema
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a)

al)

b)

b1)

v)

9)

d)

povezanih na Jedinstvenu informaciono-
komunikacionu mrezu elektronske uprave.
Samostalni operatori IKT sistema odredi¢e posebna
lica, odnosno organizacione jedinice za internu
kontrolu sopstvenih IKT sistema.

Lica za internu kontrolu samostalnih operatora IKT
sistema izveStaj 0 izvrSenoj internoj kontroli
podnose rukovodiocu samostalnog operatora IKT
sistema.

2.7.

This Directive does not apply to public
administration entities that carry out their activities
in the areas of national security, public security,
defence or law enforcement, including the
prevention, investigation, detection and prosecution
of criminal offences.

1.2.1.1.25.

1.8.

25) samostalni operatori IKT sistema su
ministarstvo  nadlezno za poslove odbrane,
ministarstvo nadlezno za unutra$nje poslove,
ministarstvo nadlezno za spoljne poslove, sluzbe
bezbednosti i Narodna banka Srbije

Obaveze samostalnih operatora
Clan 8.

Samostalni operator duzan je da:

1) podnese prijavu za upis u evidenciju IKT sistema
od posebnog znacaja;

2) preduzme odgovarajuée tehnicke, operativne,
organizacione i fizicke mere zastite IKT sistema od
posebnog znacaja, upravljanje rizicima i prevenciju
i smanjenje stetnih posledica incidenata;

3) donese akt o bezbednosti IKT sistema;

4) vrsi proveru uskladenosti mera zastite IKT
sistema koje se primenjuju sa aktom o bezbednosti
IKT sistema u skladu sa sopstvenim pravilima za
proveru uskladenosti mera zaStite, a nhajmanje
jednom godisnje;

5) uredi odnos sa tre¢im licima na naéin Koji
obezbeduje preduzimanje mera zastite tog IKT
sistema u skladu sa zakonom, ukoliko poverava
aktivnosti u vezi sa IKT sistemom od posebnog
znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja
incidentima u svojim sistemima.

Samostalni  operatori mogu da medusobno
razmenjuju  informacije o incidentima sa
Kancelarijom za informacionu bezbednost, a po

PU
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a)

al)

b)

b1)

v)

9)

d)

potrebi i sa drugim organizacijama.

Na samostalne operatore ne primenjuju se odredbe
ovog zakona o prijavljivanju incidenata koji
znaCajno ugroZavaju informacionu bezbednost,
odredbe o dostavljanju statistickih podataka o
incidentima i odredbe o proaktivnom skeniranju
mreZe operatora IKT sistema od posebnog znacaja.
Samostalni  operatori, mogu samostalno i u
koordinaciji sa Kancelarijom za informacionu
bezbednost, radi otkrivanja ranjivosti da vrse
proaktivno skeniranje sopstvenih IKT sistema
povezanih na Jedinstvenu informaciono-
komunikacionu mrezu elektronske uprave.
Samostalni operatori IKT sistema odredi¢e posebna
lica, odnosno organizacione jedinice za internu
kontrolu sopstvenih IKT sistema.

Lica za internu kontrolu samostalnih operatora IKT
sistema izveStaj 0 izvrSenoj internoj kontroli
podnose rukovodiocu samostalnog operatora IKT
sistema.

2.8.

Member States may exempt specific entities which
carry out activities in the areas of national security,
public security, defence or law enforcement,
including the prevention, investigation, detection
and prosecution of criminal offences, or which
provide services exclusively to the public
administration entities referred to in paragraph 7 of
this Article, from the obligations laid down in
Article 21 or 23 with regard to those activities or
services. In such cases, the supervisory and
enforcement measures referred to in Chapter VII
shall not apply in relation to those specific activities
or services. Where the entities carry out activities
or provide services exclusively of the type referred
to in this paragraph, Member States may decide
also to exempt those entities from the obligations
laid down in Articles 3 and 27.

1.8.

25) samostalni operatori IKT sistema su
ministarstvo nadlezno za poslove odbrane,
ministarstvo nadlezno za unutra$nje poslove,
ministarstvo nadlezno za spoljne poslove, sluzbe
bezbednosti i Narodna banka Srbije

Obaveze samostalnih operatora
Clan 8.

Samostalni operator duZan je da:

1) podnese prijavu za upis u evidenciju IKT sistema
od posebnog znacaja;

2) preduzme odgovarajuée tehnicke, operativne,
organizacione i fizicke mere zastite IKT sistema od
posebnog znacaja, upravljanje rizicima i prevenciju
i smanjenje Stetnih posledica incidenata;

3) donese akt 0 bezbednosti IKT sistema;

4) vrsi proveru uskladenosti mera zastite IKT
sistema koje se primenjuju sa aktom o bezbednosti
IKT sistema u skladu sa sopstvenim pravilima za
proveru uskladenosti mera zastite, a nhajmanje

PU
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a)

al)

b)

b1)

v)

9)

d)

jednom godisnje;

5) uredi odnos sa tre¢im licima na nacin Koji
obezbeduje preduzimanje mera zatite tog IKT
sistema u skladu sa zakonom, ukoliko poverava
aktivnosti u vezi sa IKT sistemom od posebnog
znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja
incidentima u svojim sistemima.

Samostalni  operatori mogu da medusobno
razmenjuju  informacije o incidentima  sa
Kancelarijom za informacionu bezbednost, a po
potrebi i sa drugim organizacijama.

Na samostalne operatore ne primenjuju se odredbe
ovog zakona o prijavljivanju incidenata koji
znaGajno ugroZavaju informacionu bezbednost,
odredbe o dostavljanju statistickih podataka o
incidentima i odredbe o proaktivnom skeniranju
mreze operatora IKT sistema od posebnog znacaja.
Samostalni  operatori, mogu samostalno i u
koordinaciji sa Kancelarijom za informacionu
bezbednost, radi otkrivanja ranjivosti da vrse
proaktivno skeniranje sopstvenih IKT sistema
povezanih na Jedinstvenu informaciono-
komunikacionu  mrezu  elektronske  uprave.-
komunikacionu mrezu elektronske uprave.
Samostalni operatori IKT sistema odredi¢e posebna
lica, odnosno organizacione jedinice za internu
kontrolu sopstvenih IKT sistema.

Lica za internu kontrolu samostalnih operatora IKT
sistema izvestaj 0 izvrSenoj internoj kontroli
podnose rukovodiocu samostalnog operatora IKT
sistema.

2.9.

Paragraphs 7 and 8 shall not apply where an entity
acts as a trust service provider.

2.317.
2.64.

Drzavni organ kao pruzalac kvalifikovanih usluga
od poverenja

Clan 37.

Drzavni organ moze pruzati kvalifikovane usluge od
poverenja ukoliko ispunjava uslove za pruzanje
usluga predvidene ovim zakonom.

Ocenjivanje ispunjenosti uslova drzavnog organa za
pruzanje usluge od poverenja vrsi ministarstvo,
odnosno inspektor za elektronsku identifikaciju i

PU

Drugim zakonom (Zakonom o
elektronskom dokumentu,
elektronskoj identifikaciji i
uslugama od poverenja)
predvideno je da se nadzor
moze vrsiti nad entitetima iz
paragrafa 7i 8.
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a)

al)

b)

b1)

v)

9)

d)

usluge od poverenja, nakon podnetog zahteva.
Izuzetno od stava 2. ovog ¢lana ocenjivanje
ispunjenosti uslova vrsi se na osnovu interne
kontrole u saradnji sa nadleznim ministarstvom
samo u slucaju kada je pruzalac kvalifikovane
usluge od poverenja ministarstvo nadlezno za
poslove odbrane, uz obavezu dostavljanja izvestaja
0 izvrSenoj internoj kontroli nadleznom
ministarstvu.

Nakon provere ispunjenosti uslova Vlada uredbom
utvrduje da drzavni organ moze da obavlja
kvalifikovanu uslugu od poverenja koja je bila
predmet ocenjivanja iz stava 2. ovog ¢lana.
Ministarstvo vrsi upis drzavnog organa u registar iz
¢lana 35. ovog zakona, na osnovu uredbe iz stava 4.
ovog ¢lana.

Poslovi inspekcije za elektronsku identifikaciju i
usluge od poverenja u elektronskom poslovanju
Clan 64.

Inspekcija za elektronsku identifikaciju i usluge od
poverenja u elektronskom poslovanju vrsi
inspekcijski nadzor nad primenom ovog zakona i
radom pruzalaca usluga elektronske identifikacije i
pruzalaca usluga od poverenja (u daljem tekstu:
pruzaoci usluga) preko inspektora za elektronsku
identifikaciju i usluge od poverenja (u daljem
tekstu: inspektor).

U okviru inspekcijskog nadzora pruzalaca usluga
inspektor utvrduje da li su ispunjeni uslovi propisani
ovim zakonom i propisima donetim za sprovodenje
ovog zakona.

2.10.

This Directive does not apply to entities which
Member States have exempted from the scope of
Regulation (EU) 2022/2554 in accordance with
Article 2(4) of that Regulation.

NU

Tacan opseg ovih subjekata
uredice se podzakonskim

aktom.

2.11.

The obligations laid down in this Directive shall not
entail the supply of information the disclosure of
which would be contrary to the essential interests of
Member States’ national security, public security or
defence.

1.2.1.1.25.
1.8.

25) samostalni operatori IKT sistema su
ministarstvo nadlezno za poslove odbrane,
ministarstvo nadlezno za unutrasnje poslove,
ministarstvo nadlezno za spoljne poslove, sluzbe
bezbednosti i Narodna banka Srbije

PU
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a)

al)

b)

b1)

v)

9)

d)

Obaveze samostalnih operatora
Clan 8.

Samostalni operator duzan je da:

1) podnese prijavu za upis u evidenciju IKT sistema
od posebnog znacaja;

2) preduzme odgovarajuce tehnicke, operativne,
organizacione i fizicke mere zastite IKT sistema od
posebnog znacaja, upravljanje rizicima i prevenciju
i smanjenje Stetnih posledica incidenata;

3) donese akt 0 bezbednosti IKT sistema;

4) vrsi proveru uskladenosti mera zastite IKT
sistema koje se primenjuju sa aktom o bezbednosti
IKT sistema u skladu sa sopstvenim pravilima za
proveru uskladenosti mera zastite, a najmanje
jednom godisnje;

5) uredi odnos sa tre¢im licima na nadin koji
obezbeduje preduzimanje mera zastite tog IKT
sistema u skladu sa zakonom, ukoliko poverava
aktivnosti u vezi sa IKT sistemom od posebnog
znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja
incidentima u svojim sistemima.

Samostalni operatori mogu da medusobno
razmenjuju informacije o incidentima sa
Kancelarijom za informacionu bezbednost, a po
potrebi i sa drugim organizacijama.

Na samostalne operatore ne primenjuju se odredbe
ovog zakona o prijavljivanju incidenata koji
znacajno ugrozavaju informacionu bezbednost,
odredbe o dostavljanju statisti¢kih podataka o
incidentima i odredbe o proaktivnom skeniranju
mreZe operatora IKT sistema od posebnog znacaja.
Samostalni operatori, mogu samostalno i u
koordinaciji sa Kancelarijom za informacionu
bezbednost, radi otkrivanja ranjivosti da vrse
proaktivno skeniranje sopstvenih IKT sistema
povezanih na Jedinstvenu informaciono-
komunikacionu mrezu elektronske uprave.
Samostalni operatori IKT sistema odredi¢e posebna
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a) al) b) b1) V) s)] d)
lica, odnosno organizacione jedinice za internu
kontrolu sopstvenih IKT sistema.
Lica za internu kontrolu samostalnih operatora IKT
sistema izvestaj 0 izvrSenoj internoj kontroli
podnose rukovodiocu samostalnog operatora IKT
sistema.
This Directive applies without prejudice to
Regulation (EU) 2016/679, Directive 2002/58/EC, Odnos sa drudim
2.12. Directives 2011/93/EU (27) and 2013/40/EU (28) NP e EUg
of the European Parliament and of the Council and propisima
Directive (EU) 2022/2557.
Without prejudice to Article 346 TFEU,
information that is confidential pursuant to Union
or national rules, such as rules on business
confidentiality, shall be exchanged with the
Commission and other relevant authorities in Obaveza drsava
accordance with this Directive only where that g .
. . . ¢lanica u razmeni
2.13. exchange is necessary for the application of this NP informacija sa
Directive. The information exchanged shall be Komisiiom
limited to that which is relevant and proportionate Jom.
to the purpose of that exchange. The exchange of
information shall preserve the confidentiality of
that information and protect the security and
commercial interests of entities concerned.
Entities, the competent authorities, the single points
of contact and the CSIRTSs shall process personal
data to the extent necessary for the purposes of this
Directive and in accordance with Regulation (EU) Obrada podataka o li¢nosti
2016/679, in particular such processing shall rely Clan 4.
on Article 6 thereof. Na obradu podataka o li¢nosti koja je neophodna za
214 14 vrSenje nadleznosti i ispunjenje obaveza iz ovog PU
- The processing of personal data pursuant to this| ™ zakona primenjuju se odredbe ovog zakona, odredbe
Directive by providers of public electronic posebnih zakona kojima se ureduju odredene
communications networks or providers of publicly oblasti, kao i odredbe zakona kojim se ureduje
available electronic communications services shall zastita podataka o li¢nosti.
be carried out in accordance with Union data
protection law and Union privacy law, in particular
Directive 2002/58/EC.
Essential and important entities IKT sistemi od posebnog znacaja
3.1. 1.5, Clan 5. PU

For the purposes of this Directive, the following
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a)

al)

b)

b1)

v)

9)

d)

entities shall be considered to be essential entities:

(a)entities of a type referred to in Annex | which
exceed the ceilings for medium-sized enterprises
provided for in Article 2(1) of the Annex to
Recommendation 2003/361/EC;

(b)qualified trust service providers and top-level
domain name registries as well as DNS service
providers, regardless of their size;

(c)providers of public electronic communications
networks or of publicly available electronic
communications services which qualify as medium-
sized enterprises under Article 2 of the Annex to
Recommendation 2003/361/EC;

(d)public administration entities referred to in
Article 2(2), point (f)(i);

(e)any other entities of a type referred to in Annex |
or Il that are identified by a Member State as
essential entities pursuant to Article 2(2), points (b)
to (e);

(Pentities identified as critical entities under
Directive (EU) 2022/2557, referred to in Article
2(3) of this Directive;

(9)if the Member State so provides, entities which
that Member State identified before 16 January
2023 as operators of essential services in
accordance with Directive (EU) 2016/1148 or
national law.

1.6.

IKT sistemi od posebnog znacdaja su IKT
sistemi koji su od klju¢nog znacaja za odrzavanje
kriti¢nih drustvenih i ekonomskih aktivnosti ¢iji bi
prekid ili poremecaj u pruzanju usluga imao ili
mogao da ima znacajan uticaj na javnu bezbednost,
javno zdravlje, funkcionisanje drugih sektora ili bi
stvorio odnosno mogao da stvori znacajan sistemski
rizik.

IKT sistemi od posebnog znacaja su:

1) prioritetni IKT sistemi;

2) vazni IKT sistemi.

Operatori prioritetnih IKT sistema su:

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektri¢ne energije, izuzev
proizvodnje koju obavljaju krajnji kupci u smislu
zakona kojim se ureduje kori$¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- kombinovana proizvodnja elektri¢ne i
toplotne energije;

- snabdevanje elektriénom energijom;

- prenos elektri¢ne energije i upravljanje
prenosnim sistemom;

- distribucija elektri¢ne energije i
upravljanje distributivnim sistemom, kao i
distribucija elektri¢ne energije i upravljanje
zatvorenim distributivnim sistemom;

- skladiStenje elektri¢ne energije, izuzev
skladiStenja koje obavljaju krajnji kupci u smislu
zakona kojim se ureduje koriséenje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- upravljanje organizovanim trzistem
elektri¢ne energije;

- proizvodnja, distribucija i snabdevanje
toplotnom energijom;

- transport nafte naftovodima, transport
derivata nafte produktovodima i transport nafte i
derivata nafte drugim oblicima transporta;
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a)

al)

b)

b1)

v)

9)

d)

- istrazivanje i proizvodnja nafte i
prirodnog gasa;

- proizvodnja derivata nafte;

- skladiStenje nafte i derivata nafte;

- transport i upravljanje transportnim
sistemom za prirodni gas;

- skladistenje i upravljanje skladistem
prirodnog gasa;

- distribucija i upravljanje distributivnim
sistemom za prirodni gas;

- snabdevanje i javno snabdevanje
prirodnim gasom;

- proizvodnja i prerada uglja;

- proizvodnja i prerada bakra, zlata, olova,
cinka, litijuma i bora;

- proizvodnja, skladistenje i prenos
vodonika;

(2) Saobracaj

- obavljanje javnog avio-prevoza uz vazecu
operativnu dozvolu;

- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javnom Zelezni¢kom
infrastrukturom;

- poslovi zelezni¢kih preduzeca,;

- obavljanje prevoza putnika i tereta
unutra$njim vodama;

- upravljanje lukama;

- servis za upravljanje brodskim
saobracajem (VTS);

- reéni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim
sistemima (ITS);

(3) Bankarstvo i finansijska trzista

- poslovi finansijskih institucija i institucija
trzista kapitala, koje su pod nadzorom Narodne
banke Srbije odnosno Komisije za hartije od
vrednosti;

- poslovi vodenja registra podataka o
obavezama fizi¢kih i pravnih lica prema
finansijskim institucijama;
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b1)
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d)

- poslovi upravljanja, odnosno obavljanja
delatnosti u vezi sa funkcionisanjem regulisanog
trzista;

- poslovi kliringa odnosno saldiranja
finansijskih instrumenata, u smislu zakona kojim se
ureduje trziste kapitala;

- poslovi pruzalaca usluga povezanih s
digitalnom imovinom, u smislu zakona kojima se
ureduje digitalna imovina;

(4) Zdravstvo

- pruzanje zdravstvene zastite;

- rad nacionalnih referentnih laboratorija;
- istrazivanje i razvoj lekova;

- proizvodnja farmaceutskih lekova i
preparata namenjenih za zdravstvenu upotrebu;

- proizvodnja lekova i drugih proizvoda
namenjenih upotrebi u zdravstvu, ukljucujuéi
proizvode koji su od vitalnog znagaja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih
podataka i drugih podatka od znacaja za istraZivanje
i razvoj u oblasti biotehnologije, bioinformatike,
bioekonomije, genetike i medicine;

(5) Voda za pice

- snabdevanje i distribucija vode namenjene
za ljudsku potrosnju, izuzev distributera kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(6) Otpadne vode

- sakupljanje, odvodenje ili pre¢is¢avanje
komunalnih otpadnih voda, otpadnih voda naselja i
privrede, izuzev privrednih subjekata kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(7) Digitalna infrastruktura

- pruZanje usluga racunarstva u klaudu;

- pruzanje usluge centra za ¢uvanje i
skladistenje podataka;

(8) Upravljanje IKT uslugama koje se pruzaju
operatorima prioritetnih IKT sistema

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih
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b1)

v)

9)

d)

usluga;

(9) Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje kvalifikovanih usluga od
poverenja, pruzanje usluga DNS-a i upravljanje
registrom domena najviseg nivoa, sa izuzetkom
operatora korenskih servera imena;

- pruzanje usluga mreze za isporuku
sadrzaja;

- obavljanje delatnosti elektronskih
komunikacija;

- tacka za razmenu internet saobracaja;

- izdavanje Sluzbenog glasnika Republike
Srbije i vodenje Pravno-informacionog sistema
Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji
samo jedan pruzalac usluge i koja je neophodna za
obavljanje kriti¢nih drustvenih i privrednih
delatnosti;

2) organi;

3) subjekti koji su odredeni kao operatori kriti¢ne
infrastrukture u skladu sa propisima kojima se
ureduje kriti¢na infrastruktura.Operatori vaznih IKT
sistema od posebnog znacdaja

Clan 6.

Operatori vaznih IKT sistema od posebnog znacaja
su operatori IKT sistemi ¢iji bi prekid ili poremecaj
u pruzanju usluga mogao da ima znacajan uticaj na
javni interes, funkcionisanje drugih sektora ili bi
stvorio znacajan sistemski rizik.

Operatori vaznih IKT sistema od posebnog znacaja
su:

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

- postanske usluge u smislu zakona kojim
se ureduje oblast postanskih usluga;

- upravljanje otpadom, u smislu zakona
kojim se ureduje upravljanje otpadom, izuzev
privrednih subjekata kojima navedeni posao nije
pretezni deo njihove delatnosti;

- upravljanje ambalaznim otpadom, u
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al)

b)

b1)

v)

9)

d)

smislu zakona kojim se ureduje upravljanje
ambalaznim otpadom;

- proizvodnja i snabdevanje hemikalijama,
u skladu sa zakonom kojim se ureduju hemikalije;
- proizvodnja, prerada i distribucija hrane u
segmentu veleprodaje i industrijske proizvodnje i
prerade;

- proizvodnja racunara, elektronskih i
optickih proizvoda;

- proizvodnja elektri¢ne opreme;

- proizvodnja masina i uredaja;

- proizvodnja motornih vozila, prikolica i
poluprikolica i proizvodnja ostale opreme za
prevoz;

- proizvodnja medicinskih uredaja i
proizvodnja in vitro dijagnostic¢kih medicinskih
sredstava;

- usluge informacionog drustva u smislu
zakona o elektronskoj trgovini;

- proizvodnja, promet i prevoz naoruzanja i
Vojne opreme.

2) naucnoistrazivacke institucije;

3) pravna i fizicka lica u svojstvu registrovanog
subjekta i organi iz ¢lana 5. ovog zakona, a koji ne
spadaju u operatore prioritetnih IKT sistema od
posebnog znacaja prema kriterijumima za
odredivanje operatora.

Podzakonski akt kojim se blize ureduju uslovi, opsti
i sektorski kriterijumi za odredivanje operatora
prioritetnih i vaznih IKT sistema od posebnog
znacaja donosi Vlada, na predlog ministarstva
nadleznog za poslove informacione bezbednosti.
Ministarstva u ¢ijim nadleznostima su oblasti u
kojima operatori prioritetnih i vaznih IKT sistema
od posebnog znacaja obavljaju delatnosti, duzni su
da u postupku izrade podzakonskog akta iz stava 3.
ovog ¢lana, dostave ministarstvu nadleZznom za
poslove informacione bezbednosti predloge
sektorskih kriterijuma radi odredivanja operatora
IKT sistema od posebnog znacaja.

3.2.

For the purposes of this Directive, entities of a type
referred to in Annex | or 1l which do not qualify as

1.6.2.3.

3) pravna i fizicka lica u svojstvu registrovanog
subjekta i organi iz ¢lana 5. ovog zakona, a koji ne

PU
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a) al) b) b1) V) s)] d)
essential entities pursuant to paragraph 1 of this spadaju u operatore prioritetnih IKT sistema od
Article shall be considered to be important entities. posebnog znacaja prema kriterijumima za
This includes entities identified by Member States odredivanje operatora.
as important entities pursuant to Article 2(2), points
(b) to (e).
Nije potrebna
By 17 April 2025, Member States shall establish a zakonska odredba
list of essential and important entities as well as da bi se ovo
33 entities providing domain name registration NP realizovalo. Moze
e services. Member States shall review and, where da se realizuje
appropriate, update that list on a regular basis and primenom
at least every two years thereafter. postojeceg
zakonodavstva.

For the purpose of establishing the list referred to in Evidencija operatora IKT sistema od posebnog
paragraph 3, Member States shall require the znacaja
entities referred to in that paragraph to submit at Clan 9.
least the following information to the competent Ministarstvo nadlezno za poslove informacione
authorities: bezbednosti (u daljem tekstu: Ministarstvo)

uspostavlja i vodi evidenciju prioritetnih i vaznih
(a)the name of the entity; IKT sistema od posebnog znacaja (u daljem tekstu:

Evidencija) koja sadrzi:
(b)the address and up-to-date contact details, 1) naziv, matiéni broj i sediste operatora IKT
including email addresses, IP ranges and telephone sistema od posebnog znacaja;
numbers; 2) ime i prezime, sluzbena adresa za prijem

elektronske poste i sluzbeni kontakt telefon
(c)where applicable, the relevant sector and administratora zaduzenog za odrzavanje i

3.4. subsector referred to in Annex | or I1; and 1.9. upravljanje IKT sistemom od posebnog znacaja; PU

(d)where applicable, a list of the Member States
where they provide services falling within the
scope of this Directive.

The entities referred to in paragraph 3 shall notify
any changes to the details submitted pursuant to the
first subparagraph of this paragraph without delay,
and, in any event, within two weeks of the date of
the change.

The Commission, with the assistance of the
European Union Agency for Cybersecurity

3) ime i prezime, sluzbena adresa za prijem
elektronske poste i sluzbeni kontakt telefon
odgovornog lica IKT sistema od posebnog znacaja;
4) podatak o vrsti IKT sistema od posebnog znacaja,
odnosno da li IKT sistem od posebnog znacaja
potpada pod prioritetan ili vazan;

5) podatak o delatnosti operatora IKT sistema od
posebnog znacaja;

6) adresni opseg internet protokola (engl. ,,IP
address range®) koji pripadaju IKT sistemu od
posebnog znacaja, a koji obuhvata podatke o javnim
statickim IP adresama;

7) veb prezentacija operatora IKT sistema od
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al)

b)

b1)

v)

9)

d)

(ENISA), shall without undue delay provide
guidelines and templates regarding the obligations
laid down in this paragraph.

Member States may establish national mechanisms
for entities to register themselves.

posebnog znacaja;

8) broj lokacija na kojima se IKT sistem od
posebnog znacaja nalazi.

Pored podataka iz stava 1. ovog ¢lana, evidencija
moze da sadrzi i druge dopunske podatke o IKT
sistemu od posebnog znacaja.

Samostalni operatori IKT sistema izuzeti su od
obaveze dostavljanja podataka iz stava 1. tac. 4), 5),
6) i 8) ovog ¢lana.

Podzakonski akt kojim se blize ureduje sadrzaj i
struktura evidencije, kao i na¢in podno$enja zahteva
za unos i promenu podataka u Evidenciji donosi
Ministarstvo.

Operator IKT sistema od posebnog znacaja duzan je
da Ministarstvu dostavi podatke iz st. 1. i 2. ovog
¢lana najkasnije 90 dana od dana usvajanja propisa
iz stava 4. ovog ¢lana, odnosno 90 dana od dana
uspostavljanja IKT sistema od posebnog znacaja.
Operator IKT sistema od posebnog znacaja duzan je
da u slu¢aju promene podataka iz stava 1. ovog
¢lana 0 tome obavesti Ministarstvo u roku od 15
dana od dana nastanka promene.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u svrhu
izvrSenja odredbi ovog zakona u pogledu
dostavljanja obavestenja i upozorenja znacajnih za
bezbednost IKT sistema od posebnog znacaja, kao i
radi uspostavljanja komunikacije i ostvarivanja
saradnje u cilju otklanjanja $tetnih posledica
incidenata i preventivnog delovanja.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u skladu sa
zakonom kojim se ureduje zastita podataka o
licnosti i Cuvaju se do trenutka prestanka svrhe
obrade ili do izvrSene promene podataka u skladu sa
stavom 5. ovog ¢lana.

Ministarstvo stavlja na raspolaganje azurnu
Evidenciju Kancelariji za informacionu bezbednost
radi izvr§enja odredbi ovog zakona u pogledu
prikupljanja i razmene informacija o pretnjama,
ranjivostima i incidentima i pruzanja podrske,
upozoravanja i savetovanja lica koja upravljaju IKT
sistemima.

Evidencija predstavlja tajni podatak u smislu zakona
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al)

b)

b1)

v)

9)

d)

kojim se ureduje tajnost podataka.

Si5

By 17 April 2025 and every two years thereafter,
the competent authorities shall notify:

(a)the Commission and the Cooperation Group of
the number of essential and important entities listed
pursuant to paragraph 3 for each sector and
subsector referred to in Annex | or I1; and

(b)the Commission of relevant information about
the number of essential and important entities
identified pursuant to Article 2(2), points (b) to (e),
the sector and subsector referred to in Annex | or Il
to which they belong, the type of service that they
provide, and the provision, from among those laid
down in Article 2(2), points (b) to (), pursuant to
which they were identified.

NP

Obaveza Komisije i drugih tela
EU.

3.6.

Until 17 April 2025 and upon request of the
Commission, Member States may notify the
Commission of the names of the essential and
important entities referred to in paragraph 5, point

(b).

NP

Obaveza Komisije i drugih tela
EU.

4.1.

Sector- specific Union legal acts

Where sector-specific Union legal acts require
essential or important entities to adopt
cybersecurity risk-management measures or to
notify significant incidents and where those
requirements are at least equivalent in effect to the
obligations laid down in this Directive, the relevant
provisions of this Directive, including the
provisions on supervision and enforcement laid
down in Chapter VII, shall not apply to such
entities. Where sector-specific Union legal acts do
not cover all entities in a specific sector falling
within the scope of this Directive, the relevant
provisions of this Directive shall continue to apply
to the entities not covered by those sector-specific
Union legal acts.

NP

Ostvarljivo primenom opstih
pravnih nacela.

4.2.

The requirements referred to in paragraph 1 of this
Article shall be considered to be equivalent in

NP

U vezi je sa prethodnim
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effect to the obligations laid down in this Directive
where:

(a)cybersecurity risk-management measures are at
least equivalent in effect to those laid down in
Article 21(1) and (2); or

(b)the sector-specific Union legal act provides for
immediate access, where appropriate automatic and
direct, to the incident notifications by the CSIRTS,
the competent authorities or the single points of
contact under this Directive and where
requirements to notify significant incidents are at
least equivalent in effect to those laid down in
Article 23(1) to (6) of this Directive.

¢lanom.

4.3.

3. The Commission shall, by 17 July 2023,
provide guidelines clarifying the application of
paragraphs 1 and 2. The Commission shall review
those guidelines on a regular basis. When preparing
those guidelines, the Commission shall take into
account any observations of the Cooperation Group
and ENISA.

NP

Obaveza Komisije.

5.1.

Minimum harmonisation

This Directive shall not preclude Member States
from adopting or maintaining provisions ensuring a
higher level of cybersecurity, provided that such
provisions are consistent with Member States’
obligations laid down in Union law.

NP

Odredba 0 vazenju propisa EU.

6 (1)

Definitions

For the purposes of this Directive, the following
definitions apply:

(1)‘network and information system’ means:
(a)an electronic communications network as
defined in Article 2, point (1), of Directive (EU)
2018/1972;

(b)any device or group of interconnected or related

1.2.11.

Pojedini termini u smislu ovog zakona imaju
sledece znacenje:

1) informaciono-komunikacioni sistem (IKT sistem)
je tehnolosko-organizaciona celina koja obuhvata:
(1) elektronske komunikacione mreze i usluge u
smislu zakona koji ureduje elektronske
komunikacije;

(2) uredaje ili grupe medusobno povezanih uredaja,
takvih da se u okviru uredaja, odnosno u okviru
barem jednog iz grupe uredaja, vr$i automatska
obrada podataka koris¢enjem ra¢unarskog
programa;

PU
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a) al) b) b1) V) s)] d)
devices, one or more of which, pursuant to a (3) podatke koji se vode, ¢uvaju, obraduju,
programme, carry out automatic processing of pretrazuju ili prenose pomocu sredstava iz podtac.
digital data; or (1) i (2) ove tacke, a u svrhu njihovog rada,
upotrebe, zastite ili odrzavanja;

(c)digital data stored, processed, retrieved or (4) organizacionu strukturu putem koje se upravlja
transmitted by elements covered under points (a) IKT sistemom;
and (b) for the purposes of their operation, use, (5) sve tipove sistemskog i aplikativnog softvera i
protection and maintenance; softverske razvojne alate.
(2)‘security of network and information systems’ 3) informaciona bezbednost predstavlja sposobnost
means the ability of network and information informaciono- komunikacionih sistema i mreza da
systems to resist, at a given level of confidence, any se odupru i/ili ublaze, uz odredeni stepen

6 event that may compromise the availability, pouzdanosti, svaki dogadaj koji bi mogao da ugrozi

©) authenticity, integrity or confidentiality of stored, 1213 raspolozivost, integritet, autenti¢nost, neporecivost i PU
transmitted or processed data or of the services poverljivost podataka koji se obraduju, odnosno
offered by, or accessible via, those network and usluga koje se pruzaju ili su dostupne putem tog
information systems; IKT sistema;
Nismo uveli u zakonsku
terminologiju izraz sajber

(3)‘cybersecurity” means cybersecurity as defined bezbednost. Kre¢emo se u

6 (3) in Article 2, point (1), of Regulation (EU) NU okviru termina informacione

2019/881; bezbednosti koji podrazumeva i
sajber bezbednost i bezbednost
informacionih sistema i mreza.
Primenom propisa koji ureduju

(4)‘national cybersecurity strategy ° means a 82:(?;;?;???;3 egljrllsokilr:a sui

coherent framework of a Member State providing strategije) i drugih zakjona "

6 (4) strategic objectives and priorities in the area of PU efektu smo u skladu sa ovom
cybersecurity and the governance to achieve them = .
in that Member State; odredbom. N'.Je potr_ebno daje

! dodatno propisemo i u
sektorskom zakonu.
(5)‘near miss’ means an event that could have 12) izbegnuti incident predstavlja identifikovani
compromised the availability, authenticity, integrity dogadaj u IKT sistemu koji je mogao dovesti do
or confidentiality of stored, transmitted or znafajnog ugrozavanja raspolozivosti, autenti¢nosti,
6 (5) processed data or of the services offered by, or|1.2.1.12. integriteta ili poverljivosti podataka, usluga ili PU

accessible via, network and information systems,
but that was successfully prevented from
materialising or that did not materialise;

sistema, ali je pravovremenom intervencijom ili
za$titnim merama spreéeno ostvarivanje $tetnih
posledica;
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a) al) b) b1) V) s)] d)
(6)‘incident’ means an event compromising the 15) incident je svaki dogadaj koji ugrozava
availability, authenticity, integrity or confidentiality raspolozivost, autenti¢nost, integritet, neporecivost
6 (6) of stored, transmitted or processed data or of the|1.2.1.15. ili poverljivost podataka koji se ¢uvaju, prenose ili PU
services offered by, or accessible via, network and obraduju ili usluge koje se pruzaju, odnosno koje su
information systems; dostupne putem IKT sistema;
(7)‘large-scale cybersecurity incident’ means an
incident which causes a level of disruption that Termin koji se Koristi za
6 (7) exceeds a Member State’s capacity to respond to it NP incidente koji pogadaju drzave
or which has a significant impact on at least two ¢lanice EU.
Member States;
G ., . 18) upravljanje incidentom podrazumeva
(8) lngldent AT d any acnlons ang preduzimanje svih radnji i postupaka ¢iji je cilj
6 (8) procedures aiming to prevent, detect, analyse, and| ) , 1 1g | oxavanie, otkrivanje, analiza i prekid incidenta, PU
contain or to respond to and recover from an Kao i preduzimanie drugih di odaovora n
s kao i preduzimanje drugih mera radi o gp orana
incident i otklanjanja njegovih posledica;
(9)‘risk” means the potential for loss or disruption 8llrc:\2/;kk%'ﬁdr$1?g\;/lljjigr;rlgzgil:icrr:?\% ?ﬁ:é&;qu;c;ioor;geadaja i
caused by an incident and is to be expressed as a bezbednosti ili ispravno funkcionisanje IKT sistema
6 (9) combination of the magnitude of such loss or|1.2.1.9. < IS ) . ' PU
disruption and the likelihood of occurrence of the Sto se utvrduje na osnovu procene verovatnoce
incident: doga}day_a i Vellcme njegovog pote_r.lcualnog uticaja
na nivo informacione bezbednosti;
13) pretnja predstavlja svaku okolnost, dogadaj ili
(10)‘cyber threat” means a cyber threat as defined radnju koja moze da ugrozi, poremeti ili na drugi
6 (10) in Article 2, point (8), of Regulation (EU)|1.2.1.13. |nacin $tetno uti¢e na IKT sistem, korisnike sistema i PU
2019/881; druga lica sa jasnom verovatnoc¢om nastajanja Stete
u slucaju da izostane reakcija;
(11)‘significant cyber threat’ means a cyber threat 14) ozbiljna pretnja predstavlja pretnju po
which, based on its technical characteristics, can be informacionu bezbednost za koju se, s obzirom na
assumed to have the potential to have a severe njena tehnicka svojstva, moze pretpostaviti da ima
6 (11) impact on the network and information systems of | 1.2.1.14. potencijal da izazove znac¢ajne negativne posledice PU
an entity or the users of the entity’s services by po IKT sistem, njegovog operatora ili korisnike
causing considerable material or non-material usluga tog operatora uzrokujuéi znacajnu
damage; materijalnu ili nematerijalnu Stetu;
(12)‘ICT product’ means an ICT product as defined . . -
6(12) |in Aricle 2, point (12), of Regulation (EU)|1.2.153. |°3) IKT proizvod je element ili grupa elemenata u PU
2019/881: okviru informaciono-komunikacionog sistema;
(13)°ICT service’ means an ICT service as defined 54) IKT usluga je usluga koja se u potpunosti ili u
6 (13) in Article 2, point (13), of Regulation (EU)|1.2.1.54. vecoj meri sastoji iz prenosa, ¢uvanja, preuzimanja PU

2019/881;

ili obrade podataka korisé¢enjem IKT sistema;
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a) al) b) b1) V) s)] d)
(14)‘ICT process’ means an ICT process as defined 55) IKT proces je skup aktivnosti koji se obavlja u
6 (14) in Article 2, point (14), of Regulation (EU)|1.2.1.55. cilju izrade, razvoja, koriséenja i odrzavanja IKT PU
2019/881; proizvoda ili IKT usluge;
(15)“vulnerability’ means a weakness, 10) ranjivost predstavlja slabost ili nedostatak u IKT
6 (15) susceptibility or flaw of ICT products or ICT|1.2.1.10. |proizvodima ili uslugama koji se mogu iskoristiti za PU
services that can be exploited by a cyber threat; realizaciju jedne ili vise pretnji;
(17)‘technical specification’ means a technical roeblualsi';an'a
6 (17) specification as defined in Article 2, point (4), of PU dr% i ojﬁtih
Regulation (EU) No 1025/2012; gih op
propisa.
(18)‘internet exchange point’ means a network N . L
facility which enables the interconnection of more .37) taCka za razmenu internet S%Obracaja (engl._
than two independent networks (autonomous mtevr net exchange pomt)_ 1 rprezna_sj[ru.lftura koj-a :
systems), primarily for the purpose of facilitating pruza moguénost povezivanja dve ili vise nezavisnih
the exchange of internet traffic, which provides mreza (au'gonomnlh S|_stema) prvenst\,/e.no u syrhu
6 (18) interconnection only for autonomous systems and | 1.2.1.37. gilgsa?:?ea;liz(gegségits;ﬂ?; Z?ﬁg;%c:ﬁ’h' skigieazlma U PU
which neither requires the internet traffic passing gucwe medup Je A
between any pair of participating autonomous I_<om slucaju nije pptrgbno da internet SaObrﬁcaj
systems o pass touh any s oo
system nor alters or otherwise interferes with such - o ] dJ R / J
traffic: 1 ne utiCe na njega na drugl nacin,
19)‘domain name system’ or ‘DNS’ means a - - TS
ﬁier)archical distributid naming system which 3.8.) sistem naziva c_iomena (DNS) Jg_dlstrlbul_ranl,
oag) | Fle e denitsion of et seviesana | o | IS SO s b
resources, allowing end-user devices to use internet| ="~ g govaraj S . .VJ.
routing and connectivity services to reach those se koriste za usmeravanje i povezivanje korisnickih
services and resources: uredaja sa uslugama i resursima na internetu;
(20)°'DNS service provider’ means an entity that
provides:
39) pruzalac usluge DNS-a je subjekat koji pruza
(@)publicly available recursive domain name usluge razresavanja DNS upita korisnicima interneta
6 (20) resolution services for internet end-users; or 1.2.1.39. ili pruza uslugu autoritativnih servera imena za PU
nazive domena koje Kkoriste tre¢a lica, sa izuzetkom
(b)authoritative domain name resolution services korenskih (engl. root) servera imena;
for third-party use, with the exception of root name
SEervers;
(21)‘top-level domain name registry’ or ‘TLD 51) registar naziva domena najviseg nivoa (engl.
6 (21) name registry’ means an entity which has been |1.2.1.51. TLD name registry) je subjekt koji je odgovoran za PU

delegated a specific TLD and is responsible for

upravljanje nazivom domena najviseg nivoa (TLD)
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a) al) b) b1) V) s)] d)
administering the TLD including the registration of koji mu je dodeljen i koji donosi politike i pravila za
domain names under the TLD and the technical domen, upravlja bazom registra, generise datoteku
operation of the TLD, including the operation of its zone i odrzava tehnic¢ku infrastrukturu servera imena
name servers, the maintenance of its databases and za dodeljeni domen najviseg nivoa;
the distribution of TLD zone files across name
servers, irrespective of whether any of those
operations are carried out by the entity itself or are
outsourced, but excluding situations where TLD
names are used by a registry only for its own use;
22)‘entit roviding domain name registration . . .. . .
ger\zices’ };n e‘; s a T eggistrar o 0 o agcting on 52) pruzalac usluge registracije naziva domena je
6 (22) behalf of registrars, such as a privacy or proxy 1.2.1.52. registrator naziva domena ili drugi subjekt koji PU
registration service provider or reseller; deluje u ime registratora;
37) tacka za razmenu internet saobracaja (engl.
internet exchange point) je mrezna struktura koja
pruza mogucénost povezivanja dve ili vise nezavisnih
(23)“digital service’ means a service as defined in gﬁizgl (:Etgrlg?r;]ézslisr:fen:r?g tpsgjl;]rz[z:'zo iukso\{;hu
6(23) |Article 1(1), point (b), of Directive (EU) 2015/1535 | 1.2.1.37. van) FoThe J L ) PU
of the European Parliament and of the Council omoguéuje medupovezivanje autonomnih sistema, u
kom slucaju nije potrebno da internet saobracaj
izmedu autonomnih sistema prode kroz trec¢i
autonomni sistem, te koja takav saobracaj ne menja
i ne uti¢e na njega na drugi nacin;
(24)‘trust service’ means a trust service as defined 40).US|Uga od poverenjaje U.SIUQa u smislu zakona
6 (24) in Article 3, point (16), of Regulation (EU) No|1.2.1.40. !‘J’J'”?f?ﬁ ureduje Ielektrodnskl doku_mentl, eklektrolilska PU
910/2014- identifikacija i usluge od poverenja u elektronskom
’ poslovanju
(25)‘trust service provider’ means a trust service 41). pruZalac uslug_e od povergnjaje pruialz_ic u
6(25) |provider as defined in Article 3, point (19), of|1.2.1.41. smislu zakona kojim se ureduje elektronski PU
Regulation (EU) No 910/2014: dokument, elektronska identifikacija i usluge od
9 ! poverenja u elektronskom poslovanju
(26)‘qualified trust service’ means a qualified trust 42). kvalifikovana__usluga od ppverenja je us luga u
6(26) |service as defined in Article 3, point (17), of|1.2.1.42. smislu zakona kojim se ureduje elektronski PU
Regulation (EU) No 910/2014: dokument, elektronska identifikacija i usluge od
9 ! poverenja u elektronskom poslovanju
(27)‘qualified trust service provider’ means a 43)vp ruZalac k_valifikovane u_s_luge od poyerenjaje
6 (27) qualified trust service provider as defined in Article | 1.2.1.43. pruzalac U smislu zakona kojim se ureduje PU

3, point (20), of Regulation (EU) No 910/2014;

elektronski dokument, elektronska identifikacija i
usluge od poverenja u elektronskom poslovanju
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a) al) b) b1) V) 9) d)
(28)‘online  marketplace’ means an online Oblast je predmet uredivanja
6 (28) marketplace as defined in Article 2, point (n), of NU drugih zakona. Za sada nije
Directive 2005/29/EC of the European Parliament definisan termin u pravhom
and of the Council sistemu RS.
(29)‘online search engine’ means an online search Oblast je predmet uredivanja
6 (29) engine as defined in Article 2, point (5), of NU drugih zakona. Za sada nije
Regulation (EU) 2019/1150 of the European definisan termin u pravnom
Parliament and of the Council sistemu RS.
(30)‘cloud computing service’ means a digital usluge racunarstva u klaudu (engl. ,,cloud
service that enables on-demand administration and computing service”) su digitalne usluge koje
6 (30) broad remote access to a scalable gnd elfastic pool 12144 omogucavaju up(avljar_lje na zahtev i $iroki dz_;l_lj i_nski PU
of shareable computing resources, including where | ="="""" " | pristup nadogradivom i elastiéno;n_skup_g deljivih
such resources are distributed across several racunarskih resursa, ukljucujudi i situacije kada su
locations; takvi resursi rasporedeni na nekoliko lokacija;
(31)‘data centre service’ means a service that usluga centra za upravljanje i duvanje podataka je
encompasses structures, or groups of structures, usluga koja se pruza u okviru infrastrukture
dedicated to the centralised accommodation, namenjene za centralizovano smestanje,
interconnection and operation of IT and network medupovezivanje i funkcionisanje raéunarske i
6 (31) - . - 1.2.1.45. N - . - PU
equipment providing data storage, processing and mrezne opreme radi ¢uvanja, obrade i prenosa
transport services together with all the facilities and podataka (data centar), uklju¢ujuéi sve objekte i
infrastructures for power distribution and infrastrukturu za distribuciju elektri¢ne energije i
environmental control; kontrolu uticaja na zivotnu sredinu;
(32)‘content delivery network’ means a network of 36) mre7a a isporuku S adrzaja (vContent Del.' Very
- . Network — CDN) ozna¢ava mrezu geografski
geEEEg el SIERIAED Svers fior die (puigeee rasporedenih servera koja je osmisljena da obezbedi
6 (32) of ensuring high availability, accessibility or fast|1.2.1.36. visgku dostupnost I‘ishj.l Jaénost i érzu isporuku PU
delivery of digital content and services to internet digitalno sa?iria'é?uslupa Korisnicima ir?terneta U
users on behalf of content and service providers; aig vg Ja 1 ust g . '
ime pruzalaca sadrzaja i usluga;
(33)‘social networking services platform’ means a . L
platform that enables end-users to connect, share, dorzlafr: Jzzlfgiimgggﬁz\;?.rga
6 (33) discover and communicate with each other across NU defi% isan termin U ravnojm
multiple devices, in particular via chats, posts, X P
. . sistemu RS.
videos and recommendations;
(34)‘representative’ means a natural or legal person . L
established in the Union explicitly designated to act dorzlaisr: Jzzﬁgiimgl;;fﬁﬁéa
6 (34) on behalf of a DNS service provider, a TLD name NU g . !

registry, an entity providing domain name
registration services, a cloud computing service

definisan termin u pravnom
sistemu RS.
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a)

al)

b)

b1)

v)

9)

d)

provider, a data centre service provider, a content
delivery network provider, a managed service
provider, a managed security service provider, or a
provider of an online marketplace, of an online
search engine or of a social networking services
platform that is not established in the Union, which
may be addressed by a competent authority or a
CSIRT in the place of the entity itself with regard
to the obligations of that entity under this Directive;

6 (35)

(35)‘public administration entity’ means an entity
recognised as such in a Member State in
accordance with national law, not including the
judiciary, parliaments or central banks, which
complies with the following criteria:

(a)it is established for the purpose of meeting needs
in the general interest and does not have an
industrial or commercial character;

(b)it has legal personality or is entitled by law to act
on behalf of another entity with legal personality;

(o)it is financed, for the most part, by the State,
regional authorities or by other bodies governed by
public law, is subject to management supervision
by those authorities or bodies, or has an
administrative, managerial or supervisory board,
more than half of whose members are appointed by
the State, regional authorities or by other bodies
governed by public law;

(d)it has the power to address to natural or legal
persons administrative or regulatory decisions
affecting their rights in the cross-border movement
of persons, goods, services or capital;

1.2.1.23.

organ je drzavni organ, organ autonomne pokrajine,
jedinica lokalne samouprave, organizacija i drugo
pravno ili fizicko lice kome je povereno vrsenje
javnih ovlas¢enja

PU

6 (36)

(36)‘public electronic communications network’
means a public electronic communications network
as defined in Article 2, point (8), of Directive (EU)
2018/1972;

1.2.1.47.

javna elektronska komunikaciona mreza je
elektronska komunikaciona mreza u smislu zakona
kojim se ureduju elektronske komunikacije;

PU

6 (37)

(37)‘electronic communications service’ means an
electronic communications service as defined in

1.2.1.48.

elektronska komunikaciona usluga je usluga u
smislu zakona kojim se ureduju elektronske

PU
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a) al) b) b1) V) s)] d)
Article 2, point (4), of Directive (EU) 2018/1972; komunikacije;
(38)‘entity’ means a natural or legal person created operator IKT sistema je fizi¢ko lice u svojstvu
and recognised as such under the national law of its registrovanog subjekta, pravno lice, organ ili
6 (38) place of establishment, which may, acting under its | 1.2.1.2. organizaciona jedinica organa koji koristi IKT PU
own name, exercise rights and be subject to sistem u okviru obavljanja svoje delatnosti, odnosno
obligations; poslova iz svoje nadleZnosti;
(39)‘managed service provider’ means an entity pruzalac upravljanih usluga je subjekt koji pruza
that provides services related to the installation, usluge u vezi sa postavljanjem, upravljanjem, radom
management, operation or maintenance of ICT i odrzavanjem IKT proizvoda, mreza, infrastrukture,
6 (39) products, networks, infrastructure, applications or|1.2.1.49. |aplikacija ili druge mreze i informacionog sistema PU
any other network and information systems, via putem pruzanja pomodi ili aktivnog upravljanja koje
assistance or active administration carried out either se sprovodi u prostorijama korisnika usluge ili na
on customers’ premises or remotely; daljinu;
(40)‘managed security service provider’ means a pruzalac upravljanih bezbednosnih usluga je
6 (40) managed service provider that carries out or 12150 pruzalac upravljanih usluga koji sprovodi ili pruza PU
provides assistance for activities relating to|™"TTC pomo¢ U sprovodenju aktivnosti u vezi sa
cybersecurity risk management; upravljanjem rizikom u oblasti bezbednosti.
(41)‘research organisation’ means an entity which
has as its primary goal to conduct applied research
6 (41) or e>_<perimental development with a view to 1.2.1.46 nagénoistrazivaék_g organizacija je orga}nizacija u PU
exploiting the results of that research for| =" smislu zakona kojim se ureduju nauka i istraZivanje
commercial purposes, but which does not include
educational institutions.
National cybersecurity strategy
Each Member State shall adopt a national
cybersecurity strategy that provides for the strategic
objectives, the resources required to achieve those
objectives, and appropriate policy and regulatory
measures, with a view to achieving and maintaining Primenom opstih propisa za
a high level of cybersecurity. The national izradu planskih dokumenata
71 cybersecurity strategy shall include: PU osigurana je pravilna primena

(a)objectives and priorities of the Member State’s
cybersecurity strategy covering in particular the
sectors referred to in Annexes | and Il;

(b)a governance framework to achieve the
objectives and priorities referred to in point (a) of
this paragraph, including the policies referred to in
paragraph 2;

ove odredbe. Nije potrebno
dodatno propisivati sektorskim
propisom.
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a)

al)

b)

b1)

v)

9)

d)

(c)a governance framework clarifying the roles and
responsibilities of relevant stakeholders at national
level, underpinning the cooperation and
coordination at the national level between the
competent authorities, the single points of contact,
and the CSIRTs under this Directive, as well as
coordination and cooperation between those bodies
and competent authorities under sector-specific
Union legal acts;

(d)a mechanism to identify relevant assets and an
assessment of the risks in that Member State;

(e)an identification of the measures ensuring
preparedness for, responsiveness to and recovery
from incidents, including cooperation between the
public and private sectors;

(fa list of the various authorities and stakeholders
involved in the implementation of the national
cybersecurity strategy;

(9)a policy framework for enhanced coordination
between the competent authorities under this
Directive and the competent authorities under
Directive (EU) 2022/2557 for the purpose of
information sharing on risks, cyber threats, and
incidents as well as on non-cyber risks, threats and
incidents and the exercise of supervisory tasks, as
appropriate;

(h)a plan, including necessary measures, to enhance
the general level of cybersecurity awareness among
citizens.

7.2.

As part of the national cybersecurity strategy,
Member States shall in particular adopt policies:

(a)addressing cybersecurity in the supply chain for
ICT products and ICT services used by entities for
the provision of their services;

PU

Primenom opstih propisa za
izradu planskih dokumenata
osigurana je pravilna primena
ove odredbe. Nije potrebno
dodatno propisivati sektorskim
propisom.
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a)

al)

b)

b1)

v)

9)

d)

(b)on the inclusion and specification of
cybersecurity-related  requirements  for  ICT
products and ICT services in public procurement,
including in relation to cybersecurity certification,
encryption and the use of open-source
cybersecurity products;

(c)managing vulnerabilities, encompassing the
promotion and facilitation of coordinated
vulnerability disclosure under Article 12(1);

(d)related to sustaining the general availability,
integrity and confidentiality of the public core of
the open internet, including, where relevant, the
cybersecurity of undersea communications cables;

(e)promoting the development and integration of
relevant advanced technologies aiming to
implement state-of-the-art cybersecurity risk-
management measures;

(fpromoting and developing education and training
on cybersecurity, cybersecurity skills, awareness
raising and research and development initiatives, as
well as guidance on good cyber hygiene practices
and controls, aimed at citizens, stakeholders and
entities;

(9)supporting academic and research institutions to
develop, enhance and promote the deployment of
cybersecurity  tools and  secure  network
infrastructure;

(h)including relevant procedures and appropriate
information-sharing tools to support voluntary
cybersecurity information sharing between entities
in accordance with Union law;

(i)strengthening the cyber resilience and the cyber
hygiene baseline of small and medium-sized
enterprises, in particular those excluded from the
scope of this Directive, by providing easily
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a) al) b) b1) V) s)] d)
accessible guidance and assistance for their specific
needs;
(j)promoting active cyber protection.
Member States shall notify their national
cybersecurity strategies to the Commission within .
7.3. three months of their adoption. Member States may NP gbav_a;_a} drzava Elanica prema
. - - . . omisiji.
exclude information which relates to their national
security from such notifications.
Member States shall assess their national
cybersecurity strategies on a regular basis and at
least every five years on the basis of key
performance indicators and, where necessary, Implementacija ove odredbe
update them. ENISA shall assist Member States, osigurana je primenom opstih
7.4. upon their request, in the development or the PU propisa koji ureduju pitanja
update of a national cybersecurity strategy and of izrade planskih dokumenata u
key performance indicators for the assessment of Republici Srbiji.
that strategy, in order to align it with the
requirements and obligations laid down in this
Directive.
Nadlezni organ
Clan 26.
Organ drzavne uprave nadlezan za informacionu
bezbednost je ministarstvo nadlezno za poslove
informacione bezbednosti.
U okviru svojih nadleZznosti Ministarstvo:
1) priprema i predlaze propise i planska dokumenta
. . . iz oblasti informacione bezbednosti u skladu sa
Competent authorities and single points of contact ovim zakonom:
8.1 Each Member State shall designate or establish one | 1-26- 2) vodi ewdenvcuu. operatora IKT sistema od
g, = . posebnog znacaja; PU
or more competent authorities responsible for|13014.

cybersecurity and for the supervisory tasks referred
to in Chapter VII (competent authorities).

3) vrsi nadzor nad radom Kancelarije u vrSenju
poslova za koje je nadlezna u skladu sa ovim
zakonom;

4) vrsi inspekcijski nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog
znacaja, 0sim samostalnih operatora IKT sistema i
IKT sistema za rad sa tajnim podacima;

5) ostvaruje medunarodnu saradnju u okviru svojih
nadleznosti.
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a)

al)

b)

b1)

v)

9)

d)

Kancelarija u okviru svoje nadleznosti obavlja
sledeée poslove i to:
4) vrsi poslove jedinstvene tacke kontakta;

8.2.

The competent authorities referred to in paragraph
1 shall monitor the implementation of this Directive
at national level.

1.26.
1.27.
1.28.
1.29.

1.30.

Nadlezni organ

Clan 26.

Organ drzavne uprave nadlezan za informacionu
bezbednost je ministarstvo nadlezno za poslove
informacione bezbednosti.

U okviru svojih nadleznosti Ministarstvo:

1) priprema i predlaze propise i planska dokumenta
iz oblasti informacione bezbednosti u skladu sa
ovim zakonom;

2) vodi evidenciju operatora IKT sistema od
posebnog znacaja;

3) vrsi nadzor nad radom Kancelarije za
informacionu bezbednost u vrienju poslova za koje
je nadlezna u skladu sa ovim zakonom;

4) vrsi inspekcijski nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog
znacCaja, 0sim samostalnih operatora IKT sistema i
IKT sistema za rad sa tajnim podacima;

5) ostvaruje medunarodnu saradnju u okviru svojih
nadleznosti.

Telo za koordinaciju poslova informacione
bezbednosti

Clan 27.

U cilju ostvarivanja saradnje i uskladenog
obavljanja poslova u funkciji unapredenja
informacione bezbednosti, kao i iniciranja i pracenja
preventivnih i drugih aktivnosti u oblasti
informacione bezbednosti, Vlada osniva Telo za
koordinaciju poslova informacione bezbednosti (u
daljem tekstu: Telo za koordinaciju), kao
koordinaciono telo Vlade, u ¢iji sastav ulaze
predstavnici ministarstava nadleznih za poslove
informacione bezbednosti, odbrane, unutrasnjih
poslova, spoljnih poslova, poslove pravosuda,
predstavnici sluzbi bezbednosti, Kancelarije za
informacionu bezbednost, Kancelarije za
informacione tehnologije i elektronsku upravu,
Kancelarije Saveta za nacionalnu bezbednost i
zastitu tajnih podataka, Generalnog sekretarijata

PU
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a)

al)

b)

b1)

v)

9)

d)

Vlade, Narodne banke Srbije i Regulatornog tela za
elektronske komunikacije i postanske usluge.

U funkciji unapredenja pojedinih oblasti
informacione bezbednosti formiraju se stru¢ne radne
grupe Tela za koordinaciju u koje se ukljucuju i
predstavnici drugih organa, privrede, akademske
zajednice i nevladinog sektora.

Odlukom kojom osniva Telo za koordinaciju Vlada
odreduje i njegov sastav, zadatke, rok u kome ono
podnosi izvestaje Vladi i druga pitanja koja su
vezana za njegov rad.

Kancelarija za informacionu bezbednost

Clan 28.

Radi obavljanja poslova prevencije i zastite od
bezbednosnih rizika i incidenata u IKT sistemima u
Republici Srbiji osniva se Kancelarija za
informacionu bezbednost (u daljem tekstu:
Kancelarija), kao posebna organizacija u smislu
zakona kojim se ureduje polozaj drzavne uprave.
Kancelarija ima svojstvo pravnog lica.

Radom Kancelarije rukovodi direktor koga imenuje
Vlada, u skladu sa zakonom kojim se ureduje
polozaj drzavnih sluzbenika, a koga predsedniku
Vlade predlaze ministar nadlezan za poslove
informacione bezbednosti.

Kancelarija ima zamenika direktora, koji mora biti
lice odgovarajuce stru¢nosti, koji se postavlja u
skladu sa propisima kojim se ureduje polozaj
drzavnih sluzbenika i ima ovlas¢enja u skladu sa
propisima o drzavnoj upravi.

Nadzor nad radom Kancelarije
Clan 29.

Nadzor nad radom Kancelarije u vr§enju poslova
sprovodi Ministarstvo, u skladu sa zakonom kojim
se ureduje drzavna uprava.

Nadleznosti Kancelarije
Clan 30.
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a)

al)

b)

b1)

v)

9)

d)

Kancelarija u okviru svoje nadleznosti obavlja
sledeée poslove i to:

1) vrsi prevenciju i zastitu od bezbednosnih
rizika na nacionalnom nivou u skladu sa ovim
zakonom (poslovi Nacionalnog CERT-a);

2) preduzima preventivne i reaktivne mere u
cilju zastite Jedinstvene informaciono-
komunikacione mreze elektronske uprave u skladu
sa ovim zakonom (poslovi CERT-a organa vlasti);
3) obavlja saradnju na nacionalnom nivou u oblasti
informacione bezbednosti;

4) vrsi poslove jedinstvene tacke kontakta;

5) vrsi poslove sertifikacije IKT sistema, IKT
proizvoda, IKT procesa i IKT usluga, izuzev
sistema, proizvoda, procesa i usluga za potrebe
odbrane i bezbednosti i IKT sistema za rad sa tajnim
podacima;

6) propisuje minimalne mere zastite IKT sistema
organa, uvazavajudi nacela iz ¢lana 3. ovog zakona,
mere zastite iz ¢lana 10. ovog zakona, nacionalne i
medunarodne standarde i standarde koji se
primenjuju u odgovarajué¢im oblastima rada;

7) u saradnji sa nadleznim organima i drugim
subjektima iz javnog, akademskog, privrednog i
nevladinog sektora uéestvuje U razvoju i
sprovodenju programa obuka i stru¢nog
usavrSavanja lica koja rade na poslovima
informacione bezbednosti;

8) obavlja saradnju i razmenu informacija na
medunarodnom nivou u oblasti informacione
bezbednosti u cilju pracenja i usaglasavanja sa
medunarodnim propisima i standardima;

9) vrsi struéni nadzor nad radom operatora IKT
sistema od posebnog znacaja;

10) vodi bazu ranjivosti IKT proizvoda i IKT
usluga;

11) izvestava Ministarstvo na kvartalnom nivou o
preduzetim aktivnostima;

12) obavlja druge poslove u skladu sa ovim
zakonom.

8.3.

Each Member State shall designate or establish a
single point of contact. Where a Member State

1.34.

Medunarodna saradnja i poslovi jedinstvene tacke
kontakta

PU
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a)

al)

b)

b1)

v)

9)

d)

designates or establishes only one competent
authority pursuant to paragraph 1, that competent
authority shall also be the single point of contact
for that Member State.

Clan 34.

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokorizi¢ni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugroz
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.
Ukoliko je incident u vezi sa izvr$enjem krivi¢nog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvaniénoj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.
Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

8.4.

Each single point of contact shall exercise a liaison
function to ensure cross-border cooperation of its
Member State’s authorities with the relevant
authorities of other Member States, and, where

1.34.

Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu

PU
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al)

b)

b1)

v)

9)

d)

appropriate, with the Commission and ENISA, as
well as to ensure cross-sectoral cooperation with
other competent authorities within its Member
State.

saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokoriziéni;

2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;

3) mogu da imaju negativan uticaj na vise od jedne
drzave.

Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.

Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujuéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvr§enjem kriviénog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutrasnje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.

Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

8.5.

Member States shall ensure that their competent
authorities and single points of contact have
adequate resources to carry out, in an effective and
efficient manner, the tasks assigned to them and
thereby to fulfil the objectives of this Directive.

PU

Odredba se implementira
primenom opstih propisa i
drugih neregulatornih
aktivnosti.
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a) al) b) b1) V) s)] d)
Each Member State shall notify the Commission
without undue delay of the identity of the
competent authority referred to in paragraph 1 and
of the single point of contact referred to in .
8.6. paragraph 3, of the tasks of those authorities, and of NP ggmliesﬁ drzave Clanice prema
any subsequent changes thereto. Each Member -
State shall make public the identity of its competent
authority. The Commission shall make a list of the
single points of contact publicly available.
National cyber management frameworks
Each Member State shall designate or establish one Odnosi se na incidente koji
or more competent authorities responsible for the pogadaju drzave ¢lanice. Ovim
management of large-scale cybersecurity incidents zakonom se uspostavljaju
91 and crises (cyber crisis management authorities). NP nadlezni organi koji su
o Member States shall ensure that those authorities formirani tako da stupanjem
have adequate resources to carry out, in an effective Republike Srbije u ¢lanstvo EU
and efficient manner, the tasks assigned to them. mogu da preuzmu i
Member States shall ensure coherence with the implementaciju ove odredbe.
existing frameworks for general national crisis
management.
Telo za koordinaciju poslova informacione
bezbednosti
Clan 27.
U cilju ostvarivanja saradnje i uskladenog
obavljanja poslova u funkciji unapredenja
informacione bezbednosti, kao i iniciranja i pracenja
preventivnih i drugih aktivnosti u oblasti
Where a Member State designates or establishes li(nformaci(_)_ne bezbedqosti,VIa_da osniva Telo 2
L . oordinaciju poslova informacione bezbednosti (u
more than one cyber crisis management authority dali i A
ursuant to paragraph 1, it shall clearly indicate aljem tek_stu. Telo za koordlrll.a}cuu), kao
9.2 P paragrapn -, y 1.27. koordinaciono telo Vlade, u ¢iji sastav ulaze PU

which of those authorities is to serve as the
coordinator for the management of large-scale
cybersecurity incidents and crises.

predstavnici ministarstava nadleznih za poslove
informacione bezbednosti, odbrane, unutrasnjih
poslova, spoljnih poslova, poslove pravosuda,
predstavnici sluzbi bezbednosti, Kancelarije za
informacionu bezbednost, Kancelarije za
informacione tehnologije i elektronsku upravu,
Kancelarije Saveta za nacionalnu bezbednost i
zastitu tajnih podataka, Generalnog sekretarijata
Vlade, Narodne banke Srbije i Regulatornog tela za
elektronske komunikacije i postanske usluge.
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a)

al)

b)

b1)

v)

9)

d)

U funkciji unapredenja pojedinih oblasti
informacione bezbednosti formiraju se stru¢ne radne
grupe Tela za koordinaciju u koje se ukljucuju i
predstavnici drugih organa, privrede, akademske
zajednice i nevladinog sektora.

Odlukom kojom osniva Telo za koordinaciju Vlada
odreduje i njegov sastav, zadatke, rok u kome ono
podnosi izvestaje Vladi i druga pitanja koja su
vezana za njegov rad.

9.3,

Each Member State shall identify capabilities,
assets and procedures that can be deployed in the
case of a crisis for the purposes of this Directive.

1.13
1.14.
1.15.

Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da
ima znacajan uticaj na narusavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od
24 sata od kada su saznali za incident.

Incidenti koji mogu da imaju znacajan uticaj na
narusavanje informacione bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta
vrSenja poslova i pruzanja usluga, odnosno znatnih
teSkoca U vrSenju poslova i pruzanju usluga;

2) incidenti koji uticu na veliki broj korisnika
usluga, ili traju duzi vremenski period;

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca u vrsenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrsenje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne

PU
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a)

al)

b)

b1)

v)

9)

d)

infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu Stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozhiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja o incidentima

Clan 14,

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili
Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
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a)

al)

b)

b1)

v)

9)

d)

o incidentima.

Operatori IKT sistema od posebnog znacaja, 0sim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slu¢aju incidenta
koji moze da izazove ili izaziva Stetan uticaj na
pruzanje i kori$¢enje usluga, kao i o merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije stetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.

Organi iz st. 1-3. ovog zakona, kojima je upuceno
obavestenje 0 incidentu, duzni su da, u slu¢aju
incidenta koji je nastao u IKT sistemu operatora
kriti¢ne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

SadrZaj obavesStenja 0 incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica kriviénog dela;

3) datum i vreme pocetka incidenta, odnosno
saznanja o incidentu i trajanje incidenta;

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
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a) al) b) b1) V) 9) d)
indikatore kompromitacije;
7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;
8) podatke o prethodno prijavljenim sli¢nim
incidentima, ako su postojali, ukljucujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;
9) druge relevantne informacije, po potrebi.
Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost
Each Member State shall adopt a national large- Clan 13.
scale cybersecurity incident and crisis response Operatori IKT sistema od posebnog znac¢aja duzni
plan where the objectives of and arrangements for su da dostave obavestenje 0 incidentu koji moze da
the management of large-scale cybersecurity ima znac¢ajan uticaj na narusavanje informacione
incidents and crises are set out. That plan shall lay bezbednosti, bez odlaganja, a najkasnije u roku od
down, in particular: 24 sata od kada su saznali za incident.
Incidenti koji mogu da imaju znacajan uticaj na
(a)the objectives of national preparedness measures narusavanje informacione bezbednosti su:
and activities; 1) incidenti koji dovode do prekida kontinuiteta
vrSenja poslova i pruzanja usluga, odnosno znatnih
(b)the tasks and responsibilities of the cyber crisis teSkoca U vrSenju poslova i pruzanju usluga;
management authorities; 2) incidenti koji uticu na veliki broj korisnika
usluga, ili traju duzi vremenski period;
(c)the cyber crisis management procedures, | 1.13 3) incidenti koji dovode do prekida kontinuiteta,
9.4 including their integration into the general national 114 odnosno teskoca U vrsenju poslova i pruzanja PU
o crisis management framework and information| ™" usluga, koji uti¢u na obavljanje poslova i vrsenje
exchange channels; 1.15. usluga drugih operatora IKT sistema od posebnog

(d)national  preparedness measures, including
exercises and training activities;

(e)the relevant public and private stakeholders and
infrastructure involved;

(fnational procedures and arrangements between
relevant national authorities and bodies to ensure
the Member State’s effective participation in and
support of the coordinated management of large-
scale cybersecurity incidents and crises at Union
level.

znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;
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a)

al)

b)

b1)

v)

9)

d)

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu Stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozhiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja 0 incidentima

Clan 14,

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili
Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
o incidentima.
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a)

al)

b)

b1)

v)

9)

d)

Operatori IKT sistema od posebnog znacaja, osim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slu¢aju incidenta
koji moze da izazove ili izaziva $tetan uticaj na
pruzanje i korisc¢enje usluga, kao i o merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije stetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.

Organi iz st. 1-3. ovog zakona, kojima je upuceno
obavestenje 0 incidentu, duzni su da, u slu¢aju
incidenta koji je nastao u IKT sistemu operatora
kriti¢ne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

SadrZaj obavesStenja 0 incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica kriviénog dela;

3) datum i vreme pocetka incidenta, odnosno
saznanja o incidentu i trajanje incidenta;

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
indikatore kompromitacije;
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a) al) b) b1) V) s)] d)
7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;
8) podatke o prethodno prijavljenim sli¢nim
incidentima, ako su postojali, ukljucujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;
9) druge relevantne informacije, po potrebi.
Within three months of the designation or
establishment of the cyber crisis management
authority referred to in paragraph 1, each Member
State shall notify the Commission of the identity of
its authority and of any subsequent changes thereto.
Member States shall submit to the Commission and
to the European cyber crisis liaison organisation Organizovana mreza drzava
9.5. network (EU-CyCLONe) relevant information NP Slanica EU
relating to the requirements of paragraph 4 about clanica
their national large-scale cybersecurity incident and
crisis response plans within three months of the
adoption of those plans. Member States may
exclude information where and to the extent that
such exclusion is necessary for their national
security.
Poslovi prevencije i zastite od bezbednosnih rizika
na nacionalnom nivou (Nacionalni CERT)
Clan 31.
U okviru poslova prevencije i zastite od
Computer security incident response teams bezbednosnih rizika i incidenata Kancelarija vrsi
(CSIRTS) poslove Nacionalnog CERT-a i to:
1) prikuplja i razmenjuje informacije o pretnjama,
Each Member State shall designate or establish one ranjivostima, izbegnutim incidentima i incidentima i
or more CSIRTs. The CSIRTs may be designated pruza podrsku, upozorava i savetuje lica koja
101 or established within a competent authority. The 131 upravljaju IKT sistemima u Republici Srbiji, kao i PU

CSIRTs shall comply with the requirements set out
in Article 11(1), shall cover at least the sectors,
subsectors and types of entity referred to in
Annexes | and Il, and shall be responsible for
incident handling in accordance with a well-defined
process.

javnost.

2) prati stanje o incidentima u Republici Srbiji;

3) pruza rana upozorenja, uzbune i najave i
informise relevantna lica o pretnjama, ranjivostima i
incidentima;

4) reaguje bez odlaganja po prijavljenim ili na drugi
nacin otkrivenim incidentima u IKT sistemima od
posebnog znacaja, kao i po prijavama fizickih i
pravnih lica, tako Sto pruza savete i preporuke na
osnovu raspolozivih informacija o incidentima i
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a)

al)

b)

b1)

v)

9)

d)

preduzima druge potrebne mere iz svoje nadleznosti
na osnovu dobijenih saznanja;

5) na zahtev operatora IKT sistema od posebnog
znacaja, pruza pomo¢ U pracenju stanja bezbednosti
IKT sistema u realnom vremenu ili priblizno
realnom vremenu;

6) na zahtev operatora IKT sistema od posebnog
znacaja, vrsi proaktivno skeniranje IKT sistema u
cilju utvrdivanja ranjivosti koje mogu da
potencijalno znatno naruse bezbednost IKT sistema,
pri ¢emu takvo skeniranje ne sme imati tetan uticaj
na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog
otkrivanja ranjivosti, u skladu sa ovim zakonom;

8) ucestvuje U razvoju i koris¢enju tehnoloskih alata
za razmenu informacija sa operatorima IKT sistema
od posebnog znacaja i drugih subjekata sa kojima
saraduje;

9) kontinuirano izraduje analize rizika i incidenata,
na osnovu prikupljenih informacija;

10) podize svest kod gradana, privrednih subjekata i
organa o znacaju informacione bezbednosti, 0
rizicima i merama zastite, ukljucujuéi sprovodenje
kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;

12) priprema izvestaje na kvartalnom nivou o
preduzetim aktivnostima;

13) pruza podrsku u prikupljanju i analiziranju
forenzic¢kih podataka i pruza dinamicke analize
rizika i incidenata u skladu sa propisima
Kancelarija podstice primenu i koris¢enje
propisanih i standardizovanih procedura za:

1) upravljanje incidentima;

2) klasifikaciju informacija o incidentima, odnosno
klasifikaciju prema nivou opasnosti incidenata;

3) upravljanje kriznim situacijama;

4) koordinirano otkrivanje ranjivosti.

Kancelarija je ovlas¢ena da vrsi obradu podataka o
licu koje prijavi incident, pri ¢emu obrada podataka
o licu obuhvata ime, prezime i broj telefona i/ili
adresu elektronske poste i vr$i se u svrhu
evidentiranja podnetih prijava, informisanja
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a)

al)

b)

b1)

v)

9)

d)

podnosioca prijave o statusu predmeta i, u sluc¢aju
potrebe, upucivanja prijave nadleznim organima
radi daljeg postupanja, u skladu sa zakonom.
Kancelarija obezbeduje neprekidnu dostupnost
svojih usluga putem razlicitih sredstava
komunikacije.

U okviru obavljanja poslova Nacionalnog CERT-a
potrebno je obezbediti sledece zahteve:

1) visok nivo dostupnosti komunikacionih
kanala izbegavanjem jedinstvenih tacaka prekida i
kori$¢enje vise sredstava za dvosmerno
kontaktiranje;

2) prostorije Nacionalnog CERT-a i
informacioni sistemi za podr$ku treba da budu
smesteni na sigurnim lokacijama;

3) upotrebu odgovarajuceg sistema za
upravljanje zahtevima i njihovo usmeravanje,
posebno kako bi se olaksala efikasna i efektivna
razmena informacija;

4) obezbedivanje poverljivosti i pouzdanosti
svojih aktivnosti;

5) postojanje adekvatnih kadrovskih
kapaciteta;

6) opremljenost redundantnim sistemima i
rezervnim radnim prostorom kako bi se osigurao
kontinuitet usluga.

10.2.

Member States shall ensure that each CSIRT has
adequate resources to carry out effectively its tasks
as set out in Article 11(3).

PU

Implementacija se obezbeduje
drugim opstim propisima,
alokacijom resursa,
finansiranjem i drugim
neregulatornim merama.

10.3.

Member States shall ensure that each CSIRT has at
its disposal an appropriate, secure, and resilient
communication and information infrastructure
through which to exchange information with
essential and important entities and other relevant
stakeholders. To that end, Member States shall
ensure that each CSIRT contributes to the
deployment of secure information-sharing tools.

PU

Implementacija se obezbeduje
drugim opstim propisima,
alokacijom resursa,
finansiranjem i drugim
neregulatornim merama.
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a)

al)

b)

b1)

v)

9)

d)

10.4.

The CSIRTs shall cooperate and, where
appropriate, exchange relevant information in
accordance with Article 29 with sectoral or cross-
sectoral communities of essential and important
entities.

1.33.

Saradnja na nacionalnom nivou

Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u slu¢aju incidenata koji zna¢ajno
ugrozavaju informacionu bezbednost u Republici
Srhiji.

Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, ukljuéujuéi ,traffic
light protocol” (TLP), i poStujuci propise o zastiti
podataka o li¢nosti.

PU

10.5.

The CSIRTs shall participate in peer reviews
organised in accordance with Article 19.

NP

Propisano na nacin da moze da
se realizuje samo medu
¢lanicama EU. Ne postoje
prepreke da CERT sudeluje u
ovome prema postojeéem
zakonodavstvu Republike
Srbije kada se za to stvore
uslovi.

10.6.

Member States shall ensure the effective, efficient
and secure cooperation of their CSIRTs in the
CSIRTSs network.

1.33.

Saradnja na nacionalnom nivou

Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u

PU
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a)

al)

b)

b1)

v)

9)

d)

organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u slucaju incidenata koji znacajno
ugrozavaju informacionu bezbednost u Republici
Srbiji.

Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, uklju¢ujuéi ,traffic
light protocol” (TLP), i postujuci propise 0 zastiti
podataka o li¢nosti.

10.7.

The CSIRTs may establish  cooperation
relationships  with third countries” national
computer security incident response teams. As part
of such cooperation relationships, Member States
shall facilitate effective, efficient and secure
information exchange with those third countries’
national computer security incident response teams,
using relevant information-sharing protocols,
including the traffic light protocol. The CSIRTSs
may exchange relevant information with third
countries’ national computer security incident
response teams, including personal data in
accordance with Union data protection law.

1.33.
1.34.

Saradnja na nacionalnom nivou
Clan 33.
Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u sluéaju incidenata koji zna¢ajno
ugrozavaju informacionu bezbednost u Republici
Srbiji.
Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.
Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, ukljuéujuéi ,traffic
light protocol” (TLP), i poStujuci propise o zastiti
podataka o li¢nosti.
Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a

PU
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a)

al)

b)

b1)

v)

9)

d)

narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokoriziéni;

2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;

3) mogu da imaju negativan uticaj na vise od jedne
drzave.

Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.

Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvr$enjem kriviénog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.

Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

10.8.

The CSIRTs may cooperate with third countries’
national computer security incident response teams
or equivalent third-country bodies, in particular for
the purpose of providing them with cybersecurity
assistance.

1.34.

Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narocito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:

PU
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a)

al)

b)

b1)

v)

9)

d)

1) brzo rastu ili imaju tendenciju da postanu
visokoriziéni;

2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;

3) mogu da imaju negativan uticaj na vise od jedne
drzave.

Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.

Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke 0 li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvr§enjem kriviénog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutrasnje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.

Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

10.9.

Each Member State shall notify the Commission
without undue delay of the identity of the CSIRT
referred to in paragraph 1 of this Article and the
CSIRT designated as coordinator pursuant to
Article 12(1), of their respective tasks in relation to
essential and important entities, and of any
subsequent changes thereto.

NP

Obaveza drzava ¢lanica prema

Komisiji.
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a)

al)

b)

b1)

v)

9)

d)

10.10.

Member States may request the assistance of
ENISA in developing their CSIRTS.

NP

Pravo drzava ¢lanica u odnosu
na ENISA-u.

11.1.

Requirements, technical capabilities and tasks of
CSIRTs

The CSIRTs shall comply with the following
requirements:

(@)the CSIRTs shall ensure a high level of
availability of their communication channels by
avoiding single points of failure, and shall have
several means for being contacted and for
contacting others at all times; they shall clearly
specify the communication channels and make
them known to constituency and cooperative
partners;

(b)the CSIRTs’ premises and the supporting
information systems shall be located at secure sites;

(c)the CSIRTs shall be equipped with an
appropriate system for managing and routing
requests, in particular to facilitate effective and
efficient handovers;

(d)the CSIRTS shall ensure the confidentiality and
trustworthiness of their operations;

(e)the CSIRTSs shall be adequately staffed to ensure
availability of their services at all times and they
shall ensure that their staff is trained appropriately;

(Athe CSIRTs shall be equipped with redundant
systems and backup working space to ensure
continuity of their services.

The CSIRTs may participate in international
cooperation networks.

PU

Sprovodenje odredbe osigurano
primenom opstih propisa,
alokacijom resursa,
finansiranjem i drugim
neregulatornim merama.

11.2.

Member States shall ensure that their CSIRTs
jointly have the technical capabilities necessary to

PU

Sprovodenje odredbe osigurano
primenom opstih propisa,
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a) al) b) b1) V) s)] d)
carry out the tasks referred to in paragraph 3. alokacijom resursa,
Member States shall ensure that sufficient resources finansiranjem i drugim
are allocated to their CSIRTS to ensure adequate neregulatornim merama.
staffing levels for the purpose of enabling the
CSIRTSs to develop their technical capabilities.

The CSIRTSs shall have the following tasks: Poslovi prevencije i zastite od bezbednosnih rizika
na nacionalnom nivou (Nacionalni CERT)
(@)monitoring and analysing cyber threats, Clan 31.
vulnerabilities and incidents at national level and, U okviru poslova prevencije i zastite od
upon request, providing assistance to essential and bezbednosnih rizika i incidenata Kancelarija vrsi
important entities concerned regarding real-time or poslove Nacionalnog CERT-a i to:
near real-time monitoring of their network and 1) prikuplja i razmenjuje informacije o pretnjama,
information systems; ranjivostima, izbegnutim incidentima i incidentima i
pruza podrsku, upozorava i savetuje lica koja
(b)providing early warnings, alerts, announcements upravljaju IKT sistemima u Republici Srbiji, kao i
and dissemination of information to essential and javnost.
important entities concerned as well as to the 2) prati stanje o incidentima u Republici Srbiji;
competent  authorities and other relevant 3) pruza rana upozorenja, uzbune i najave i
stakeholders on cyber threats, vulnerabilities and informise relevantna lica o pretnjama, ranjivostima i
incidents, if possible in near real-time; incidentima;
4) reaguje bez odlaganja po prijavljenim ili na drugi
(c)responding to incidents and providing assistance nacin otkrivenim incidentima u IKT sistemima od
to the essential and important entities concerned, posebnog znacaja, kao i po prijavama fizickih i
11.3. where applicable; 1.3 pravnih lica, tako §to pruza savete i preporuke na PU

(d)collecting and analysing forensic data and
providing dynamic risk and incident analysis and
situational awareness regarding cybersecurity;

(e)providing, upon the request of an essential or
important entity, a proactive scanning of the
network and information systems of the entity
concerned to detect vulnerabilities with a potential
significant impact;

(fparticipating in the CSIRTs network and
providing mutual assistance in accordance with
their capacities and competencies to other members
of the CSIRTSs network upon their request;

(g)where applicable, acting as a coordinator for the
purposes of the coordinated vulnerability disclosure

osnovu raspolozivih informacija o incidentima i
preduzima druge potrebne mere iz svoje nadleznosti
na osnovu dobijenih saznanja;

5) na zahtev operatora IKT sistema od posebnog
znacaja, pruza pomo¢ U pracenju stanja bezbednosti
IKT sistema u realnom vremenu ili priblizno
realnom vremenu;

6) na zahtev operatora IKT sistema od posebnog
znacaja, vrsi proaktivno skeniranje IKT sistema u
cilju utvrdivanja ranjivosti koje mogu da
potencijalno znatno naruse bezbednost IKT sistema,
pri éemu takvo skeniranje ne sme imati Stetan uticaj
na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog
otkrivanja ranjivosti, u skladu sa ovim zakonom;

8) ucestvuje U razvoju i koris¢enju tehnoloskih alata
za razmenu informacija sa operatorima IKT sistema
od posebnog znacaja i drugih subjekata sa kojima
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a)

al)

b)

b1)

v)

9)

d)

under Article 12(1);

(h)contributing to the deployment of secure
information-sharing tools pursuant to Article 10(3).

The CSIRTs may carry out proactive non-intrusive
scanning of publicly accessible network and
information systems of essential and important
entities. Such scanning shall be carried out to detect
vulnerable or insecurely configured network and
information systems and inform the entities
concerned. Such scanning shall not have any
negative impact on the functioning of the entities’
services.

When carrying out the tasks referred to in the first
subparagraph, the CSIRTs may prioritise particular
tasks on the basis of a risk-based approach.

saraduje;

9) kontinuirano izraduje analize rizika i incidenata,
na osnovu prikupljenih informacija;

10) podize svest kod gradana, privrednih subjekata i
organa o znacaju informacione bezbednosti, o
rizicima i merama zastite, uklju¢ujuéi sprovodenje
kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;

12) priprema izvestaje na kvartalnom nivou o
preduzetim aktivnostima;

13) pruza podrsku u prikupljanju i analiziranju
forenzic¢kih podataka i pruza dinamicke analize
rizika i incidenata u skladu sa propisima
Kancelarija podsti¢e primenu i koris¢enje
propisanih i standardizovanih procedura za:

1) upravljanje incidentima;

2) klasifikaciju informacija o incidentima, odnosno
klasifikaciju prema nivou opasnosti incidenata;

3) upravljanje kriznim situacijama;

4) koordinirano otkrivanje ranjivosti.

Kancelarija je ovla$¢ena da vrsi obradu podataka o
licu koje prijavi incident, pri ¢emu obrada podataka
o licu obuhvata ime, prezime i broj telefona i/ili
adresu elektronske poste i vrsi se u svrhu
evidentiranja podnetih prijava, informisanja
podnosioca prijave o statusu predmeta i, u sluéaju
potrebe, upuéivanja prijave nadleZznim organima
radi daljeg postupanja, u skladu sa zakonom.
Kancelarija obezbeduje neprekidnu dostupnost
svojih usluga putem razli¢itih sredstava
komunikacije.

U okviru obavljanja poslova Nacionalnog CERT-a
potrebno je obezbediti sledece zahteve:

1) visok nivo dostupnosti komunikacionih
kanala izbegavanjem jedinstvenih tacaka prekida i
korisc¢enje viSe sredstava za dvosmerno
kontaktiranje;

2) prostorije Nacionalnog CERT-a i
informacioni sistemi za podrsku treba da budu
smesteni na sigurnim lokacijama;

3) upotrebu odgovarajuceg sistema za
upravljanje zahtevima i njihovo usmeravanje,
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a)

al)

b)

b1)

v)

9)

d)

posebno kako bi se olaksala efikasna i efektivna
razmena informacija;

4) obezbedivanje poverljivosti i pouzdanosti
svojih aktivnosti;

5) postojanje adekvatnih kadrovskih
kapaciteta;

6) opremljenost redundantnim sistemima i
rezervnim radnim prostorom kako bi se osigurao
kontinuitet usluga.

11.4.

The CSIRTs shall establish  cooperation
relationships with relevant stakeholders in the
private sector, with a view to achieving the
objectives of this Directive.

1.33.

Saradnja na nacionalnom nivou

Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u slu¢aju incidenata koji zna¢ajno
ugrozavaju informacionu bezbednost u Republici
Srhiji.

Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, uklju¢ujuéi , traffic
light protocol” (TLP), i poStujuci propise o zastiti
podataka o li¢nosti.

PU

11.5.

In order to facilitate cooperation referred to in
paragraph 4, the CSIRTs shall promote the
adoption and use of common or standardised
practices, classification schemes and taxonomies in
relation to:

(a)incident-handling procedures;

(b)crisis management; and

1.31.

Poslovi prevencije i zastite od bezbednosnih rizika
na nacionalnom nivou (Nacionalni CERT)

Clan 31.

U okviru poslova prevencije i zastite od
bezbednosnih rizika i incidenata Kancelarija vrsi
poslove Nacionalnog CERT-a i to:

1) prikuplja i razmenjuje informacije o pretnjama,
ranjivostima, izbegnutim incidentima i incidentima i
pruza podrsku, upozorava i savetuje lica koja
upravljaju IKT sistemima u Republici Srbiji, kao i

PU
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a)

al)

b)

b1)

v)

9)

d)

(c)coordinated  vulnerability  disclosure

Article 12(1).

under

javnost.

2) prati stanje o incidentima u Republici Srbiji;

3) pruZa rana upozorenja, uzbune i najave i
informise relevantna lica o pretnjama, ranjivostima i
incidentima;

4) reaguje bez odlaganja po prijavljenim ili na drugi
nacin otkrivenim incidentima u IKT sistemima od
posebnog znacaja, kao i po prijavama fizickih i
pravnih lica, tako §to pruza savete i preporuke na
osnovu raspolozivih informacija o incidentima i
preduzima druge potrebne mere iz svoje nadleznosti
na osnovu dobijenih saznanja;

5) na zahtev operatora IKT sistema od posebnog
znacaja, pruza pomo¢ U pracenju stanja bezbednosti
IKT sistema u realnom vremenu ili priblizno
realnom vremenu;

6) na zahtev operatora IKT sistema od posebnog
znacaja, vrsi proaktivno skeniranje IKT sistema u
cilju utvrdivanja ranjivosti koje mogu da
potencijalno znatno naruse bezbednost IKT sistema,
pri ¢emu takvo skeniranje ne sme imati tetan uticaj
na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog
otkrivanja ranjivosti, u skladu sa ovim zakonom;

8) uCestvuje U razvoju i koris¢enju tehnoloskih alata
za razmenu informacija sa operatorima IKT sistema
od posebnog znacaja i drugih subjekata sa kojima
saraduje;

9) kontinuirano izraduje analize rizika i incidenata,
na osnovu prikupljenih informacija;

10) podize svest kod gradana, privrednih subjekata i
organa o znacaju informacione bezbednosti, 0
rizicima i merama zastite, ukljucujuéi sprovodenje
kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;

12) priprema izvestaje na kvartalnom nivou o
preduzetim aktivnostima;

13) pruza podrsku u prikupljanju i analiziranju
forenzi¢kih podataka i pruza dinamicke analize
rizika i incidenata u skladu sa propisima
Kancelarija podsti¢e primenu i koris¢enje
propisanih i standardizovanih procedura za:
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a)

al)

b)

b1)

v)

9)

d)

1) upravljanje incidentima;

2) Kklasifikaciju informacija o incidentima, odnosno
klasifikaciju prema nivou opasnosti incidenata;

3) upravljanje kriznim situacijama;

4) koordinirano otkrivanje ranjivosti.

Kancelarija je ovlas¢ena da vrsi obradu podataka o
licu koje prijavi incident, pri ¢emu obrada podataka
o licu obuhvata ime, prezime i broj telefona i/ili
adresu elektronske poste i vrsi se u svrhu
evidentiranja podnetih prijava, informisanja
podnosioca prijave o statusu predmeta i, u sluéaju
potrebe, upuéivanja prijave nadleznim organima
radi daljeg postupanja, u skladu sa zakonom.
Kancelarija obezbeduje neprekidnu dostupnost
svojih usluga putem razli¢itih sredstava
komunikacije.

U okviru obavljanja poslova Nacionalnog CERT-a
potrebno je obezbediti sledece zahteve:

1) visok nivo dostupnosti komunikacionih
kanala izbegavanjem jedinstvenih tacaka prekida i
kori§¢enje vise sredstava za dvosmerno
kontaktiranje;

2) prostorije Nacionalnog CERT-a i
informacioni sistemi za podrsku treba da budu
smesteni na sigurnim lokacijama;

3) upotrebu odgovarajuceg sistema za
upravljanje zahtevima i njihovo usmeravanje,
posebno kako bi se olaksala efikasna i efektivna
razmena informacija;

4) obezbedivanje poverljivosti i pouzdanosti
svojih aktivnosti;

5) postojanje adekvatnih kadrovskih
kapaciteta;

6) opremljenost redundantnim sistemima i
rezervnim radnim prostorom kako bi se osigurao
kontinuitet usluga.

Preventivne i reaktivne mere u cilju zastite
Jedinstvene informaciono-komunikacione mreze
elektronske uprave (CERT organa vlasti)

12.1.

Coordinated vulnerability disclosure and a
European vulnerability database

1.36.

Baza ranjivosti
Clan 36.

PU
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Organ, odnosnho organizacija nadlezna za poslove

Each Member State shall designate one of its Nacionalnog CERT-a uspostavlja i odrzava bazu

CSIRTs as a coordinator for the purposes of ranjivosti IKT proizvoda i IKT usluga u Republici

coordinated vulnerability disclosure. The CSIRT Srbiji i omogucava fizickim i pravnim licima, kao i

designated as coordinator shall act as a trusted proizvodadima, dobavlja¢ima i pruzaocima usluge u

intermediary, facilitating, where necessary, the IKT sistemu, da na dobrovoljnoj bazi prijave

interaction between the natural or legal person ranjivosti u IKT proizvodima ili IKT uslugama, a

reporting a vulnerability and the manufacturer or koje se mogu prijaviti anonimno.

provider of the potentially vulnerable ICT products Baza ranjivosti IKT proizvoda i IKT usluga sadrzi:

or ICT services, upon the request of either party. 1) podatke o ranjivosti;

The tasks of the CSIRT designated as coordinator 2) podatke o ranjivostima IKT proizvoda ili IKT

shall include: usluga.
Vlada, na predlog Ministarstva, propisuje sadrzaj,

(a)identifying and contacting the entities procedure verifikacije ranjivosti, procedure za

concerned; upravljanje tehni¢kim ranjivostima IKT proizvoda i
IKT usluga, nacin upisa i vodenja registra.

(b)assisting the natural or legal persons reporting a

vulnerability; and

(c)negotiating disclosure timelines and managing

vulnerabilities that affect multiple entities.

Member States shall ensure that natural or legal

persons are able to report, anonymously where they

so request, a vulnerability to the CSIRT designated

as coordinator. The CSIRT designated as

coordinator shall ensure that diligent follow-up

action is carried out with regard to the reported

vulnerability and shall ensure the anonymity of the

natural or legal person reporting the vulnerability.

Where a reported vulnerability could have a

significant impact on entities in more than one

Member State, the CSIRT designated as

coordinator of each Member State concerned shall,

where appropriate, cooperate with other CSIRTs

designated as coordinators within the CSIRTs

network.

ENISA shall develop and maintain, after consulting

the Cooperation Group, a European vulnerability

12.2. database. To that end, ENISA shall establish and NP Obaveze ENISA

maintain the appropriate information systems,
policies and procedures, and shall adopt the
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necessary technical and organisational measures to
ensure the security and integrity of the European
vulnerability database, with a view in particular to
enabling entities, regardless of whether they fall
within the scope of this Directive, and their
suppliers of network and information systems, to
disclose and register, on a voluntary basis, publicly
known vulnerabilities in ICT products or ICT
services. All stakeholders shall be provided access
to the information about the wvulnerabilities
contained in the European vulnerability database.
That database shall include:

(a)information describing the vulnerability;

(b)the affected ICT products or ICT services and
the severity of the vulnerability in terms of the
circumstances under which it may be exploited;

(c)the availability of related patches and, in the
absence of available patches, guidance provided by
the competent authorities or the CSIRTs addressed
to users of wvulnerable ICT products and ICT
services as to how the risks resulting from disclosed
vulnerabilities can be mitigated.

13.1.

Cooperation at national level

Where they are separate, the competent authorities,
the single point of contact and the CSIRTs of the
same Member State shall cooperate with each other
with regard to the fulfilment of the obligations laid
down in this Directive.

PU

Implementacija je osigurana
primenom propisa koji ureduju
saradnju drzavnih organa i
medunarodnu saradnju.

13.2.
13.3.

Member States shall ensure that their CSIRTS or,
where applicable, their competent authorities,
receive notifications of significant incidents
pursuant to Article 23, and incidents, cyber threats
and near misses pursuant to Article 30.

Member States shall ensure that their CSIRTSs or,
where applicable, their competent authorities
inform their single points of contact of notifications
of incidents, cyber threats and near misses

1.13
1.14.
1.15.

Obaveza obavestavanja 0 incidentima koji znacajno
naruSavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da
ima znacajan uticaj na narusavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od
24 sata od kada su saznali za incident.

Incidenti koji mogu da imaju znacajan uticaj na
narusavanje informacione bezbednosti su:

PU
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submitted pursuant to this Directive.

1) incidenti koji dovode do prekida kontinuiteta
vrienja poslova i pruzanja usluga, odnosno znatnih
teskoca U vrSenju poslova i pruzanju usluga;

2) incidenti koji uti¢u na veliki broj korisnika
usluga, ili traju duzi vremenski period;

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoc¢a u vrienju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vr§enje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu stetu operatoru
IKT sistema od posebnog znacaja i drugim fizi¢kim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozbiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja o incidentima

Clan 14.

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili




176

a)

al)

b)

b1)

v)

9)

d)

Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
o0 incidentima.

Operatori IKT sistema od posebnog znacaja, 0Sim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slu¢aju incidenta
koji moze da izazove ili izaziva $tetan uticaj na
pruzanje i kori¢enje usluga, kao i o0 merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije stetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.
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Organi iz st. 1-3. ovog zakona, kojima je upuéeno
obavestenje 0 incidentu, duzni su da, u sluéaju
incidenta koji je nastao u IKT sistemu operatora
kriti¢éne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

SadrZaj obavestenja 0 incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica kriviénog dela;

3) datum i vreme pocetka incidenta, odnosno
saznanja o incidentu i trajanje incidenta;

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
indikatore kompromitacije;

7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;

8) podatke o prethodno prijavljenim sli¢nim
incidentima, ako su postojali, ukljucujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;

9) druge relevantne informacije, po potrebi.

13.4.

In order to ensure that the tasks and obligations of
the competent authorities, the single points of
contact and the CSIRTS are carried out effectively,
Member States shall, to the extent possible, ensure
appropriate cooperation between those bodies and
law enforcement authorities, data protection
authorities, the national authorities under
Regulations (EC) No 300/2008 and (EU)
2018/1139, the supervisory bodies under
Regulation (EU) No 910/2014, the competent

1.33.
1.34.

Saradnja na nacionalnom nivou

Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,

PU
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authorities under Regulation (EU) 2022/2554, the
national regulatory authorities under Directive (EU)
2018/1972, the competent authorities under
Directive (EU) 2022/2557, as well as the competent
authorities under other sector-specific Union legal
acts, within that Member State.

kao i po potrebi u slucaju incidenata koji znacajno
ugrozavaju informacionu bezbednost u Republici
Srhiji.
Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.
Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, ukljuéujuéi , traffic
light protocol” (TLP), i postujuci propise 0 zastiti
podataka o li¢nosti.
Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34,

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od sledecih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokorizi¢ni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke 0 li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujuéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.
Ukoliko je incident u vezi sa izvr$enjem kriviénog
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a) al) b) b1) V) s)] d)
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.
Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slucaju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.
Member States shall ensure that their competent
authorities under this Directive and their competent
authorities under Directive (EU) 2022/2557
cooperate and exchange information on a regular
basis with regard to the identification of critical
entities, on risks, cyber threats, and incidents as
well as on non-cyber risks, threats and incidents Implementaciia osiqurana
affecting entities identified as critical entities under P Ja 0sIg dnii
13.5. Directive (EU) 2022/2557, and the measures taken PU pr[menp M propisa o saradnjt
; . ot drzavnih organa i
in response to such risks, threats and incidents. i dnoi dnii
Member States shall also ensure that their medunarodnoj saradnyi.
competent authorities under this Directive and their
competent authorities under Regulation (EU) No
910/2014, Regulation (EU) 2022/2554 and
Directive (EU) 2018/1972 exchange relevant
information on a regular basis, including with
regard to relevant incidents and cyber threats.
jedinstveni sistem za prijem obavestenja 0
Member States shall simplify the reporting through mcollde_ntlr_na !g |nf_orm_ag|ctJ)n| sistem u lfgj' s UNose
13.6. technical means for notifications referred to in|1.2.1.17. |:)|2Tac_|om_u entima i iz eg”“‘”]“.'”c' entima u PU
Articles 23 and 30. I _S|stem|ma od_ pqsebnog znacaja I§OJ| mogu da
imaju znagajan uticaj na narusavanje informacione
bezbednosti;
Cooperation Group Telo za koordinaciju poslova informacione
bezbednosti
In order to support and facilitate strategic Clan 27.
14.1. cooperation and the exchange of information |1.27. U cilju ostvarivanja saradnje i uskladenog PU

among Member States, as well as to strengthen
trust and confidence, a Cooperation Group is
established.

obavljanja poslova u funkciji unapredenja
informacione bezbednosti, kao i iniciranja i pracenja
preventivnih i drugih aktivnosti u oblasti
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informacione bezbednosti, Vlada osniva Telo za
koordinaciju poslova informacione bezbednosti (u
daljem tekstu: Telo za koordinaciju), kao
koordinaciono telo Vlade, u ¢iji sastav ulaze
predstavnici ministarstava nadleznih za poslove
informacione bezbednosti, odbrane, unutrasnjih
poslova, spoljnih poslova, poslove pravosuda,
predstavnici sluzbi bezbednosti, Kancelarije za
informacionu bezbednost, Kancelarije za
informacione tehnologije i elektronsku upravu,
Kancelarije Saveta za nacionalnu bezbednost i
zastitu tajnih podataka, Generalnog sekretarijata
Vlade, Narodne banke Srbije i Regulatornog tela za
elektronske komunikacije i postanske usluge.

U funkciji unapredenja pojedinih oblasti
informacione bezbednosti formiraju se stru¢ne radne
grupe Tela za koordinaciju u koje se ukljuéuju i
predstavnici drugih organa, privrede, akademske
zajednice i nevladinog sektora.

Odlukom kojom osniva Telo za koordinaciju Vlada
odreduje i njegov sastav, zadatke, rok u kome ono
podnosi izvestaje Vladi i druga pitanja koja su
vezana za njegov rad.

14.2.

The Cooperation Group shall carry out its tasks on
the basis of biennial work programmes referred to
in paragraph 7.

PU

Osigurano primenom odredbi
koje ureduju nacin rada i
nadleznosti Vladinih tela.

14.3.

The Cooperation Group shall be composed of
representatives of Member States, the Commission
and ENISA. The European External Action Service
shall participate in the activities of the Cooperation
Group as an observer. The European Supervisory
Authorities (ESAs) and the competent authorities
under Regulation (EU) 2022/2554 may participate
in the activities of the Cooperation Group in
accordance with Article 47(1) of that Regulation.

Where appropriate, the Cooperation Group may
invite the European Parliament and representatives
of relevant stakeholders to participate in its work.

NP

Odnosi se samo na tela koja se
osnuju na nivou EU.
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The Commission shall provide the secretariat.

14 .4.

The Cooperation Group shall have the following
tasks:

(a)to provide guidance to the competent authorities
in relation to the transposition and implementation
of this Directive;

(b)to provide guidance to the competent authorities
in relation to the development and implementation
of policies on coordinated vulnerability disclosure,
as referred to in Article 7(2), point (c);

(c)to exchange best practices and information in
relation to the implementation of this Directive,
including in relation to cyber threats, incidents,
vulnerabilities, near misses, awareness-raising
initiatives, training, exercises and skills, capacity
building, standards and technical specifications as
well as the identification of essential and important
entities pursuant to Article 2(2), points (b) to (e);

(d)to exchange advice and cooperate with the
Commission on emerging cybersecurity policy
initiatives and the overall consistency of sector-
specific cybersecurity requirements;

(e)to exchange advice and cooperate with the
Commission on draft delegated or implementing
acts adopted pursuant to this Directive;

(Ato exchange best practices and information with
relevant Union institutions, bodies, offices and
agencies;

(g)to exchange views on the implementation of
sector-specific Union legal acts that contain
provisions on cybersecurity;

(h)where relevant, to discuss reports on the peer
review referred to in Article 19(9) and draw up
conclusions and recommendations;

NP

Odnosi se samo na tela koja se
osnuju na nivou EU.




182

a)

al)

b)

b1)

v)

9)

d)

(i)to carry out coordinated security risk assessments
of critical supply chains in accordance with Article
22(1);

())to discuss cases of mutual assistance, including
experiences and results from cross-border joint
supervisory actions as referred to in Article 37;

(K)upon the request of one or more Member States
concerned, to discuss specific requests for mutual
assistance as referred to in Article 37;

(Dto provide strategic guidance to the CSIRTS
network and EU-CyCLONe on specific emerging
issues;

(m)to exchange views on the policy on follow-up
actions  following large-scale  cybersecurity
incidents and crises on the basis of lessons learned
of the CSIRTSs network and EU-CyCLONE;

(n)to contribute to cybersecurity capabilities across
the Union by facilitating the exchange of national
officials through a capacity building programme
involving staff from the competent authorities or
the CSIRTS;

(o)to organise regular joint meetings with relevant
private stakeholders from across the Union to
discuss activities carried out by the Cooperation
Group and gather input on emerging policy
challenges;

(p)to discuss the work undertaken in relation to
cybersecurity exercises, including the work done by
ENISA;

(g)to establish the methodology and organisational
aspects of the peer reviews referred to in Article
19(1), as well as to lay down the self-assessment
methodology for Member States in accordance with
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Article 19(5), with the assistance of the
Commission and ENISA, and, in cooperation with
the Commission and ENISA, to develop codes of
conduct underpinning the working methods of
designated cybersecurity experts in accordance
with Article 19(6);

(r)to prepare reports for the purpose of the review
referred to in Article 40 on the experience gained at
a strategic level and from peer reviews;

(s)to discuss and carry out on a regular basis an
assessment of the state of play of cyber threats or
incidents, such as ransomware.

The Cooperation Group shall submit the reports
referred to in the first subparagraph, point (r), to the
Commission, to the European Parliament and to the
Council.

14.5.

Member States shall ensure effective, efficient and
secure cooperation of their representatives in the
Cooperation Group.

NP

Odnosi se samo na tela koja se
osnuju na nivou EU.

14.6.

The Cooperation Group may request from the
CSIRTs network a technical report on selected
topics.

NP

Odnosi se samo na tela koja se
osnuju na nivou EU.

14.7.

By 1 February 2024 and every two years thereafter,
the Cooperation Group shall establish a work
programme in respect of actions to be undertaken to
implement its objectives and tasks.

NP

Pravilo o primeni direktive.

14.8.

The Commission may adopt implementing acts
laying down procedural arrangements necessary for
the functioning of the Cooperation Group.

Those implementing acts shall be adopted in
accordance with the examination procedure
referred to in Article 39(2).

The Commission shall exchange advice and
cooperate with the Cooperation Group on the draft
implementing acts referred to in the first
subparagraph of this paragraph in accordance with

NP

Obaveza Komisije.
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paragraph (4), point (e).

14.9.

The Cooperation Group shall meet on a regular
basis and in any event at least once a year with the
Critical Entities Resilience Group established under
Directive (EU) 2022/2557 to promote and facilitate
strategic cooperation and the exchange of
information.

NP

Odnosi se samo na tela koja se
osnuju na nivou EU.

15.1.

CSIRTSs network

In order to contribute to the development of
confidence and trust and to promote swift and
effective operational cooperation among Member
States, a network of national CSIRTS is established.

NP

Odnosi se na CERTove drzava
Clanica EU.

15.2.

The CSIRTs network shall be composed of
representatives of the CSIRTs designated or
established pursuant to Article 10 and the computer
emergency response team for the Union’s
institutions, bodies and agencies (CERT-EU). The
Commission shall participate in the CSIRTs
network as an observer. ENISA shall provide the
secretariat and shall actively provide assistance for
the cooperation among the CSIRTS.

NP

Odnosi se na CERTove drzava
Clanica EU.

15.3.

The CSIRTs network shall have the following
tasks:

(a)to exchange information about the CSIRTS’
capabilities;

(b)to facilitate the sharing, transfer and exchange of
technology and relevant measures, policies, tools,
processes, best practices and frameworks among
the CSIRTS;

(c)to exchange relevant information about
incidents, near misses, cyber threats, risks and
vulnerabilities;

(d)to exchange information with regard to
cybersecurity publications and recommendations;

(e)to ensure interoperability with regard to

NP

Qdnosi se na CERTove drzava
¢lanica EU.
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information-sharing specifications and protocols;

(fat the request of a member of the CSIRTs
network potentially affected by an incident, to
exchange and discuss information in relation to that
incident and associated cyber threats, risks and
vulnerabilities;

(9)at the request of a member of the CSIRTs
network, to discuss and, where possible, implement
a coordinated response to an incident that has been
identified within the jurisdiction of that Member
State;

(h)to provide Member States with assistance in
addressing cross-border incidents pursuant to this
Directive;

(i)to cooperate, exchange best practices and provide
assistance to the CSIRTs designated as coordinators
pursuant to Article 12(1) with regard to the
management of the coordinated disclosure of
vulnerabilities which could have a significant
impact on entities in more than one Member State;

()to discuss and identify further forms of
operational cooperation, including in relation to:

(i)categories of cyber threats and incidents;
(ii)early warnings;
(iif)mutual assistance;

(iv)principles and arrangements for coordination in
response to cross-border risks and incidents;

(v)contribution to the national large-scale
cybersecurity incident and crisis response plan
referred to in Article 9(4) at the request of a
Member State;
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al)

b)

b1)

v)

9)

d)

(K)to inform the Cooperation Group of its activities
and of the further forms of operational cooperation
discussed pursuant to point (j), and, where
necessary, request guidance in that regard;

(Dto take stock of cybersecurity exercises,
including those organised by ENISA,;

(m)at the request of an individual CSIRT, to
discuss the capabilities and preparedness of that
CSIRT;

(n)to cooperate and exchange information with
regional and Union-level Security Operations
Centres (SOCs) in order to improve common
situational awareness on incidents and cyber threats
across the Union;

(o)where relevant, to discuss the peer-review
reports referred to in Article 19(9);

(p)to provide guidelines in order to facilitate the
convergence of operational practices with regard to
the application of the provisions of this Article
concerning operational cooperation.

15.4.

By 17 January 2025, and every two years
thereafter, the CSIRTs network shall, for the
purpose of the review referred to in Article 40,
assess the progress made with regard to the
operational cooperation and adopt a report. The
report shall, in particular, draw up conclusions and
recommendations on the basis of the outcome of
the peer reviews referred to in Article 19, which are
carried out in relation to the national CSIRTs. That
report shall be submitted to the Cooperation Group.

NP

Pravilo primene odredbi
direktive.

155.

The CSIRTs network shall adopt its rules of
procedure.

NP

Odnosi se na CERTove drzava
¢lanica EU.

15.6.

The CSIRTs network and EU-CyCLONe shall
agree on procedural arrangements and cooperate on
the basis thereof.

NP

Odnosi se na CERTove drzava
¢lanica EU.
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al)
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b1)

v)

9)

d)

16.1.

European cyber crisis liaison organisation
network (EU-CyCLONe)

EU-CyCLONe is established to support the
coordinated management of large-scale
cybersecurity incidents and crises at operational
level and to ensure the regular exchange of relevant
information among Member States and Union
institutions, bodies, offices and agencies.

NP

Organizovana mreza za drzave
¢lanice EU.

16.2.

EU-CyCLONe shall be composed of the
representatives of Member States’ cyber crisis
management authorities as well as, in cases where a
potential or ongoing large-scale cybersecurity
incident has or is likely to have a significant impact
on services and activities falling within the scope of
this Directive, the Commission. In other cases, the
Commission shall participate in the activities of
EU-CyCLONe as an observer.

ENISA shall provide the secretariat of EU-
CyCLONe and support the secure exchange of
information as well as provide necessary tools to
support cooperation between Member States
ensuring secure exchange of information.

Where appropriate, EU-CyCLONe may invite
representatives of relevant stakeholders to
participate in its work as observers.

NP

Organizovana mreZa za drzave
¢lanice EU.

16.3.

EU-CyCLONe shall have the following tasks:

(a)to increase the level of preparedness of the
management of large-scale cybersecurity incidents
and crises;

(b)to develop a shared situational awareness for
large-scale cybersecurity incidents and crises;

(c)to assess the consequences and impact of
relevant large-scale cybersecurity incidents and
crises and propose possible mitigation measures;

(d)to coordinate the management of large-scale

NP

Organizovana mreZa za drzave
¢lanice EU.
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al)

b)

b1)

v)

9)

d)

cybersecurity incidents and crises and support
decision-making at political level in relation to such
incidents and crises;

(e)to discuss, upon the request of a Member State
concerned, national large-scale cybersecurity
incident and crisis response plans referred to in
Article 9(4).

16.4-
16.7.

EU-CyCLONe shall adopt its rules of procedure.

EU-CyCLONe shall report on a regular basis to the
Cooperation Group on the management of large-
scale cybersecurity incidents and crises, as well as
trends, focusing in particular on their impact on
essential and important entities.

EU-CyCLONe shall cooperate with the CSIRTS
network on the basis of agreed procedural
arrangements provided for in Article 15(6).

By 17 July 2024 and every 18 months thereafter,
EU-CyCLONe shall submit to the European
Parliament and to the Council a report assessing its
work.

NP

Organizovana mreza za drZave
¢lanice EU.

17.1.

International cooperation

The Union may, where appropriate, conclude
international agreements, in accordance with
Article 218 TFEU, with third countries or
international organisations, allowing and organising
their participation in particular activities of the
Cooperation Group, the CSIRTs network and EU-
CyCLONe. Such agreements shall comply with
Union data protection law.

NP

Organizovana mreza za drzave
¢lanice EU.

18.1.

Report on the state of cybersecurity in the Union

ENISA shall adopt, in cooperation with the
Commission and the Cooperation Group, a biennial
report on the state of cybersecurity in the Union
and shall submit and present that report to the
European Parliament. The report shall, inter alia, be

NP

Obaveza ENISAe.
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made available in machine-readable data and
include the following:

(a)a Union-level cybersecurity risk assessment,
taking account of the cyber threat landscape;

(b)an assessment of the development of
cybersecurity capabilities in the public and private
sectors across the Union;

(c)an assessment of the general level of
cybersecurity awareness and cyber hygiene among
citizens and entities, including small and medium-
sized enterprises;

(d)an aggregated assessment of the outcome of the
peer reviews referred to in Article 19;

(e)an aggregated assessment of the level of
maturity of cybersecurity capabilities and resources
across the Union, including those at sector level, as
well as of the extent to which the Member States’
national cybersecurity strategies are aligned.

18.2.

The report shall include particular policy
recommendations, with a view to addressing
shortcomings and increasing the level of
cybersecurity across the Union, and a summary of
the findings for the particular period from the EU
Cybersecurity Technical Situation Reports on
incidents and cyber threats prepared by ENISA in
accordance with Article 7(6) of Regulation (EU)
2019/881.

NP

Obaveza ENISAe

18.3.

ENISA, in cooperation with the Commission, the
Cooperation Group and the CSIRTs network, shall
develop the methodology, including the relevant
variables, such as quantitative and qualitative
indicators, of the aggregated assessment referred to
in paragraph 1, point (e).

NP

Obaveza ENISAe

19.1.

Peer reviews

The Cooperation Group shall, on 17 January 2025,

NP

Obaveza ENISAe
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al)
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b1)

v)
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d)

establish, with the assistance of the Commission
and ENISA, and, where relevant, the CSIRTS
network, the methodology and organisational
aspects of peer reviews with a view to learning
from shared experiences, strengthening mutual
trust, achieving a high common level of
cybersecurity, as well as enhancing Member States’
cybersecurity capabilities and policies necessary to
implement this Directive. Participation in peer
reviews is voluntary. The peer reviews shall be
carried out by cybersecurity experts. The
cybersecurity experts shall be designated by at least
two Member States, different from the Member
State being reviewed.

The peer reviews shall cover at least one of the
following:

(a)the level of implementation of the cybersecurity
risk-management  measures and  reporting
obligations laid down in Articles 21 and 23;

(b)the level of capabilities, including the available
financial, technical and human resources, and the
effectiveness of the exercise of the tasks of the
competent authorities;

(c)the operational capabilities of the CSIRTS;

(d)the level of implementation of mutual assistance
referred to in Article 37;

(e)the level of implementation of the cybersecurity
information-sharing arrangements referred to in
Atrticle 29;

(P)specific issues of cross-border or cross-sector
nature.

19.2-
19.9.

The methodology referred to in paragraph 1 shall
include objective, non-discriminatory, fair and
transparent criteria on the basis of which the
Member States designate cybersecurity experts

NP

Obaveza ENISAe
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al)

b)

b1)

v)
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d)

eligible to carry out the peer reviews. The
Commission and ENISA shall participate as
observers in the peer reviews.

Member States may identify specific issues as
referred to in paragraph 1, point (f), for the
purposes of a peer review.

Before commencing a peer review as referred to in
paragraph 1, Member States shall notify the
participating Member States of its scope, including
the specific issues identified pursuant to paragraph
3,

Prior to the commencement of the peer review,
Member States may carry out a self-assessment of
the reviewed aspects and provide that self-
assessment to the designated cybersecurity experts.
The Cooperation Group shall, with the assistance of
the Commission and ENISA, lay down the
methodology for the Member States’ self-
assessment.

Peer reviews shall entail physical or virtual on-site
visits and off-site exchanges of information. In line
with the principle of good cooperation, the Member
State subject to the peer review shall provide the
designated  cybersecurity experts with the
information necessary for the assessment, without
prejudice to Union or national law concerning the
protection of confidential or classified information
and to the safeguarding of essential State functions,
such as national security. The Cooperation Group,
in cooperation with the Commission and ENISA,
shall develop appropriate codes of conduct
underpinning the working methods of designated
cybersecurity experts. Any information obtained
through the peer review shall be used solely for that
purpose. The cybersecurity experts participating in
the peer review shall not disclose any sensitive or
confidential information obtained in the course of
that peer review to any third parties.
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Once subject to a peer review, the same aspects
reviewed in a Member State shall not be subject to
a further peer review in that Member State for two
years following the conclusion of the peer review,
unless otherwise requested by the Member State or
agreed upon after a proposal of the Cooperation
Group.

Member States shall ensure that any risk of conflict
of interest concerning the designated cybersecurity
experts is revealed to the other Member States, the
Cooperation Group, the Commission and ENISA,
before the commencement of the peer review. The
Member State subject to the peer review may object
to the designation of particular cybersecurity
experts on duly substantiated  grounds
communicated to the designating Member State.

Cybersecurity experts participating in peer reviews
shall draft reports on the findings and conclusions
of the peer reviews. Member States subject to a
peer review may provide comments on the draft
reports concerning them and such comments shall
be attached to the reports. The reports shall include
recommendations to enable improvement on the
aspects covered by the peer review. The reports
shall be submitted to the Cooperation Group and
the CSIRTs network where relevant. A Member
State subject to the peer review may decide to make
its report, or a redacted version of it, publicly
available.

20.1.

Governance

Member States shall ensure that the management
bodies of essential and important entities approve
the cybersecurity risk-management measures taken
by those entities in order to comply with Article 21,
oversee its implementation and can be held liable
for infringements by the entities of that Article.

The application of this paragraph shall be without

1.3.1.

Prilikom planiranja i primene mera zastite IKT
sistema treba se rukovoditi nacelima:

1) nacelo upravljanja rizikom — izbor i nivo primene
mera se zasniva na proceni rizika, potrebi za
prevencijom rizika i otklanjanja posledica rizika koji
se ostvario, ukljudujuci sve vrste vanrednih
okolnosti;

PU
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a) al) b) b1) V) s)] d)
prejudice to national law as regards the liability
rules applicable to public institutions, as well as the
liability of public servants and elected or appointed
officials.
Mere zastite IKT sistema se odnose na:
4) obezbedivanje da lica koja koriste IKT
Member States shall ensure that the members of the sistem odnosno upravljaju IKT sistemom budu
management bodies of essential and important osposobljena za posao koji rade i razumeju svoju
entities are required to follow training, and shall odgovornost, odnosno da obezbedi odrzavanje
encourage essential and important entities to offer osnovnih i po potrebi naprednih informatickih
20.2. similar training to their employees on a regular|1.10.3.4. |obuka za sve zaposlene i angazovana lica koja imaju PU
basis, in order that they gain sufficient knowledge pristup IKT sistemima, obuka za rukovodioce
and skills to enable them to identify risks and odnosno organe upravljanja operatora IKT sistema
assess cybersecurity risk-management practices and od posebnog znacaja, kao i specijalizovane stru¢ne
their impact on the services provided by the entity. obuke za zaposlene odgovorne za upravljanje
informacionom bezbednos¢u, radi obezbedivanja
kontinuirane edukacije;
S Mere zastite IKT sistema od posebnog znacaja
Cybersecurity risk- management measures Clan 10
Member States shall ensure that essential and Operator IKT sistema od posebnog znacaja
. - - odgovara za bezbednost IKT sistema i preduzimanje
important  entities take  appropriate  and . h
. . : mera zastite IKT sistema.
proportionate technical, operational and o . .
L . Merama zastite IKT sistema se obezbeduje
organisational measures to manage the risks posed " S
. . . prevencija od nastanka incidenata, odnosno
to the security of network and information systems S T S .
- . - - prevencija i sSmanjenje stete od incidenata koji
which those entities use for their operations or for R o A
- . - ugrozavaju vr$enje nadleznosti i obavljanje
the provision of their services, and to prevent or . . . .
i . L . delatnosti, a posebno u okviru pruzanja usluga
minimise the impact of incidents on recipients of druaim lici
. . . rugim licima.
their services and on other services. 1.10. . N . . .
Mere zastite primenjuju se u svim IKT sistemima
el Taking into account the state-of-the-art and, where 1L operatorva 1z stava 1 ovog Clana. . PU
- - : Mere zastite IKT sistema se odnose na:
applicable, relevant European and international |1.12.

standards, as well as the cost of implementation, the
measures referred to in the first subparagraph shall
ensure a level of security of network and
information systems appropriate to the risks posed.
When assessing the proportionality of those
measures, due account shall be taken of the degree
of the entity’s exposure to risks, the entity’s size
and the likelihood of occurrence of incidents and
their severity, including their societal and economic
impact.

1) uspostavljanje organizacione strukture, sa
utvrdenim poslovima, znanjima, kompetencijama,
iskustvom i odgovornostima zaposlenih, kojom se
ostvaruje upravljanje informacionom bezbednos¢u u
okviru operatora IKT sistema;

2) prikupljanje podataka o pretnjama po
informacionu bezbednost IKT sistema;

3) postizanje bezbednosti rada na daljinu i
upotrebe mobilnih uredaja;

4) obezbedivanje da lica koja koriste IKT
sistem odnosno upravljaju IKT sistemom budu
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al)

b)

b1)

v)

9)

d)

osposobljena za posao koji rade i razumeju svoju
odgovornost, odnosno da obezbedi odrzavanje
osnovnih i po potrebi naprednih informatickih
obuka za sve zaposlene i angazovana lica koja imaju
pristup IKT sistemima, obuka za rukovodioce
odnosno organe upravljanja operatora IKT sistema
od posebnog znacaja, kao i specijalizovane stru¢ne
obuke za zaposlene odgovorne za upravljanje
informacionom bezbednos¢u, radi obezbedivanja
kontinuirane edukacije;

5) obezbedivanje dovoljno resursa za
adekvatno upravljanje informacionom bezbednoscu;
6) zastitu od rizika koji nastaju pri

promenama poslova ili prestanka radnog
angazovanja lica zaposlenih kod operatora IKT
sistema;

7) identifikovanje informacionih dobara i
odredivanje odgovornosti za njihovu zastitu;
8) klasifikovanje podataka tako da nivo

njihove zastite odgovara znacaju podataka u skladu
sa nacelom upravljanja rizikom iz ¢lana 3. ovog
zakona;

9) zastitu nosaca podataka;

10) ogranicenje pristupa podacima i
sredstvima za obradu podataka;

11) odobravanje ovlas¢enog pristupa i

sprecavanje neovlas¢enog pristupa IKT sistemu i
uslugama koje IKT sistem pruza;

12) utvrdivanje odgovornosti korisnika za
zastitu sopstvenih sredstava za autentikaciju;

13) predvidanje upotrebe kriptografskih
kontrola i drugih tehnika za sakrivanje podataka
radi zaStite poverljivosti, autenti¢nosti i integriteta
podataka;

14) primena mera zastite radi sprecavanja
oticanja podataka;
15) fizi¢ku zastitu objekata, prostora,

prostorija odnosno zona u kojima se nalaze sredstva
i dokumenti IKT sistema i obraduju podaci u IKT
sistemu;

16) zastitu od gubitka, ostecenja, krade ili
drugog oblika ugrozavanja bezbednosti sredstava
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al)

b)

b1)

v)

9)

d)

koja ¢ine IKT sistem;

17) obezbedivanje ispravnog i bezbednog
funkcionisanja sredstava za obradu podataka;

18) primenu odgovaraju¢ih procedura i mera
zastite prilikom kori§¢enja usluge raGunarstva u
klaudu;

19) pracenje IKT sistema u cilju otkrivanja
ranjivosti i pretnji;
20) ograni¢enje pristupa veb prezentacijama

koje mogu potencijalno da naruse bezbednost IKT
sistema;

21) zastitu podataka i sredstava za obradu
podataka od zlonamernog softvera;
22) zastitu od gubitka podataka redovnom

izradom rezervnih kopija podataka, softvera i
sistema putem odgovarajuéih sredstava za razmenu
podataka;

23) ¢uvanje podataka o0 dogadajima koji mogu
biti od znacaja za bezbednost IKT sistema;

24) obezbedivanje integriteta softvera i
operativnih sistema;

25) zastitu od zloupotrebe tehnic¢kih
bezbednosnih slabosti IKT sistema;

26) obezbedivanje zastite IKT sistema
prilikom sprovodenja revizorskog testiranja;

27) zastitu podataka u komunikacionim
mrezama, ukljuéujuéi uredaje i vodove;

28) bezbednost podataka koji se prenose
unutar operatora IKT sistema, kao i izmedu
operatora IKT sistema i lica van operatora IKT
sistema;

29) ispunjenje zahteva za informacionu
bezbednost u okviru upravljanja svim fazama
zivotnog ciklusa IKT sistema odnosno delova
sistema;

30) zastitu podataka koji se koriste za potrebe
testiranja IKT sistema odnosno delova sistema;

31) procedure za ¢uvanje i brisanje
informacija u IKT sistemima, u skladu sa propisima;
32) zastitu sredstava operatora IKT sistema
koja su dostupna pruzaocima usluga;

33) odrzavanje ugovorenog nivoa
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b1)

v)
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d)

informacione bezbednosti i pruzenih usluga u skladu
sa uslovima koji su ugovoreni sa pruzaocem usluga;
34) prevenciju i reagovanje na bezbednosne
incidente, sto podrazumeva adekvatnu razmenu
informacija o bezbednosnim slabostima IKT
sistema, incidentima i pretnjama, kao i primenu
mera sanacije posledica incidenta;

35) mere koje obezbeduju kontinuitet
obavljanja posla u vanrednim okolnostima koje se
definiSu Planom kontinuiteta obavljanja posla;

36) usvajanje dokumenata kojima se definisu
procedure za proveru adekvatnosti mera zastite;
37) upotrebu multifaktorske autentikacije ili

reSenja kontinuirane provere autenti¢nosti, zasticene
glasovne, video i tekstualne komunikacije, te
bezbednih komunikacionih sistema u hitnim
slu¢ajevima unutar operatora IKT sistema
Podzakonski akt kojim se blize ureduju mere zastite
IKT sistema uvazavajuci nacela iz ¢lana 3. ovog
zakona, nacionalne i medunarodne standarde i
standarde koji se primenjuju u odgovarajué¢im
oblastima rada donosi Vlada, na predlog
Ministarstva.

Akt o proceni rizika IKT sistema od posebnog
znacaja

Clan 11.

Operator IKT sistema od posebnog znacaja duzan je
da donese akt o proceni rizika za IKT sisteme (u
daljem tekstu: akt o proceni rizika) kojima upravlja.
Aktom o proceni rizika vrsi se procena rizika za
IKT sistem od posebnog znacaja s obzirom na
stepen izlozenosti riziku, veli¢inu operatora i
izvesnost pojave incidenta i njegove ozbiljnosti, kao
i njegov potencijalni drustveni i ekonomski uticaj.
Akt o proceni rizika revidira se najmanje jednom
godisnje.

Akt o proceni rizika izraduje se u skladu sa opstom
metodologijom za procenu rizika u IKT sistemima
od posebnog znacaja koju donosi organ, odnosno
organizacija u kojoj se obavljaju poslovi
Nacionalnog CERT-a.

Operator IKT sistema od posebnog znacaja nije u
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al)

b)

b1)

v)

9)

d)

obavezi da donese akt iz stava 1. ovog ¢lana u
slu¢aju kada ima definisanu procenu rizika u drugim
postoje¢im internim aktima, koja obuhvata zahteve
iz opSte metodologije iz stava 4. ovog ¢lana.

Akt o bezbednosti IKT sistema od posebnog znacaja
Clan 12.

Operator IKT sistema od posebnog znacaja duzan je
da donese akt o bezbednosti IKT sistema (u daljem
tekstu: akt o bezbednosti).

Aktom o bezbednosti odreduju se mere zastite, a
narodito principi, na¢in i procedure postizanja i
odrzavanja adekvatnog nivoa bezbednosti sistema,
kao i ovlagéenja i odgovornosti u vezi sa
bezbednosc¢u i resursima IKT sistema od posebnog
znacaja.

Akt o bezbednosti IKT sistema od posebnog znacaja
zasniva se na Aktu o proceni rizika iz ¢lana 11.
ovog zakona. Primena mera zastite IKT sistema
mora biti u skladu sa procenjenim rizicima, kako bi
se obezbedila adekvatna zastita sistema i
minimizirao uticaj potencijalnih incidenata.

Akt o bezbednosti mora da bude uskladen s
promenama u okruzenju i u samom IKT sistemu.
Operator IKT sistema od posebnog znacaja duzan je
da, samostalno ili uz angazovanje spoljnih
eksperata, vrsi proveru iz prethodnog stava
najmanje jednom godisnje i da 0 tome sacini
izvestaj.

Podzakonski akt kojim se blize ureduje sadrzaj akta
0 bezbednosti, nacin provere IKT sistema od
posebnog znacaja i sadrzaj izveStaja 0 proveri, kao i
dostavljanje izvestaja nadleznom organu, donosi
Vlada na predlog Ministarstva.

21.2. (a)

The measures referred to in paragraph 1 shall be
based on an all-hazards approach that aims to
protect network and information systems and the
physical environment of those systems from
incidents, and shall include at least the following:

(a)policies on risk analysis and information system
security;

1.11.
1.12.

Akt o proceni rizika IKT sistema od posebnog
znacaja

Clan 11.

Operator IKT sistema od posebnog znacaja duzan je
da donese akt o proceni rizika za IKT sisteme (u
daljem tekstu: akt o proceni rizika) kojima upravlja.
Aktom o proceni rizika vrsi se procena rizika za
IKT sistem od posebnog znacaja s obzirom na

PU
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b1)
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d)

stepen izlozenosti riziku, veli¢inu operatora i
izvesnost pojave incidenta i njegove ozbiljnosti, kao
i njegov potencijalni drustveni i ekonomski uticaj.
Akt o proceni rizika revidira se najmanje jednom
godisnje.

Akt o proceni rizika izraduje se u skladu sa opstom
metodologijom za procenu rizika u IKT sistemima
od posebnog znacaja koju donosi organ, odnosno
organizacija u kojoj se obavljaju poslovi
Nacionalnog CERT-a.

Operator IKT sistema od posebnog znacaja nije u
obavezi da donese akt iz stava 1. ovog ¢lana u
slu¢aju kada ima definisanu procenu rizika u drugim
postoje¢im internim aktima, koja obuhvata zahteve
iz opste metodologije iz stava 4. ovog ¢lana.

Akt o bezbednosti IKT sistema od posebnog znacaja
Clan 12.

Operator IKT sistema od posebnog znacaja duzan je
da donese akt o bezbednosti IKT sistema (u daljem
tekstu: akt o bezbednosti).

Aktom o bezbednosti odreduju se mere zastite, a
narocito principi, nacin i procedure postizanja i
odrzavanja adekvatnog nivoa bezbednosti sistema,
kao i ovlasc¢enja i odgovornosti u vezi sa
bezbednosc¢u i resursima IKT sistema od posebnog
znacaja.

Akt o bezbednosti IKT sistema od posebnog znac¢aja
zasniva se na Aktu o proceni rizika iz ¢lana 11.
ovog zakona. Primena mera zastite IKT sistema
mora biti u skladu sa procenjenim rizicima, kako bi
se obezbedila adekvatna zastita sistema i
minimizirao uticaj potencijalnih incidenata.

Akt o bezbednosti mora da bude uskladen s
promenama u okruzenju i u samom IKT sistemu.
Operator IKT sistema od posebnog znacaja duzan je
da, samostalno ili uz angazovanje spoljnih
eksperata, vrsi proveru iz prethodnog stava
najmanje jednom godisnje i da o tome sadini
izvestaj.

Podzakonski akt kojim se blize ureduje sadrzaj akta
0 bezbednosti, nacin provere IKT sistema od
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a)

al)

b)

b1)

v)

9)

d)

posebnog znacaja i sadrzaj izvestaja 0 proveri, kao i
dostavljanje izvestaja nadleznom organu, donosi
Vlada na predlog Ministarstva.

21.2. (b)

(b)incident handling;

1.10.34.
1.10.35.

Mere zastite IKT sistema se odnose na:

34) prevenciju i reagovanje na bezbednosne
incidente, $to podrazumeva adekvatnu razmenu
informacija o bezbednosnim slabostima IKT
sistema, incidentima i pretnjama, kao i primenu
mera sanacije posledica incidenta;

35) mere koje obezbeduju kontinuitet
obavljanja posla u vanrednim okolnostima koje se
definiSu Planom kontinuiteta obavljanja posla.

21.2. (c)

(c)business continuity, such as backup management
and disaster recovery, and crisis management;

1.10.22.
1.10.35.

Mere zastite IKT sistema se odnose na:

22) zastitu od gubitka podataka redovnom
izradom rezervnih kopija podataka, softvera i
sistema putem odgovarajuéih sredstava za razmenu
podataka;

35) mere koje obezbeduju kontinuitet
obavljanja posla u vanrednim okolnostima koje se
definiSu Planom kontinuiteta obavljanja posla.

21.2. (d)

(d)supply chain security, including security-related
aspects concerning the relationships between each
entity and its direct suppliers or service providers;

1.10.32.
1.10.33.

Mere zastite IKT sistema se odnose na:

32) zastitu sredstava operatora IKT sistema
koja su dostupna pruZaocima usluga;

33) odrzavanje ugovorenog nivoa
informacione bezbednosti i pruzenih usluga u skladu
sa uslovima koji su ugovoreni sa pruzaocem usluga;

21.2. (e)

(e)security in network and information systems
acquisition,  development and  maintenance,
including vulnerability handling and disclosure;

1.10.18.
1.10.24.
1.10.25.
1.10.26.

Mere zastite IKT sistema se odnose na:

18) primenu odgovarajucih procedura i mera
zastite prilikom kori$c¢enja usluge racunarstva u
klaudu;

24) obezbedivanje integriteta softvera i
operativnih sistema;

25) zastitu od zloupotrebe tehni¢kih
bezbednosnih slabosti IKT sistema;

26) obezbedivanje zastite IKT sistema
prilikom sprovodenja revizorskog testiranja;

PU
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al)

b)

b1)

v)

9)

d)

21.2. (f)

(Ppolicies and procedures to assess the
effectiveness of cybersecurity risk-management

measures;

1.10.36.

36) usvajanje dokumenata kojima se definisu
procedure za proveru adekvatnosti mera zastite.

PU

21.2.(9)

(9)basic cyber hygiene practices and cybersecurity

training;

1.10.4.
1.10.7.

Mere zastite IKT sistema se odnose na:

4) obezbedivanje da lica koja koriste IKT sistem
odnosno upravljaju IKT sistemom budu
osposobljena za posao koji rade i razumeju svoju
odgovornost, odnosno da obezbedi odrzavanje
osnovnih i po potrebi naprednih informatickih
obuka za sve zaposlene i angazovana lica koja imaju
pristup IKT sistemima, obuka za rukovodioce
odnosno organe upravljanja operatora IKT sistema
od posebnog znacaja, kao i specijalizovane stru¢ne
obuke za zaposlene odgovorne za upravljanje
informacionom bezbednos¢u, radi obezbedivanja
kontinuirane edukacije;

7) identifikovanje informacionih dobara i
odredivanje odgovornosti za njihovu zastitu;

PU

21.2. (h)

(h)policies and procedures regarding the use of

cryptography and, where appropriate, encryption;

1.10.13.

Mere zastite IKT sistema se odnose na:

13) predvidanje upotrebe kriptografskih
kontrola i drugih tehnika za sakrivanje podataka
radi zastite poverljivosti, autenti¢nosti i integriteta
podataka;

PU

21.2. (i)

(i)human resources security, access control policies

and asset management;

1.10.1.
1.10.6.
1.10.7.

1.10.10.
1.10.12.

Mere zastite IKT sistema se odnose na:

1) uspostavljanje organizacione strukture, sa
utvrdenim poslovima, znanjima, kompetencijama,
iskustvom i odgovornostima zaposlenih, kojom se
ostvaruje upravljanje informacionom bezbednos¢u u
okviru operatora IKT sistema;

6) zastitu od rizika koji nastaju pri promenama
poslova ili prestanka radnog angazovanja lica
zaposlenih kod operatora IKT sistema;

7) identifikovanje informacionih dobara i
odredivanje odgovornosti za njihovu zastitu;

10) ogranicenje pristupa podacima i sredstvima za
obradu podataka;

12) utvrdivanje odgovornosti korisnika za
zastitu sopstvenih sredstava za autentikaciju.

PU
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a) al) b) b1) V) s)] d)
Mere zastite IKT sistema se odnose na:
(the wuse of multi-factor authentication or
continuous authentication solutions, secured voice, 37) upotrebu multifaktorske autentikacije ili reSenja
21.2.(j) |video and text communications and secured|1.10.37. kontinuirane provere autenti¢nosti, zasticene
emergency communication systems within the glasovne, video i tekstualne komunikacije, te
entity, where appropriate. bezbednih komunikacionih sistema u hitnim
sluajevima unutar operatora IKT sistema
Inspekcija za informacionu bezbednost
Clan 47.
Inspekcija za informacionu bezbednost vrsi
inspekcijski nadzor nad primenom ovog zakona i
radom operatora IKT sistema od posebnog znacaja,
osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.
Poslove inspekcije za informacionu bezbednost
obavlja Ministarstvo preko inspektora za
Member States shall ensure that, when considering informacionu bezbednost.
which measures referred to in paragraph 2, point U okviru inspekcijskog nadzora rada operatora IKT
(d), of this Article are appropriate, entities take into sistema, inspektor za informacionu bezbednost
account the vulnerabilities specific to each direct utvrduje da li su ispunjeni uslovi propisani ovim
supplier and service provider and the overall zakonom i propisima donetim na osnovu ovog
quality of products and cybersecurity practices of | 1.47. zakona.
213 their suppliers and service providers, including 1.48 Clan 48. PU
- their secure development procedures. Member| ™ " Ovlascenja inspektora za informacionu bezbednost
States shall also ensure that, when considering | 1.49. Inspektor za informacionu bezbednost je ovlaséen

which measures referred to in that point are
appropriate, entities are required to take into
account the results of the coordinated security risk
assessments of critical supply chains carried out in
accordance with Article 22(1).

da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlascen inspektor u postupku
vrienja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog
znacCaja da izvrsi skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
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a)

al)

b)

b1)

v)

9)

d)

odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tatno
utvrdenim ovla$¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i naloZzenim merama.

Stru¢ni nadzor
Clan 49.

Stru¢ni nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog
znacaja, osim samostalnih operatora IKT sistema i
IKT sistema za rad sa tajnim podacima, vrsi
Kancelarija, a u skladu sa zakonom kojim se ureduje
inspekcijski nadzor.

Poslove stru¢nog nadzora obavlja
ovlas¢eno lice zaposleno u Kancelariji (u daljem
tekstu: ovlasceno lice).

U postupku stru¢nog nadzora ovlaséeno
lice ima pravo i obavezu da kontrolise:

1) adekvatnost procenjenih rizika s obzirom
na stepen izlozenosti riziku, veli¢inu operatora i
izvesnost pojave incidenta i njegove ozbiljnosti, kao
i njegov potencijalni drustveni i ekonomski uticaj;
2) nivo bezbednosti tehnoloskih postupaka i
tehnickih sredstava koje operator IKT sistema od
posebnog znacaja upotrebljava radi primena mera
zastite;

3) odgovarajuce sprovodenje procesa
provere uskladenosti primenjenih mera IKT sistema
sa aktom o bezbednosti;

4) primenu preporuka i mera u slu¢aju
incidenata koji znacajno ugrozavaju informacionu
bezbednost.

Ako u vrienju struénog nadzora Kancelarija utvrdi
nepravilnosti, nedostatke ili propuste u primeni
ovog zakona i propisa donetih na osnovu njega, o
tome obavestava nadziranog subjekta i odreduje mu
rok u kome je duzan da ih otkloni.

Rok iz stava 4. ovog ¢lana ne moze biti kra¢i od
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a)

al)

b)

b1)

v)

9)

d)

osam dana od dana prijema obavestenja, osim u
slu¢ajevima Koji zahtevaju hitno postupanje.

Ako Kancelarija utvrdi da nadzirani subjekat nije, u
ostavljenom roku, otklonio utvrdene nepravilnosti,
nedostatke ili propuste u primeni ovog zakona i
propisa donetih na osnovu njega, podnosi prijavu
inspekciji.

Kancelarija je duzna da po zahtevu inspektora za
informacionu bezbednost obavi struéni nadzor i
dostavi informaciju o utvrdenom ¢injeni¢nom
stanju.

Obrazac legitimacije i nacin izdavanja legitimacije
ovlasc¢enog lica utvrduje Kancelarija.

Legitimacija ovlas¢enog lica obavezno sadrzi: grb
Republike Srbije i naziv Kancelarije, ime i prezime
ovlaséenog lica, fotografiju ovlaséenog lica,
sluzbeni broj legitimacije, datum izdavanja
legitimacije, pecat Kancelarije, potpis direktora
Kancelarije, kao i odstampani tekst sledece
sadrzine: ,,Imalac ove legitimacije ima ovlasc¢enja u
skladu sa odredbama ¢lana 49. st. 3. i 4. Zakona o
informacionoj bezbednosti.”

21.4.

Member States shall ensure that an entity that finds
that it does not comply with the measures provided
for in paragraph 2 takes, without undue delay, all
necessary, appropriate and proportionate corrective
measures.

1.47.
1.48.
1.49.

Inspekcija za informacionu bezbednost

Clan 47.

Inspekcija za informacionu bezbednost vrsi
inspekcijski nadzor nad primenom ovog zakona i
radom operatora IKT sistema od posebnog znacaja,
osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.
Poslove inspekcije za informacionu bezbednost
obavlja Ministarstvo preko inspektora za
informacionu bezbednost.

U okviru inspekcijskog nadzora rada operatora IKT
sistema, inspektor za informacionu bezbednost
utvrduje da li su ispunjeni uslovi propisani ovim
zakonom i propisima donetim na osnovu ovog
zakona.

Clan 48.

Ovlascenja inspektora za informacionu bezbednost
Inspektor za informacionu bezbednost je ovlaséen
da u postupku sprovodenja nadzora, pored nalaganja

PU
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al)

b)

b1)

v)

9)

d)

mera za koje je ovlascen inspektor u postupku
vrienja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog
znacaja da izvr$i skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tano
utvrdenim ovla$¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i naloZzenim merama.

Struéni nadzor
Clan 49.

Stru¢ni nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog
znacaja, 0sim samostalnih operatora IKT sistema i
IKT sistema za rad sa tajnim podacima, vrsi
Kancelarija, a u skladu sa zakonom kojim se ureduje
inspekcijski nadzor.

Poslove struénog nadzora obavlja
ovlascéeno lice zaposleno u Kancelariji (u daljem
tekstu: ovlasceno lice).

U postupku stru¢nog nadzora ovlaséeno
lice ima pravo i obavezu da kontrolise:

1) adekvatnost procenjenih rizika s obzirom
na stepen izlozenosti riziku, veli¢inu operatora i
izvesnost pojave incidenta i njegove ozbiljnosti, kao
i njegov potencijalni drustveni i ekonomski uticaj;
2) nivo bezbednosti tehnoloskih postupaka i
tehnickih sredstava koje operator IKT sistema od
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al)

b)

b1)

v)

9)

d)

posebnog znacaja upotrebljava radi primena mera
zastite;

3) odgovarajuce sprovodenje procesa
provere uskladenosti primenjenih mera IKT sistema
sa aktom o bezbednosti;

4) primenu preporuka i mera u slu¢aju
incidenata koji znacajno ugrozavaju informacionu
bezbednost.

Ako u vrsenju strué¢nog nadzora Kancelarija utvrdi
nepravilnosti, nedostatke ili propuste u primeni
ovog zakona i propisa donetih na osnovu njega, o
tome obavestava nadziranog subjekta i odreduje mu
rok u kome je duzan da ih otkloni.

Rok iz stava 4. ovog ¢lana ne moze biti kraci od
osam dana od dana prijema obavestenja, osim u
slu¢ajevima koji zahtevaju hitno postupanje.

Ako Kancelarija utvrdi da nadzirani subjekat nije, u
ostavljenom roku, otklonio utvrdene nepravilnosti,
nedostatke ili propuste u primeni ovog zakona i
propisa donetih na osnovu njega, podnosi prijavu
inspekciji.

Kancelarija je duzna da po zahtevu inspektora za
informacionu bezbednost obavi stru¢ni nadzor i
dostavi informaciju o utvrdenom ¢injeni¢nom
stanju.

Obrazac legitimacije i na¢in izdavanja legitimacije
ovlasc¢enog lica utvrduje Kancelarija.

Legitimacija ovlas¢enog lica obavezno sadrzi: grb
Republike Srbije i naziv Kancelarije, ime i prezime
ovlasc¢enog lica, fotografiju ovlaséenog lica,
sluzbeni broj legitimacije, datum izdavanja
legitimacije, pecat Kancelarije, potpis direktora
Kancelarije, kao i odstampani tekst sledece
sadrzine: ,,Imalac ove legitimacije ima ovlas¢enja u
skladu sa odredbama ¢lana 49. st. 3. i 4. Zakona o
informacionoj bezbednosti.”

21.5.

By 17 October 2024, the Commission shall adopt
implementing acts laying down the technical and
the methodological requirements of the measures
referred to in paragraph 2 with regard to DNS
service providers, TLD name registries, cloud
computing service providers, data centre service

1.54.

Clan 54.
Rokovi za donosenje podzakonskih akata

Podzakonska akta predvidena ovim zakonom
donece se u roku od 12 meseci od dana stupanja na
snagu ovog zakona.

PU




206

a)

al)

b)

b1)

v)

9)

d)

providers, content delivery network providers,
managed service providers, managed security
service providers, providers of online market
places, of online search engines and of social
networking services platforms, and trust service
providers.

The Commission may adopt implementing acts
laying down the technical and the methodological
requirements, as well as sectoral requirements, as
necessary, of the measures referred to in paragraph
2 with regard to essential and important entities
other than those referred to in the first subparagraph
of this paragraph.

When preparing the implementing acts referred to
in the first and second subparagraphs of this
paragraph, the Commission shall, to the extent
possible, follow European and international
standards, as well as relevant technical
specifications. The Commission shall exchange
advice and cooperate with the Cooperation Group
and ENISA on the draft implementing acts in
accordance with Article 14(4), point (e).

Those implementing acts shall be adopted in
accordance with the examination procedure
referred to in Article 39(2).

Plan za reagovanje u slucaju incidenta visokog
nivoa i krize informacione bezbednosti iz ¢lana 18.
ovog zakona donosi se u roku od 18 meseci od dana
stupanja na snagu ovog zakona.

22.1.-
22.2.

Union level coordinated security risk assessments
of critical supply chains

The Cooperation Group, in cooperation with the
Commission and ENISA, may carry out
coordinated security risk assessments of specific
critical ICT services, ICT systems or ICT products
supply chains, taking into account technical and,
where relevant, non-technical risk factors.

The Commission, after consulting the Cooperation
Group and ENISA, and, where necessary, relevant
stakeholders, shall identify the specific critical ICT
services, ICT systems or ICT products that may be

NP

Grupa koju osnivaju drzave
¢lanice EU
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a) al) b) b1) V) s)] d)

subject to the coordinated security risk assessment
referred to in paragraph 1.

Obaveza obavestavanja 0 incidentima koji znacajno

narusavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
Renorting obligations su da dostave obavestenje 0 incidentu koji moze da

P g oblig ima znacajan uticaj na narusavanje informacione
Each Member State shall ensure that essential and gizfaigno%ﬁlléggigiigna;{az’aai?]?iEZ?}T'Je u roku od
important entities notify, without undue delay, its identi koii da imai L
CSIRT or, where applicable, its competent Inci Vent' oIl r:ogu a Imaju znacajan uticaj na
authority in accordance with paragraph 4 of any rllar_usq;anj_elln_pgmacgong bemﬁ%mlit' su:
incident that has a significant impact on the )V'nc.' enti koji ovode do prexida ontinuiteta
provision of their services as referred to in vrienja poslova i pruzanja usluga, odnosno znatnih
paragraph 3 (significant incident). Where teskoca U vrsenju poslova i pruzanju usluga;
appropriate, entities concerned shall notify, without 32|$Celld?|?ttlr§pd : df;fl\llg%\gém b;?{okdo_nsmka
TIGe CEEY, (e Ealients of Wial Exvieed o 3) incidenti Koji dovode do prekida kontinuiteta
significant incidents that are likely to adversely odnosno te§k0£’:auvr§en'u poslovai usania '
affect the provision of those services. Each Member usluga. koii uticu na obaj\/l'gn'e oslcﬁla i vrjéen'e
State shall ensure that those entities report, inter | ga, d ) ih IKJT J€p d bJ
alia, any information enabling the CSIRT or, where us uvge.n _rIL_ng wopera_tora b lectjemalo posebnog
23.1. applicable, the competent authority to determine|1.13. znacaja 1ll uticu na javnu bezbednost PU

any cross-border impact of the incident. The mere
act of notification shall not subject the notifying
entity to increased liability.

Where the entities concerned notify the competent
authority of a significant incident under the first
subparagraph, the Member State shall ensure that
that competent authority forwards the notification
to the CSIRT upon receipt.

In the case of a cross-border or cross-sectoral
significant incident, Member States shall ensure
that their single points of contact are provided in
due time with relevant information notified in
accordance with paragraph 4.

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrSenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
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al)

b)

b1)

v)

9)

d)

ozhiljnu pretnju i koji bi mogli dovesti do okolnosti
sliénih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

23.2.

Where applicable, Member States shall ensure that
essential and important entities communicate,
without undue delay, to the recipients of their
services that are potentially affected by a
significant cyber threat any measures or remedies
that those recipients are able to take in response to
that threat. Where appropriate, the entities shall
also inform those recipients of the significant cyber
threat itself.

1.13.

Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da
ima znacajan uticaj na narusavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od
24 sata od kada su saznali za incident.

Incidenti koji mogu da imaju znacajan uticaj na
narusavanje informacione bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta
vrienja poslova i pruzanja usluga, odnosno znatnih
teskoca u vrsenju poslova i pruzanju usluga;

2) incidenti koji uti¢u na veliki broj korisnika
usluga, ili traju duzi vremenski period;

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca u vrsenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrsenje
usluga drugih operatora IKT sistema od posebnog
znacaja ili utiu na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu stetu operatoru
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a)

al)

b)

b1)

v)

9)

d)

IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozbiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

23.3.

An incident shall be considered to be significant if:

(a)it has caused or is capable of causing severe
operational disruption of the services or financial
loss for the entity concerned;

(b)it has affected or is capable of affecting other
natural or legal persons by causing considerable
material or non-material damage.

1.13.

Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da
ima znacajan uticaj na narusavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od
24 sata od kada su saznali za incident.

Incidenti koji mogu da imaju znacajan uticaj na
naruSavanje informacione bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta
vrSenja poslova i pruzanja usluga, odnosno znatnih
teSkoca U vrSenju poslova i pruzanju usluga;

2) incidenti koji uti¢u na veliki broj korisnika
usluga, ili traju duzi vremenski period;

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrienje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrSenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi

PU
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a) al) b) b1) V) s)] d)
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu Stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.
Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozhiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Member States shall ensure that, for the purpose of Obaveza obavestavanja 0 incidentima koji znacajno

notification under paragraph 1, the entities narusavaju informacionu bezbednost

concerned submit to the CSIRT or, where Clan 13.

applicable, the competent authority: Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da

(a)without undue delay and in any event within 24 ima znac¢ajan uticaj na narusavanje informacione

hours of becoming aware of the significant bezbednosti, bez odlaganja, a najkasnije u roku od

incident, an early warning, which, where 24 sata od kada su saznali za incident.

applicable, shall indicate whether the significant Incidenti koji mogu da imaju znacajan uticaj na

incident is suspected of being caused by unlawful naruSavanje informacione bezbednosti su:

or malicious acts or could have a cross-border 1.13. 1) incidenti koji dovode do prekida kontinuiteta

impact; vrSenja poslova i pruzanja usluga, odnosno znatnih

1.14. teskoca U vrSenju poslova i pruzanju usluga;
23.4 (b)without undue delay and in any event within 72 115 2) incidenti koji uti¢u na veliki broj korisnika PU
o hours of becoming aware of the significant| ™" usluga, ili traju duzi vremenski period;
incident, an incident notification, which, where |1.24. 3) incidenti koji dovode do prekida kontinuiteta,

applicable, shall update the information referred to
in point (a) and indicate an initial assessment of the
significant incident, including its severity and
impact, as well as, where available, the indicators
of compromise;

(c)upon the request of a CSIRT or, where
applicable, the competent authority, an intermediate
report on relevant status updates;

(d)a final report not later than one month after the
submission of the incident notification under point

odnosno teskoca U vrSenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrsenje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlaséenog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
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a)

al)

b)

b1)

v)

9)

d)

(b), including the following:

(i)a detailed description of the incident, including
its severity and impact;

(ii)the type of threat or root cause that is likely to
have triggered the incident;

(iii)applied and ongoing mitigation measures;

(iv)where applicable, the cross-border impact of the
incident;

(e)in the event of an ongoing incident at the time of
the submission of the final report referred to in
point (d), Member States shall ensure that entities
concerned provide a progress report at that time and
a final report within one month of their handling of
the incident.

By way of derogation from the first subparagraph,
point (b), a trust service provider shall, with regard
to significant incidents that have an impact on the
provision of its trust services, notify the CSIRT or,
where applicable, the competent authority, without
undue delay and in any event within 24 hours of
becoming aware of the significant incident.

posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozbiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja 0 incidentima

Clan 14.

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili
Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
Regulatornom telu za elektronske komunikacije i
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a)

al)

b)

b1)

v)

9)

d)

postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
o incidentima.

Operatori IKT sistema od posebnog znacaja, osim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slugaju incidenta
koji moze da izazove ili izaziva $tetan uticaj na
pruZanje i kori§¢enje usluga, kao i o0 merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije $tetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.

Organi iz st. 1-3. ovog zakona, kojima je upuc¢eno
obavestenje 0 incidentu, duzni su da, u slu¢aju
incidenta koji je nastao u IKT sistemu operatora
kriti¢ne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

Sadrzaj obavestenja 0 incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica krivi¢nog dela;

3) datum i vreme pocetka incidenta, odnosno
saznanja o incidentu i trajanje incidenta;
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a)

al)

b)

b1)

v)

9)

d)

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
indikatore kompromitacije;

7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;

8) podatke o prethodno prijavljenim sliénim
incidentima, ako su postojali, uklju¢ujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;

9) druge relevantne informacije, po potrebi.
Izvestavanje tokom i nakon incidenta

Clan 24,

Operatori IKT sistema od posebnog znacaja duzni
su da:

1) dostavljaju izvestaj o incidentu, tokom trajanja
incidenta, sa opisom mera koje su preduzete za
reSavanje incidenta, u jedinstveni sistem za prijem
obavestenja 0 incidentima i to:

(1) na svaka tri dana u slucaju incidenta srednjeg
nivoa;

(2) na svaka 24 sata u slu¢aju incidenata visokog i
veoma visokog nivoa;

2) dostavljaju obavestenja i dodatne izvestaje 0
bitnim dogadajima u vezi sa incidentom i
aktivnostima koje preduzimaju, na zahtev
Kancelarije;

3) dostavljaju zavr$ni izvestaj o incidentu u roku od
15 dana od dana prestanka incidenta, koji sadrzi
sledec¢e podatke:

(1) vrstu i detaljan opis incidenta;

(2) vrstu pretnje i uzrok koji je doveo do
incidenta;

(3) vreme i trajanje incidenta;

4) obim i stepen uticaja incidenta (ostvareni
rizik), odnosno posledice koje je incident izazvao;
(5) informaciju o eventualnom

prekograni¢nom dejstvu incidenta;
(6) preduzete aktivnosti radi otklanjanja
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a)

al)

b)

b1)

v)

9)

d)

posledica incidenta i, po potrebi, druge informacije
od znacaja za evidentiranje incidenta i statisticku
obradu.

Nakon zavrSenog incidenta Kancelarija za
informacionu bezbednost priprema preporuke i
savete za zastitu od potencijalnih rizika, na osnovu
sprovedene analize izvr§enog incidenta.

23.5.

The CSIRT or the competent authority shall
provide, without undue delay and where possible
within 24 hours of receiving the early warning
referred to in paragraph 4, point (a), a response to
the notifying entity, including initial feedback on
the significant incident and, upon request of the
entity, guidance or operational advice on the
implementation of possible mitigation measures.
Where the CSIRT is not the initial recipient of the
notification referred to in paragraph 1, the guidance
shall be provided by the competent authority in
cooperation with the CSIRT. The CSIRT shall
provide additional technical support if the entity
concerned so requests. Where the significant
incident is suspected to be of criminal nature, the
CSIRT or the competent authority shall also
provide guidance on reporting the significant
incident to law enforcement authorities.

1.13

1.14.
1.15.
1.16.

Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni
su da dostave obavestenje 0 incidentu koji moze da
ima znacajan uticaj na narusavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od
24 sata od kada su saznali za incident.

Incidenti koji mogu da imaju znacajan uticaj na
narusavanje informacione bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta
vrSenja poslova i pruzanja usluga, odnosno znatnih
teSkoca U vrSenju poslova i pruzanju usluga;

2) incidenti koji uticu na veliki broj korisnika
usluga, ili traju duzi vremenski period;

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrsenje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlas¢enog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

PU
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a)

al)

b)

b1)

v)

9)

d)

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu Stetu operatoru
IKT sistema od posebnog znacaja i drugim fizickim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozhiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja 0 incidentima

Clan 14,

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili
Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
o incidentima.
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a)

al)

b)

b1)

v)

9)

d)

Operatori IKT sistema od posebnog znacaja, osim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slu¢aju incidenta
koji moze da izazove ili izaziva $tetan uticaj na
pruzanje i korisc¢enje usluga, kao i o merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije stetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.

Organi iz st. 1-3. ovog zakona, kojima je upuceno
obavestenje 0 incidentu, duzni su da, u slu¢aju
incidenta koji je nastao u IKT sistemu operatora
kriti¢ne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

SadrZaj obavestenja o incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica kriviénog dela;

3) datum i vreme pocetka incidenta, odnosno
saznanja o incidentu i trajanje incidenta;

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
indikatore kompromitacije;
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a)

al)

b)

b1)

v)

9)

d)

7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;

8) podatke o prethodno prijavljenim sli¢nim
incidentima, ako su postojali, ukljucujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;

9) druge relevantne informacije, po potrebi.

Znacaj incidenata prema nivou opasnosti
Clan 16.

Incidenti u IKT sistemima od posebnog znacaja koji
mogu da imaju znacajan uticaj na narusavanje
informacione bezbednosti svrstavaju se prema nivou
opasnosti, imajudi u vidu posledice incidenta, u
sledece nivoe opasnosti:

1) nizak;

2) srednji;

3) visok;

4) veoma Visok.

Podzakonski akt kojim se ureduje postupak
obavestavanja 0 incidentima, obrasci za
obavestavanje, lista incidenata prema vrstama i
klasifikacija incidenata prema nivou opasnosti
donosi Vlada, na predlog Ministarstva.

23.6.

Where appropriate, and in particular where the
significant incident concerns two or more Member
States, the CSIRT, the competent authority or the
single point of contact shall inform, without undue
delay, the other affected Member States and ENISA
of the significant incident. Such information shall
include the type of information received in
accordance with paragraph 4. In so doing, the
CSIRT, the competent authority or the single point
of contact shall, in accordance with Union or
national law, preserve the entity’s security and
commercial interests as well as the confidentiality
of the information provided.

1.17.
1.18.
1.19.
1.20.
1.21.
1.22.
1.23.

Operativni tim za reagovanje na incidente
Clan 17.

U cilju koordinisane reakcije na incidente visokog i
veoma visokog nivoa Kancelarija za informacionu
bezbednost obrazuje stalni operativni tim.
Kancelarija za informacionu bezbednost blize
ureduje kriterijume za imenovanje ¢lanova, kao i
vrSenje poslova i zadatke stalnog operativnog tima.
Kancelarija za informacionu bezbednost moze da,
zavisno od prirode i posledica incidenta, zatrazi
ukljucivanje drugih organa u rad operativnog tima u
okviru njihovih nadleznosti.

Po potrebi, sastancima operativnog tima mogu
prisustvovati i predstavnici samostalnih operatora,
lica ukljucena u rad Tela za koordinaciju poslova

PU
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b)

b1)

v)

9)

d)

informacione bezbednosti, kao i predstavnici
posebnih CERT-ova.

Lica koja ucestvuju u radu stalnog operativnog tima
duzna su da se sertifikuju za rad sa tajnim podacima.
Plan za reagovanje u slucaju incidenta visokog
nivoa i kriza informacione bezbednosti

Clan 18.

Vlada donosi Plan za reagovanje u sluc¢aju incidenta
visokog nivoa i krize informacione bezbednosti, na
predlog Kancelarije za informacionu bezbednost.
Plan iz stava 1. ovog ¢lana obuhvata:

1) ciljeve mera i aktivnosti za reagovanje u slucaju
incidenata visokog nivoa i kriza informacione
bezbednosti;

2) delovanje nadleznih organa u cilju sprovodenja
plana;

3) opis procedura u slucaju incidenata visokog nivoa
i kriza informacione bezbednosti;

4) aktivnosti za unapredenje sposobnosti reagovanja
na incidente, a pre svega planove odgovaraju¢ih
vezbi i obuka;

5) modele saradnje sa privatnim, nevladinim i
akademskim sektorom;

6) medusobnu saradnju nadleznih organa.

Prilikom izrade plana iz stava 1. ovog ¢lana
uspostavlja se saradnja sa organima i pravnim
licima ¢ije su nadleznosti, odnosno poslovi i
delatnosti povezani sa planiranim aktivnostima.
Plan iz stava 1. ovog ¢lana se periodi¢no menja i
dopunjuje u skladu sa potrebama i novim
okolnostima, a u celini se ponovo izraduje i donosi
svake tre¢e godine, a ukoliko su se okolnosti u
znacajnoj meri promenile i ranije.

Postupanje po prijemu obavestenja o incidentu
Clan 19.

Po prijemu obavestenja o incidentu u IKT sistemu
od posebnog znacaja, Kancelarija za informacionu
bezbednost postupa u skladu sa nadleznostima
utvrdenim zakonom, odnosno prikuplja, analizira i
razmenjuje informacije o rizicima za bezbednost
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al)

b)

b1)

v)

9)

d)

IKT sistema, kao i incidentu, i u vezi sa tim
obavestava, pruza podrsku, upozorava i savetuje
operatora IKT sistema od posebnog znacaja i vrsi
druge poslove iz svoje nadleznosti.

Kancelarija za informacionu bezbednost, nakon
izvrSene analize, utvrduje nivo opasnosti incidenta.
Kada je neophodno da javnost bude upoznata sa
incidentom ili kada je incident takav da je od
interesa za javnost, Kancelarija za informacionu
bezbednost objavljuje informaciju o incidentu,
nakon savetovanja sa operatorom IKT sistema od
posebnog znac¢aja u kome se incident dogodio.
lzuzetno od stava 3. ovog ¢lana, Kancelarija za
informacionu bezbednost moze objaviti informaciju
o incidentu koji se dogodio u operatoru prioritetnog
IKT sistema od posebnog znacaja koji obavlja
delatnost u oblasti bankarstva i finansijskih trzista iz
¢lana 5. stav 2. tacka 1) podtacka (3), uz prethodno
pribavljenu saglasnost Narodne banke Srbije
odnosno Komisije za hartije od vrednosti.
Kancelarija za informacionu bezbednost, Narodna
banka Srbije, Komisija za hartije od vrednosti i
Regulatorno telo za elektronske komunikacije i
postanske usluge duzni su da obavestenja 0
incidentima proslede:

1) nadleznom javnom tuzilastvu, odnosno
ministarstvu nadleznom za unutrasnje poslove, u
slu¢aju da je incident vezan za izvrSenje kriviénih
dela koja se gone po sluzbenoj duznosti,

2) organu nadleznom za bezbednosne i
kontraobavestajne poslove od znacaja za odbranu
Republike Srbije ili organu nadleznom za poslove
nacionalne bezbednosti, u slu¢aju da je incident
povezan sa znacajnim naruSavanjem informacione
bezbednosti koje ima ili moze imati za posledicu
ugrozavanje odbrane ili nacionalne bezbednosti
Republike Srbije.

Prilikom upravljanja incidentom Kancelarija za
informacionu bezbednost, Narodna banka Srbije,
Komisija za hartije od vrednosti i Regulatorno telo
za elektronske komunikacije i postanske usluge
oznacavaju obavestenje 0 incidentu, odnosno
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al)

b)

b1)

v)

9)

d)

informacije o incidentu u skladu sa propisima i TLP
(eng.,.traffic light protocol”) protokolom.
Postupanje u slu¢aju incidenta nivoa opasnosti
Hnizak”

Clan 20.

U slucaju incidenata kojima je u skladu sa
klasifikacijom utvrden nivo opasnosti ,,nizak”
Kancelarija za informacionu bezbednost po potrebi
daje preporuke za postupanje operatoru IKT sistema
od posebnog znacaja.

Postupanje u slu¢aju incidenta nivoa opasnosti
srednji”

Clan 21.

U slucaju incidenata kojima je u skladu sa
klasifikacijom utvrden nivo opasnosti ,,srednji”
Kancelarija za informacionu bezbednost daje
preporuke za postupanje operatoru IKT sistema od
posebnog znacaja.

Postupanje u slu¢aju incidenta nivoa opasnosti
,,Visok”

Clan 22.

U slucaju incidenata kojima je u skladu sa
klasifikacijom utvrden nivo opasnosti ,,visok”
Kancelarija za informacionu bezbednost je duzna
da o tome obavesti Ministarstvo.

Kancelarija za informacionu bezbednost, u saradnji
sa operativnim timom, priprema preporuke i mere za
reSavanje incidenta.

Ministarstvo nakon prijema obavestenja iz stava 1.
ovog ¢lana saziva sednicu Tela za koordinaciju
poslova informacione bezbednosti.

Nakon zavrsetka incidenta Kancelarija za
informacionu bezbednost, u saradnji sa operativnim
timom, sadinjava zavr$ni izvestaj koji dostavlja
Ministarstvu u roku od 30 dana nakon zavrsenog
incidenta.

Postupanje u slu¢aju incidenta nivoa opasnosti
,veoma visok”

Clan 23.

U sluéaju incidenta kojem je u skladu sa
klasifikacijom utvrden nivo opasnosti ,,veoma
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al)

b)

b1)

v)

9)

d)

visok* i koji predstavlja krizu informacione
bezbednosti, rukovodenje i koordinaciju
sprovodenja mera i zadataka preduzima Vlada.
Kancelarija za informacionu bezbednost, u saradnji
sa operativnim timom, izraduje predlog za
proglasavanje krize informacione bezbednosti, u
skladu sa Planom za reagovanje u slucaju incidenta
visokog nivoa i krize informacione bezbednosti, koji
sadrzi:

1) podatke o incidentu;

2) informacije o preduzetim merama;

3) razloge za proglasenje krize informacione
bezbednosti;

4) zaduZenje organa za postupanje u skladu sa
svojim nadleZnostima;

5) mere za resavanje krize.

Predlog za proglasenje krize informacione
bezbednosti upucuje se Ministarstvu, koje po
prijemu predloga bez odlaganja saziva sednicu Tela
za koordinaciju poslova informacione bezbednosti.
Vlada na predlog Ministarstva donosi odluku o
proglasenju krize informacione bezbednosti i
zaduzuje organe da postupaju prema predlozenim
merama u skladu sa svojim nadleznostima.
Kancelarija za informacionu bezbednost, u saradnji
sa operativnim timom, koordinira reSavanjem krize
informacione bezbednosti i najmanje jednom
nedeljno izvestava Ministarstvo i Vladu o svim
aktivnostima.

Predlog za proglasenje zavrsetka krize informacione
bezbednosti upuéuje se Ministarstvu.

Odluku o proglasenju zavrsetka krize informacione
bezbednosti donosi Vlada na predlog Ministarstva.
Nakon zavr$etka krize informacione bezbednosti
Kancelarija za informacionu bezbednost sa¢injava
zavr$ni izvestaj Koji dostavlja Ministarstvu i Vladi u
roku od 30 dana nakon zavrsetka krize.

23.7.

Where public awareness is necessary to prevent a
significant incident or to deal with an ongoing
significant incident, or where disclosure of the
significant incident is otherwise in the public
interest, a Member State’s CSIRT or, where

1.22.

Postupanje u slu¢aju incidenta nivoa opasnosti
,,.Visok”

Clan 22.

U slucaju incidenata kojima je u skladu sa
klasifikacijom utvrden nivo opasnosti ,,visok”

PU
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b)

b1)

v)

9)

d)

applicable, its competent authority, and, where
appropriate, the CSIRTs or the competent
authorities of other Member States concerned, may,
after consulting the entity concerned, inform the
public about the significant incident or require the
entity to do so.

Kancelarija za informacionu bezbednost je duzna
da o tome obavesti Ministarstvo.

Kancelarija za informacionu bezbednost, u saradnji
sa operativnim timom, priprema preporuke i mere za
reSavanje incidenta.

Ministarstvo nakon prijema obavestenja iz stava 1.
ovog ¢lana saziva sednicu Tela za koordinaciju
poslova informacione bezbednosti.

Nakon zavrsetka incidenta Kancelarija za
informacionu bezbednost, u saradnji sa operativnim
timom, sa¢injava zavr$ni izvestaj koji dostavlja
Ministarstvu u roku od 30 dana nakon zavrsenog
incidenta.

23.8.

At the request of the CSIRT or the competent
authority, the single point of contact shall forward
notifications received pursuant to paragraph 1 to
the single points of contact of other affected
Member States.

1.34.

Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34,

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokoriziéni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujuéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.
Ukoliko je incident u vezi sa izvr$enjem kriviénog

PU
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a) al) b) b1) V) s)] d)
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.
Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slucaju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.
Posebni centri za prevenciju bezbednosnih
The single point of contact shall submit to ENISA
every three months a summary report, including
anonymised and aggregated data on significant
incidents, incidents, cyber threats and near misses
notified in accordance with paragraph 1 of this
3.9 Article and with Article 30. In order to contribute to NP Obaveza drzava ¢lanica prema
o the provision of comparable information, ENISA ENISAI
may adopt technical guidance on the parameters of
the information to be included in the summary
report. ENISA shall inform the Cooperation Group
and the CSIRTs network about its findings on
notifications received every six months.
The CSIRTs or, where applicable, the competent
anienies Sl - prodet @ s eompeEi Kancelarija neposredno saraduje sa Ministarstvom
guthoritigs under .Di_r gctive. (I.EU) 20 22./2557 Regulatorjnim Ealom za eIektroerske komunikacije i’
23.10 information about significant incidents, incidents, 1311 postanske usluge, Posebnim CERT-ovima u PU
o cyber threats and near misses notified in|™TT R i L . S
. . . epublici Srbiji, sa javnim i privrednim subjektima i
CRETRENEE WO [EREEHD 1 €F Bl AT el CERT-ovima samostalnih operatora IKT sistema
with Article 30 by entities identified as critical '
entities under Directive (EU) 2022/2557.
The Commission may adopt implementing acts Clan 54.
further specifying the type of information, the Rokovi za donosenje podzakonskih akata
format and the procedure of a notification
submitted pursuant to paragraph 1 of this Article Podzakonska akta predvidena ovim zakonom
23.11. and to Article 30 and of a communication |1.54. donece se u roku od 12 meseci od dana stupanja na PU

submitted pursuant to paragraph 2 of this Article.

By 17 October 2024, the Commission shall, with
regard to DNS service providers, TLD name

snagu ovog zakona.

Plan za reagovanje u sluéaju incidenta visokog
nivoa i krize informacione bezbednosti iz ¢lana 18.
ovog zakona donosi se u roku od 18 meseci od dana
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al)

b)

b1)

v)

9)

d)

registries, cloud computing service providers, data
centre service providers, content delivery network
providers, managed service providers, managed
security service providers, as well as providers of
online marketplaces, of online search engines and
of social networking services platforms, adopt
implementing acts further specifying the cases in
which an incident shall be considered to be
significant as referred to in paragraph 3. The
Commission may adopt such implementing acts
with regard to other essential and important entities.

The Commission shall exchange advice and
cooperate with the Cooperation Group on the draft
implementing acts referred to in the first and
second subparagraphs of this paragraph in
accordance with Article 14(4), point (e).

Those implementing acts shall be adopted in
accordance with the examination procedure
referred to in Article 39(2).

stupanja na snagu ovog zakona.

24.1.

Use of European cybersecurity certification
schemes

In order to demonstrate compliance with particular
requirements of Article 21, Member States may
require essential and important entities to use
particular ICT products, ICT services and ICT
processes, developed by the essential or important
entity or procured from third parties, that are
certified under European cybersecurity certification
schemes adopted pursuant to Article 49 of
Regulation (EU) 2019/881. Furthermore, Member
States shall encourage essential and important
entities to use qualified trust services.

NP

QOdredba se odnosi na
koriséenje sertifikacionih sema
u EU.

24.2.

The Commission is empowered to adopt delegated
acts, in accordance with Article 38, to supplement
this Directive by specifying which categories of
essential and important entities are to be required to
use certain certified ICT products, ICT services and
ICT processes or obtain a certificate under a
European  cybersecurity certification scheme

NP

Ovlas¢enja komisije.
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adopted pursuant to Article 49 of Regulation (EU)
2019/881. Those delegated acts shall be adopted
where insufficient levels of cybersecurity have been
identified and shall include an implementation
period.

Before adopting such delegated acts, the
Commission shall carry out an impact assessment
and shall carry out consultations in accordance with
Article 56 of Regulation (EU) 2019/881.

24.3.

Where no appropriate European cybersecurity
certification scheme for the purposes of paragraph
2 of this Article is available, the Commission may,
after consulting the Cooperation Group and the
European Cybersecurity Certification  Group,
request ENISA to prepare a candidate scheme
pursuant to Article 48(2) of Regulation (EU)
2019/881.

NP

Ovlaséenja Komisije.

25.1.

Standardisation

In order to promote the convergent implementation
of Article 21(1) and (2), Member States shall,
without imposing or discriminating in favour of the
use of a particular type of technology, encourage
the use of European and international standards and
technical specifications relevant to the security of
network and information systems.

PU

Osigurana implementacija
primenom opstih propisa koji se
odnose na standardizaciju.

25.2.

ENISA, in cooperation with Member States, and,
where appropriate, after consulting relevant
stakeholders, shall draw up advice and guidelines
regarding the technical areas to be considered in
relation to paragraph 1 as well as regarding already
existing standards, including national standards,
which would allow for those areas to be covered.

NP

Ovlasc¢enja ENISA.

26.1.

Jurisdiction and territoriality

Entities falling within the scope of this Directive
shall be considered to fall under the jurisdiction of
the Member State in which they are established,
except in the case of:

NP

Regulise medusobne
nadleznosti drzava ¢lanica u
slu¢aju sukoba jurisdikcija.
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(a)providers of public electronic communications
networks or providers of publicly available
electronic communications services, which shall be
considered to fall under the jurisdiction of the
Member State in which they provide their services;

(b)DNS service providers, TLD name registries,
entities providing domain name registration
services, cloud computing service providers, data
centre service providers, content delivery network
providers, managed service providers, managed
security service providers, as well as providers of
online marketplaces, of online search engines or of
social networking services platforms, which shall
be considered to fall under the jurisdiction of the
Member State in which they have their main
establishment in the Union under paragraph 2;

(c)public administration entities, which shall be
considered to fall under the jurisdiction of the
Member State which established them.

26.2.

For the purposes of this Directive, an entity as
referred to in paragraph 1, point (b), shall be
considered to have its main establishment in the
Union in the Member State where the decisions
related to the cybersecurity risk-management
measures are predominantly taken. If such a
Member State cannot be determined or if such
decisions are not taken in the Union, the main
establishment shall be considered to be in the
Member State where cybersecurity operations are
carried out. If such a Member State cannot be
determined, the main establishment shall be
considered to be in the Member State where the
entity concerned has the establishment with the
highest number of employees in the Union.

26.3.

If an entity as referred to in paragraph 1, point (b),
is not established in the Union, but offers services
within the Union, it shall designate a representative
in the Union. The representative shall be
established in one of those Member States where
the services are offered. Such an entity shall be

NP

Regulise medusobne
nadleznosti drzava ¢lanica u
slugaju sukoba jurisdikcija.
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v)

9)

d)

considered to fall under the jurisdiction of the
Member State where the representative is
established. In the absence of a representative in the
Union designated under this paragraph, any
Member State in which the entity provides services
may take legal actions against the entity for the
infringement of this Directive.

26.4.

The designation of a representative by an entity as
referred to in paragraph 1, point (b), shall be
without prejudice to legal actions, which could be
initiated against the entity itself.

NP

Regulise medusobne
nadleZnosti drzava ¢lanica u
slu¢aju sukoba jurisdikcija.

26.5.

Member States that have received a request for
mutual assistance in relation to an entity as referred
to in paragraph 1, point (b), may, within the limits
of that request, take appropriate supervisory and
enforcement measures in relation to the entity
concerned that provides services or which has a
network and information system on their territory.

NP

Regulise medusobne
nadleZnosti drzava ¢lanica u
slu¢aju sukoba jurisdikcija.

27.1.

Reqgistry of entities

ENISA shall create and maintain a registry of DNS
service providers, TLD name registries, entities
providing domain name registration services, cloud
computing service providers, data centre service
providers, content delivery network providers,
managed service providers, managed security
service providers, as well as providers of online
marketplaces, of online search engines and of social
networking services platforms, on the basis of the
information received from the single points of
contact in accordance with paragraph 4. Upon
request, ENISA shall allow the competent
authorities access to that registry, while ensuring
that the confidentiality of information is protected
where applicable.

NP

Obaveza ENISA

27.2.

Member States shall require entities referred to in
paragraph 1 to submit the following information to
the competent authorities by 17 January 2025:

(a)the name of the entity;

1.9.

Evidencija operatora IKT sistema od posebnog
znacaja

Clan 9.

Ministarstvo nadlezno za poslove informacione
bezbednosti (u daljem tekstu: Ministarstvo)
uspostavlja i vodi evidenciju prioritetnih i vaznih

PU
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(b)the relevant sector, subsector and type of entity
referred to in Annex | or I, where applicable;

(c)the address of the entity’s main establishment
and its other legal establishments in the Union or, if
not established in the Union, of its representative
designated pursuant to Article 26(3);

(d)up-to-date contact details, including email
addresses and telephone numbers of the entity and,
where applicable, its representative designated
pursuant to Article 26(3);

(e)the Member States where the entity provides
services; and

(Hthe entity’s IP ranges.

IKT sistema od posebnog znacaja (u daljem tekstu:
Evidencija) koja sadrzi:

1) naziv, mati¢ni broj i sediste operatora IKT
sistema od posebnog znacaja;

2) ime i prezime, sluzbena adresa za prijem
elektronske poste i sluzbeni kontakt telefon
administratora zaduzenog za odrzavanje i
upravljanje IKT sistemom od posebnog znacaja;

3) ime i prezime, sluzbena adresa za prijem
elektronske poste i sluzbeni kontakt telefon
odgovornog lica IKT sistema od posebnog znacaja;
4) podatak o vrsti IKT sistema od posebnog znacaja,
odnosno da li IKT sistem od posebnog znacaja
potpada pod prioritetan ili vazan;

5) podatak o delatnosti operatora IKT sistema od
posebnog znacaja;

6) adresni opseg internet protokola (engl. ,,IP
address range®) koji pripadaju IKT sistemu od
posebnog znacaja, a koji obuhvata podatke o javnim
statickim IP adresama;

7) veb prezentacija operatora IKT sistema od
posebnog znacaja;

8) broj lokacija na kojima se IKT sistem od
posebnog znacaja nalazi.

Pored podataka iz stava 1. ovog ¢lana, evidencija
moze da sadrzi i druge dopunske podatke o IKT
sistemu od posebnog znacaja.

Samostalni operatori IKT sistema izuzeti su od
obaveze dostavljanja podataka iz stava 1. tac. 4), 5),
6) i 8) ovog ¢lana.

Podzakonski akt kojim se blize ureduje sadrzaj i
struktura evidencije, kao i na¢in podnos$enja zahteva
za unos i promenu podataka u Evidenciji donosi
Ministarstvo.

Operator IKT sistema od posebnog znacaja duZan je
da Ministarstvu dostavi podatke iz st. 1. i 2. ovog
¢lana najkasnije 90 dana od dana usvajanja propisa
iz stava 4. ovog ¢lana, odnosno 90 dana od dana
uspostavljanja IKT sistema od posebnog znacaja.
Operator IKT sistema od posebnog znacaja duzan je
da u slu¢aju promene podataka iz stava 1. ovog
¢lana 0 tome obavesti Ministarstvo u roku od 15
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dana od dana nastanka promene.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u svrhu
izvr§enja odredbi ovog zakona u pogledu
dostavljanja obavestenja i upozorenja znacajnih za
bezbednost IKT sistema od posebnog znacaja, kao i
radi uspostavljanja komunikacije i ostvarivanja
saradnje u cilju otklanjanja Stetnih posledica
incidenata i preventivnog delovanja.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u skladu sa
zakonom kojim se ureduje zastita podataka o
licnosti i Guvaju se do trenutka prestanka svrhe
obrade ili do izvrSene promene podataka u skladu sa
stavom 5. ovog ¢lana.

Ministarstvo stavlja na raspolaganje azurnu
Evidenciju Kancelariji za informacionu bezbednost
radi izvr§enja odredbi ovog zakona u pogledu
prikupljanja i razmene informacija o pretnjama,
ranjivostima i incidentima i pruzanja podrske,
upozoravanja i savetovanja lica koja upravljaju IKT
sistemima.

Evidencija predstavlja tajni podatak u smislu zakona
kojim se ureduje tajnost podataka.

27.3.

Member States shall ensure that the entities referred
to in paragraph 1 notify the competent authority
about any changes to the information they
submitted under paragraph 2 without delay and in
any event within three months of the date of the
change.

Evidencija operatora IKT sistema od posebnog
znacaja

Clan 9.

Ministarstvo nadlezno za poslove informacione
bezbednosti (u daljem tekstu: Ministarstvo)
uspostavlja i vodi evidenciju prioritetnih i vaznih
IKT sistema od posebnog znacaja (u daljem tekstu:
Evidencija) koja sadrzi:

1) naziv, matiéni broj i sediste operatora IKT
sistema od posebnog znacaja;

2) ime i prezime, sluzbena adresa za prijem
elektronske poste i sluzbeni kontakt telefon
administratora zaduzenog za odrzavanje i
upravljanje IKT sistemom od posebnog znacaja;

3) ime i prezime, sluzbena adresa za prijem
elektronske poste i sluzbeni kontakt telefon
odgovornog lica IKT sistema od posebnog znacaja;
4) podatak o vrsti IKT sistema od posebnog znacaja,
odnosno da li IKT sistem od posebnog znacaja
potpada pod prioritetan ili vazan;

PU
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a)

al)

b)

b1)

v)

9)

d)

5) podatak o delatnosti operatora IKT sistema od
posebnog znacaja;

6) adresni opseg internet protokola (engl. ,,IP
address range*) koji pripadaju IKT sistemu od
posebnog znacaja, a koji obuhvata podatke o javnim
statickim IP adresama;

7) veb prezentacija operatora IKT sistema od
posebnog znacaja;

8) broj lokacija na kojima se IKT sistem od
posebnog znacaja nalazi.

Pored podataka iz stava 1. ovog ¢lana, evidencija
moze da sadrzi i druge dopunske podatke o IKT
sistemu od posebnog znacaja.

Samostalni operatori IKT sistema izuzeti su od
obaveze dostavljanja podataka iz stava 1. tac. 4), 5),
6) i 8) ovog ¢lana.

Podzakonski akt kojim se blize ureduje sadrzaj i
struktura evidencije, kao i na¢in podno$enja zahteva
za unos i promenu podataka u Evidenciji donosi
Ministarstvo.

Operator IKT sistema od posebnog znacaja duzan je
da Ministarstvu dostavi podatke iz st. 1. i 2. ovog
¢lana najkasnije 90 dana od dana usvajanja propisa
iz stava 4. ovog ¢lana, odnosno 90 dana od dana
uspostavljanja IKT sistema od posebnog znacaja.
Operator IKT sistema od posebnog znacaja duzan je
da u slu¢aju promene podataka iz stava 1. ovog
¢lana o0 tome obavesti Ministarstvo u roku od 15
dana od dana nastanka promene.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u svrhu
izvrSenja odredbi ovog zakona u pogledu
dostavljanja obavestenja i upozorenja znacajnih za
bezbednost IKT sistema od posebnog znacaja, kao i
radi uspostavljanja komunikacije i ostvarivanja
saradnje u cilju otklanjanja Stetnih posledica
incidenata i preventivnog delovanja.

Podaci iz stava 1. ta¢. 2) i 3) obraduju se u skladu sa
zakonom kojim se ureduje zastita podataka o
licnosti i Guvaju se do trenutka prestanka svrhe
obrade ili do izvrSene promene podataka u skladu sa
stavom 5. ovog ¢lana.

Ministarstvo stavlja na raspolaganje azurnu
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a) al) b) b1) V) s)] d)
Evidenciju Kancelariji za informacionu bezbednost
radi izvr§enja odredbi ovog zakona u pogledu
prikupljanja i razmene informacija o pretnjama,
ranjivostima i incidentima i pruZzanja podrske,
upozoravanja i savetovanja lica koja upravljaju IKT
sistemima.
Evidencija predstavlja tajni podatak u smislu zakona
kojim se ureduje tajnost podataka.
Upon receipt of the information referred to in
paragraphs 2 and 3, except for that referred to in
27.4. paragraph 2, point (f), the single point of contact of NP Obaveza prema ENISA
the Member State concerned shall, without undue
delay, forward it to ENISA.
Where applicable, the information referred to in
paragraphs 2 and 3 of this Article shall be
2 submitted through the national mechanism referred NP Obaveza prema ENISA
to in Article 3(4), fourth subparagraph.
Database of domain name registration data
For the purpose of contributing to the security,
stability and resilience of the DNS, Member States Organizacije koje su ovlaiéene za upravljanje
shall require TLD name registries and entities reqistrom domena naivicee nivoa i pruzanie usluga
28.1. providing domain name registration services to Sﬁls najviseg Nivoa I pruzanje usiuga PU
o . S-a obavezne su da prikupljaju, cuvaju i
collect and maintain accurate and complete domain s o .
. - . - 0 1.35.1. odrzavaju ta¢ne i potpune podatke o registraciji
name registration data in a dedicated database with d bnoi bazi nodataka. Uz dus Y
due diligence in accordance with Union data domena U posebnoj bazl podataxa, uz duznu paznju
- - i u skladu sa propisima o zastiti podataka o li¢nosti.
protection law as regards data which are personal
data.
For the purposes of paragraph 1, Member States
shall require the database of domain name
registration data to contain the necessary Baza podataka iz stava 1 ovog ¢lana mora da sadrzi
information to identify and contact the holders of | 1.37.2. najmanje slede¢e podatke:
the domain names and the points of contact 1) naziv domena;
administering the domain names under the TLDs. 2) datum registracije domena;
28.2. Such information shall include: 3) ime, kontakt adresu elektronske poste i PU
broj telefona registranta;
(a)the domain name; 4) kontakt adresu elektronske poste i broj

(b)the date of registration;

(c)the registrant’s name, contact email address and

telefona lica zaduzenog za administraciju domena,
ukoliko se razlikuju od podataka registranta.
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a) al) b) b1) V) )] d)

telephone number;
(d)the contact email address and telephone number
of the point of contact administering the domain
name in the event that they are different from those
of the registrant.
Member States shall require the TLD name
registries and the entities providing domain name
CRJSAEHITN - EIWIBES - (9 GRD  [pelldEs e Organizacije iz stava 1. ovog ¢lana duzne su da
procedures, including verification procedures, in usgo'ei rijmene aktei. rocgdure 7a verifikaciiu

28.3. place to ensure that the databases referred to in VOJe 1P - g ka U bazi pod kJ PU
paragraph 1 include accurate and complete|1.37.3. tacno;tnpotpur_]osg! po atagu azi podataka. Ove
information. Member States shall require such procedure moraju biti javno dostupne.
policies and procedures to be made publicly
available.
Member States shall require the TLD name N y .
registries and the entities providing domain name Oggakr)uéac_ue 12 s;ava 1. ovog Cdlam:(dli(zn.? suda
registration services to make publicly available, ° ezr«]e € Javnu dostupnost podata il Oji nisu licni

A without undue delay after the registration of a|q 374 odmgl_ po_reg:str_acul domena,__aus _adu sa Inih PU
domain name, the domain name registration data| pravi |m3|us ovima registracije naziva nacionalni
which are not personal data. internet domena.
Member States shall require the TLD name
registries and the entities providing domain name Organizaciie iz stava 1. ovod &lana obavezne su da
registration services to provide access to specific g . J€ . g - .
domain name registration data upon lawful and omogue pristup specifi¢nim podacima o registraciji
duly substantiated requests by legitimate access domena na osnovu zakonitih i obrazlozenih zahteva
seekers, in accordance with Union data protection ovlaséenih lica ili organa, u skladu sa ovlaStenjima
law. Member States shall require the TLD name 1375. d.o.de“emm propisima koji ureduju delokrug

28.5. S b L - njihovog rada. PU
registries and the entities providing domain name |1 376 Odaovor na zahtev iz stava 5. ovoq &lana mora biti
registration services to reply without undue delay d % lien bez odl - .'k g ¢ ku od 72
and in any event within 72 hours of receipt of any | 1.37.7. ostavijen bez odlaganja, a najkasnije u roku o

- sata od prijema zahteva.

requests for access. Member States shall require L -
policies and procedures with regard to the Aktr: : pr)]rocedure z t())_tk_r_lvanje dpodatal_<a ha oshovu
disclosure of such data to be made publicly ovih zahteva moraju biti javno dostupni.
available.
Compliance with the obligations laid down in U skladu sa ovim élanom. prikuolianie podataka o
paragraphs 1 to 5 shall not result in a duplication of . i d ’pd pJ_dJ dp lirani
collecting domain name registration data. To that registraciji domena ne sme dovesti do dupliranja

28.6. end, Member States shall require TL.D name | 1 37 g podataka. Organizacije iz stava 1. ovog ¢lana duzne PU

registries and entities providing domain name
registration services to cooperate with each other.

su da saraduju radi izbegavanja dupliranja i
osiguranja uskladenosti sa zakonom.
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a) al) b) b1) V) s)] d)
Saradnja na nacionalnom nivou
Clan 33.
Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
N . . CERT-ovima samostalnih operatora IKT sistema.
O BB [ DB SnE g S e Kancelarija i CERT-ovi samostalnih operatora IKT
. . sistema odrzavaju medusobne sastanke u
xiimgeihztaéggpzhi:l‘ (teﬁissur%itrr;i:ivint:rlﬁjs f\,i,lrl]:;nrg organizaciji Kancelarije najmanje tri puta godi$nje,
. - P kao i po potrebi u slucaju incidenata koji znac¢ajno
relevant, other entities not falling within the scope rozavaiu informacionu bezbednost u Republici
of this Directive are able to exchange on a g%b(i).iavaju P
voluntary basis relevant cybersecurity information Sast{sl r.1cima iz stava 2. ovog ¢lana prisustvuju i
among themselves, including information re_Igt_ing predstavnici Ministarétva, a po pozivu mogu da
i cyber threats, near misses, _vul_nerabllltles, prisustvuju i predstavnici posebnih CERT-ova, kao i
technlque_s and prqcedures,_ indicators  of druga lica
ggg?fri?:mIiSr?f‘orn?gt\ilggsang:/be::gg;rsi,ty H;E?ttsac;?]rd Prilikom saradnje sa subjektima iz stava 1. ovog
. ' ; . - ¢lana Kancelarija je duzna da obezbedi efektivnu,
recommen@atlons fepEiing sailiuElon ol efikasnu i bezbednu razmenu informacija uz
cyber_securlty.tools 0 szl Gliemizen s, wiE Ficel primenu adekvatnih procedura, ukljucujuéi , traffic
2| (e 0 e 134 light protocol” (TLP), i potujuci propise o zastiti PU

(a)aims to prevent, detect, respond to or recover
from incidents or to mitigate their impact;

(b)enhances the level of cybersecurity, in particular
through raising awareness in relation to cyber
threats, limiting or impeding the ability of such
threats to spread, supporting a range of defensive
capabilities,  wvulnerability = remediation  and
disclosure, threat detection, containment and
prevention techniques, mitigation strategies, or
response and recovery stages or promoting
collaborative cyber threat research between public
and private entities.

podataka o li¢nosti.
Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokorizi¢ni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana
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a)

al)

b)

b1)

v)

9)

d)

podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvrSenjem krivi¢nog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.

Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograniénih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

29.2.

Member States shall ensure that the exchange of
information takes place within communities of
essential and important entities, and where relevant,
their suppliers or service providers. Such exchange
shall be implemented through cybersecurity
information-sharing arrangements in respect of the
potentially sensitive nature of the information
shared.

1.33.
1.34.

Saradnja na nacionalnom nivou

Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u sluéaju incidenata koji znacajno
ugrozavaju informacionu bezbednost u Republici
Srbiji.

Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, ukljuéujuéi , traffic

PU
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a)

al)

b)

b1)

v)

9)

d)

light protocol” (TLP), i poStujuéi propise 0 zastiti
podataka o li¢nosti.
Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34,

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokoriziéni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugroz
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana
podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.
Ukoliko je incident u vezi sa izvr§enjem kriviénog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutrasnje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.
Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograni¢nih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.




236

a)

al)

b)

b1)

v)

9)

d)

29.3.

Member States shall facilitate the establishment of
cybersecurity information-sharing arrangements
referred to in paragraph 2 of this Article. Such
arrangements may specify operational elements,
including the use of dedicated ICT platforms and
automation tools, content and conditions of the
information-sharing arrangements. In laying down
the details of the involvement of public authorities
in such arrangements, Member States may impose
conditions on the information made available by
the competent authorities or the CSIRTs. Member
States shall offer assistance for the application of
such arrangements in accordance with their policies
referred to in Article 7(2), point (h).

1.33.
1.34.

Saradnja na nacionalnom nivou
Clan 33.
Kancelarija neposredno saraduje sa Ministarstvom,
Regulatornim telom za elektronske komunikacije i
postanske usluge, Posebnim CERT-ovima u
Republici Srbiji, sa javnim i privrednim subjektima i
CERT-ovima samostalnih operatora IKT sistema.
Kancelarija i CERT-ovi samostalnih operatora IKT
sistema odrzavaju medusobne sastanke u
organizaciji Kancelarije najmanje tri puta godisnje,
kao i po potrebi u slu¢aju incidenata koji zna¢ajno
ugrozavaju informacionu bezbednost u Republici
Srhiji.
Sastancima iz stava 2. ovog ¢lana prisustvuju i
predstavnici Ministarstva, a po pozivu mogu da
prisustvuju i predstavnici posebnih CERT-ova, kao i
druga lica.
Prilikom saradnje sa subjektima iz stava 1. ovog
¢lana Kancelarija je duzna da obezbedi efektivnu,
efikasnu i bezbednu razmenu informacija uz
primenu adekvatnih procedura, ukljuéujuéi ,traffic
light protocol” (TLP), i postujudi propise o zastiti
podataka o li¢nosti.
Medunarodna saradnja i poslovi jedinstvene tacke
kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu
saradnju u oblasti bezbednosti IKT sistema, a
narodito pruza upozorenja o rizicima i incidentima
koji ispunjavaju najmanje jedan od slede¢ih uslova:
1) brzo rastu ili imaju tendenciju da postanu
visokorizi¢ni;
2) prevazilaze ili mogu da prevazidu nacionalne
kapacitete;
3) mogu da imaju negativan uticaj na vise od jedne
drzave.
Prilikom razmene podataka iz stava 1. ovog ¢lana,
Kancelarija je duzna da postupa tako da se ne ugrozi
poverljivost podataka, kao i da takva razmena
podataka ne uti¢e na potencijalno narusavanje
bezbednosti IKT sistema.
Razmena podataka iz stava 1. ovog ¢lana

PU




237

a)

al)

b)

b1)

v)

9)

d)

podrazumeva prenos ili obradu podataka koji su
neophodni za procenu i reagovanje na bezbednosne
rizike i incidente u skladu sa ovim zakonom. U
slu¢aju da se razmena odnosi na podatke o li¢nosti,
Kancelarija je duzna da obezbedi da takav prenos ili
obrada budu uskladeni sa propisima kojima se
ureduje zastita podataka o li¢nosti, ukljucujudéi i
pravila koja se odnose na prenos podataka u druge
drzave ili medunarodne organizacije.

Ukoliko je incident u vezi sa izvrSenjem krivi¢nog
dela koje se goni po sluzbenoj duznosti, Kancelarija
¢e 0 tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za
unutra$nje poslove u zvani¢noj proceduri proslediti
prijavu u skladu sa potvrdenim medunarodnim
ugovorima.

Kancelarija obavlja poslove jedinstvene tacke
kontakta za informacionu bezbednost u slu¢aju
prekograniénih bezbednosnih pretnji i incidenata i
saraduje sa jedinstvenim tackama kontakta drugih
drzava.

29.4.

Member States shall ensure that essential and
important entities notify the competent authorities
of their participation in the cybersecurity
information-sharing arrangements referred to in
paragraph 2, upon entering into such arrangements,
or, as applicable, of their withdrawal from such
arrangements, once the withdrawal takes effect.

1.47.

Inspekcija za informacionu bezbednost

Clan 47.

Inspekcija za informacionu bezbednost vrsi
inspekcijski nadzor nad primenom ovog zakona i
radom operatora IKT sistema od posebnog znacaja,
osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.
Poslove inspekcije za informacionu bezbednost
obavlja Ministarstvo preko inspektora za
informacionu bezbednost.

U okviru inspekcijskog nadzora rada operatora IKT
sistema, inspektor za informacionu bezbednost
utvrduje da li su ispunjeni uslovi propisani ovim
zakonom i propisima donetim na osnovu ovog
zakona.

PU

29.5.

ENISA shall provide assistance for the
establishment of cybersecurity information-sharing
arrangements referred to in paragraph 2 by
exchanging best practices and providing guidance.

NP

Obaveza ENISA
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a) al) b) b1) V) )] d)
Voluntary notification of relevant information
Member States shall ensure that, in addition to the
notification obligation provided for in Article 23,
notifications can be submitted to the CSIRTS or,
where applicable, the competent authorities, on a
voluntary basis, by: Proistice iz odredbi ¢lanova 13-
30.1. PU 15 0 obavestavanju 0
(a)essential and important entities with regard to incidentima.
incidents, cyber threats and near misses;
(b)entities other than those referred to in point (a),
regardless of whether they fall within the scope of
this Directive, with regard to significant incidents,
cyber threats and near misses.
Obaveza obavestavanja 0 incidentima koji znacajno
narusavaju informacionu bezbednost
Clan 13.
Member States shall process the notifications Operatori IKT sister?a O.d po_seb_nog znacaja dlfini
referred to in paragraph 1 of this Article in su da dostave obavestenje 0 incidentu koji mozZe da
accordance with the procedure laid down in Article Lr:;bzréicoag;ng’;fgjdga gﬁﬁszvna;faﬂﬂargfﬁ d
23. Member States may prioritise the processing of 24 sata od k’ada su sazgnalji z,a inchdent )
mandatory notifications over voluntary L oo o
notifications. Incidenti k_01_| mogu dfi imaju znacajan uticaj na
naruSavanje informacione bezbednosti su:
1) incidenti koji dovode do prekida kontinuiteta
Where necessary, the CSIRTs and, where . S .
applicable, the competent authorities shall provide | 1.13. Vr?ﬁnj,a pOS|(v)Va‘I p ruzlanja_usluga, pdnols no .znatnlh
ang, |1 sinle pois of comtact wih he nformaton | et Pelore L oy
- about notifications received pursuant to this Article, | =~ usluaa. ili traiu duzi vremenski period:
while ensuring the confidentiality and appropriate | 1.15. g, Ju cuzi b '

protection of the information provided by the
notifying entity. Without prejudice to the
prevention, investigation, detection and prosecution
of criminal offences, voluntary reporting shall not
result in the imposition of any additional
obligations upon the notifying entity to which it
would not have been subject had it not submitted
the notification.

3) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoca U vrsenju poslova i pruzanja
usluga, koji uti¢u na obavljanje poslova i vrsenje
usluga drugih operatora IKT sistema od posebnog
znacaja ili uti¢u na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta,
odnosno teskoc¢a u vrsenju poslova i pruzanju usluga
i imaju uticaj na veci deo teritorije Republike Srbije;
5) incidenti koji dovode do neovlaséenog pristupa
podacima ¢ije otkrivanje moze ugroziti prava i
interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u
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a)

al)

b)

b1)

v)

9)

d)

IKT sistemu operatora prioritetnih IKT sistema od
posebnog znacaja koji obavljaju delatnosti u oblasti
digitalne infrastrukture, iz ¢lana 5. stav 2. tacka 1)
podtacka (7) ovog zakona, kada IKT sistem od
posebnog znacaja u svom poslovanju koristi
informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu
znatnu materijalnu ili nematerijalnu stetu operatoru
IKT sistema od posebnog znacaja i drugim fizi¢kim
i pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni
su da prijave i izbegnute incidente koji predstavljaju
ozbiljnu pretnju i koji bi mogli dovesti do okolnosti
sli¢nih onima opisanim u stavu 2. ovog ¢lana. U
slu¢aju incidenata u IKT sistemima za rad sa tajnim
podacima operatori tih IKT sistema postupaju u
skladu sa propisima kojima se ureduje oblast zastite
tajnih podataka.

Dostavljanje obavestenja 0 incidentima

Clan 14.

Operatori IKT sistema od posebnog znacaja duzni
su da obavestenja 0 incidentima dostave u
jedinstveni sistem za prijem obavestenja 0
incidentima putem veb prezentacije Ministarstva ili
Kancelarije za informacionu bezbednost.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti u oblasti
bankarstva i finansijskih trzista iz ¢lana 5. stav 2.
tacka 1) podtacka (3) duzni su da obavestenje 0
incidentu dostave Narodnoj banci Srbije, a ako su
operatori prioritetnih IKT sistema u oblasti
finansijskih trzista koji su pod nadzorom Komisije
za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih IKT sistema od posebnog
znacaja Koji obavljaju delatnosti elektronskih
komunikacija iz ¢lana 5. stav 2. tacka 1) podtacka
(9) alineja treca i operatori vaznih IKT sistema od
posebnog znacaja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 2. tacka 1) alineja
prva, duzni su da obavestenje 0 incidentu dostave
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a)

al)

b)

b1)

v)

9)

d)

Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije i Regulatorno telo za
elektronske komunikacije i postanske usluge duzni
su da dobijena obavestenja iz st. 2 i 3. ovog ¢lana
proslede u jedinstveni sistem za prijem obavestenja
o incidentima.

Operatori IKT sistema od posebnog znacaja, osim
operatora IKT sistema iz stava 2. i 3. ovog ¢lana,
duzni su da obaveste o incidentu korisnike kojima
pruzaju usluge, bez odlaganja, u slugaju incidenta
koji moze da izazove ili izaziva $tetan uticaj na
pruZanje i kori§¢enje usluga, kao i o0 merama koje
korisnici mogu da preduzmu i upotrebe u cilju
umanjenja ili eliminacije $tetnih posledica incidenta.
Operatori IKT sistema od posebnog znacaja iz stava
2.1 3. ovog ¢lana obavestavaju korisnike o
incidentima u skladu sa posebnim propisima.
Organ kome je u skladu sa ovim zakonom upuéeno
obavestenje 0 incidentu, ukoliko je re¢ o IKT
sistemu od posebnog znacaja koji je odreden kao
kriti¢na infrastruktura u skladu sa zakonom kojim se
ureduje kriti¢na infrastruktura, informaciju o tome
prosleduje ministarstvima nadleznim za sektore
kriti¢ne infrastrukture.

Organi iz st. 1-3. ovog zakona, kojima je upuceno
obavestenje 0 incidentu, duzni su da, u slu¢aju
incidenta koji je nastao u IKT sistemu operatora
kriti¢ne infrastrukture utvrdenog u skladu sa
zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede
nadleznim ministarstvima za sektore kriti¢ne
infrastrukture, u skladu sa propisima o zastiti tajnih
podataka.

Sadrzaj obavestenja 0 incidentu

Clan 15.

Obavestenje 0 incidentu mora da sadrzi sledece
podatke:

1) podatke o podnosiocu prijave;

2) vrstu i opis incidenta i procenu da li je incident
posledica krivi¢nog dela;

3) datum i vreme pocetka incidenta, odnosno
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al)

b)

b1)

v)

9)

d)

saznanja o incidentu i trajanje incidenta;

4) posledice koje je incident izazvao;

5) preduzete aktivnosti radi ublazavanja posledica
incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja
incidenta na IKT sistem od posebnog znacaja, kao i
indikatore kompromitacije;

7) informaciju o eventualnom prekograni¢nom
dejstvu incidenta;

8) podatke o prethodno prijavljenim sli¢nim
incidentima, ako su postojali, uklju¢ujuéi vreme i
prirodu tih incidenata, kao i mere koje su tom
prilikom preduzete;

9) druge relevantne informacije, po potrebi.

31.1.

General aspects concerning supervision and
enforcement

Member States shall ensure that their competent
authorities effectively supervise and take the
measures necessary to ensure compliance with this
Directive.

1.47.
1.49.

Inspekcija za informacionu bezbednost

Clan 47.

Inspekcija za informacionu bezbednost vrsi
inspekcijski nadzor nad primenom ovog zakona i
radom operatora IKT sistema od posebnog znacaja,
osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.
Poslove inspekcije za informacionu bezbednost
obavlja Ministarstvo preko inspektora za
informacionu bezbednost.

U okviru inspekcijskog nadzora rada operatora IKT
sistema, inspektor za informacionu bezbednost
utvrduje da li su ispunjeni uslovi propisani ovim
zakonom i propisima donetim na osnovu ovog
zakona.

Struc¢ni nadzor
Clan 49.

Stru¢ni nadzor nad primenom ovog
zakona i radom operatora IKT sistema od posebnog
znacaja, 0sim samostalnih operatora IKT sistema i
IKT sistema za rad sa tajnim podacima, vrsi
Kancelarija, a u skladu sa zakonom kojim se ureduje
inspekcijski nadzor.

Poslove struénog nadzora obavlja

PU
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a)

al)

b)

b1)

v)

9)

d)

ovlasc¢eno lice zaposleno u Kancelariji (u daljem
tekstu: ovlasceno lice).

U postupku strué¢nog nadzora ovlaséeno
lice ima pravo i obavezu da kontrolise:
1) adekvatnost procenjenih rizika s obzirom
na stepen izloZenosti riziku, veli¢inu operatora i
izvesnost pojave incidenta i njegove ozbiljnosti, kao
i njegov potencijalni drustveni i ekonomski uticaj;
2) nivo bezbednosti tehnoloskih postupaka i
tehnickih sredstava koje operator IKT sistema od
posebnog znacaja upotrebljava radi primena mera
zastite;
3) odgovarajuée sprovodenje procesa
provere uskladenosti primenjenih mera IKT sistema
sa aktom o bezbednosti;
4) primenu preporuka i mera u slu¢aju
incidenata koji znacajno ugrozavaju informacionu
bezbednost.
Ako u vrsenju stru¢nog nadzora Kancelarija utvrdi
nepravilnosti, nedostatke ili propuste u primeni
ovog zakona i propisa donetih na osnovu njega, o
tome obavestava nadziranog subjekta i odreduje mu
rok u kome je duzan da ih otkloni.
Rok iz stava 4. ovog ¢lana ne moze biti kra¢i od
osam dana od dana prijema obavestenja, 0Sim u
slu¢ajevima koji zahtevaju hitno postupanje.
Ako Kancelarija utvrdi da nadzirani subjekat nije, u
ostavljenom roku, otklonio utvrdene nepravilnosti,
nedostatke ili propuste u primeni ovog zakona i
propisa donetih na osnovu njega, podnosi prijavu
inspekciji.
Kancelarija je duzna da po zahtevu inspektora za
informacionu bezbednost obavi stru¢ni nadzor i
dostavi informaciju o utvrdenom ¢injeni¢nom
stanju.
Obrazac legitimacije i nacin izdavanja legitimacije
ovlaséenog lica utvrduje Kancelarija.
Legitimacija ovlas¢enog lica obavezno sadrzi: grb
Republike Srbije i naziv Kancelarije, ime i prezime
ovlascenog lica, fotografiju ovlaséenog lica,
sluzbeni broj legitimacije, datum izdavanja
legitimacije, pec¢at Kancelarije, potpis direktora
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a)

al)

b)

b1)

v)

9)

d)

Kancelarije, kao i odstampani tekst sledece
sadrzine: ,,Imalac ove legitimacije ima ovlas¢enja u
skladu sa odredbama ¢lana 49. st. 3. i 4. Zakona o
informacionoj bezbednosti.”

31.2.

Member States may allow their competent
authorities to prioritise supervisory tasks. Such
prioritisation shall be based on a risk-based
approach. To that end, when exercising their
supervisory tasks provided for in Articles 32 and
33, the competent authorities may establish
supervisory methodologies allowing for a
prioritisation of such tasks following a risk-based
approach.

3.9.

Procena rizika

Clan 9.

Inspekcijski nadzor zasniva se na proceni rizika i
srazmeran je procenjenom riziku, tako da se rizikom
delotvorno upravlja. Procena rizika je deo procesa
analize rizika, koji obuhvata i upravljanje rizikom i
obavestavanje 0 riziku.

Rizik, prema stepenu, moze biti neznatan, nizak,
srednji, visok i kriti¢an.

Inspekcija nije duzna da vrsi inspekcijski nadzor
kada je procenjeni rizik neznatan.

Rizik se procenjuje u toku pripreme plana
inspekcijskog nadzora i pre i u toku inspekcijskog
nadzora. Kada se u toku realizacije godisnjeg plana
inspekcijskog nadzora promene okolnosti na osnovu
kojih je procenjen rizik i sa¢injen plan, inspekcija
uskladuje procenu rizika i plan inspekcijskog
nadzora sa novonastalim okolnostima.

Procena rizika u toku pripreme plana inspekcijskog
nadzora vrsi se tako $to inspekcija u pracenju i
analizi stanja u oblasti inspekcijskog nadzora koja je
u njenom delokrugu identifikuje rizike po zakonom
i drugim propisom zasticena dobra, prava i interese,
koji mogu nastati iz poslovanja ili postupanja
nadziranog subjekta i, prema odgovaraju¢im
kriterijumima, procenjuje tezinu §tetnih posledica i
verovatnocu njihovog nastanka, tako da se dobije
procenjeni stepen rizika.

Tezina $tetnih posledica procenjuje se polazeéi od:
1) prirode $tetnih posledica, koja proizlazi iz vrste
delatnosti ili aktivnosti nadziranog subjekta,
odnosno karakteristika robe ili proizvoda koga
nadzirani subjekat stavlja u promet ili usluga koje
nadzirani subjekat pruza, ili radnji koje preduzima,
odnosno ovlas¢enja koja vrsi u sklopu svog
poslovanja ili postupanja, a u odnosu na zakonom i
drugim propisom zasticena dobra, prava i interese, i
2) obima stetnih posledica, pre svega kruga lica koji

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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a)

al)

b)

b1)

v)

9)

d)

koriste robu, proizvod ili usluge, odnosno kruga lica
koja ostvaruju odredena prava u nadziranom
subjektu ili u vezi sa nadziranim subjektom,
odnosno opsega zakonom i drugim propisom
za$tiCenih dobara, prava i interesa na koje se odnosi
delatnost ili aktivnost nadziranog subjekta ili na
koje ona utice.

Verovatnoc¢a nastanka stetnih posledica procenjuje
se polaze¢i naroéito od prethodnog poslovanja i
postupanja nadziranog subjekta, ukljucujuci
poslednje utvrdeno stanje zakonitosti i bezbednosti
njegovog poslovanja i postupanja. Verovatnoca
nastanka stetnih posledica procenjuje se polazedi i
od: srpskih standarda i pravila dobre prakse koje
nadzirani subjekat primenjuje; sistema upravljanja i
unutra$njeg nadzora nad zakonito$¢u, pravilno$éu i
bezbednosc¢u poslovanja i postupanja kod
nadziranog subjekta, uzimajuci u obzir politiku
upravljanja rizicima i razli¢ite oblike unutrasnjeg
nadzora kod nadziranog subjekta, kao i reviziju
finansijskih izvestaja nadziranog subjekta; stanja u
oblasti u kojoj se njegova delatnost ili aktivnost vrsi
i predvidanja buducéih kretanja u njoj; unutrasnjih i
spoljnih struénih, tehnickih, tehnoloskih i
finansijskih kapaciteta nadziranog subjekta.

Pored procene rizika za nadzirane subjekte, rizik se,
prema posebno propisanim Kriterijumima, moze
proceniti i za pojedina teritorijalna podrucja i druge
teritorijalne i sli¢ne celine (npr. teritorijalne
jedinice, oblasti i podoblasti, deonice i dr), objekte i
grupe objekata, u skladu sa delokrugom inspekcije i
potrebama vrsenja inspekcijskog nadzora.
Zajednicke elemente procene rizika u inspekcijskom
nadzoru propisuje Vlada.

Posebne elemente procene rizika i u¢estalost vrienja
inspekcijskog nadzora na osnovu procene rizika,
kao i posebne kriterijume iz stava 8. ovog ¢lana
propisuje ministar nadleZan za odgovarajucu oblast
inspekcijskog nadzora, odnosno imalac javnog
ovlascéenja koji vrsi inspekcijski nadzor u odredenoj
oblasti.

Posebne elemente procene rizika i ucestalost vr§enja




245

a)

al)

b)

b1)

v)

9)

d)

inspekcijskog nadzora na osnovu procene rizika iz
izvorne nadleznosti autonomne pokrajine i jedinice
lokalne samouprave propisuje nadlezni organ
autonomne pokrajine i jedinice lokalne samouprave.

31.3.

The competent authorities shall work in close
cooperation with supervisory authorities under
Regulation (EU) 2016/679 when addressing
incidents resulting in personal data breaches,
without prejudice to the competence and tasks of
the supervisory authorities under that Regulation.

Saradnja sa drugim organima, imaocima javnih
ovlas¢enja i pravnim i fizickim licima

Clan 5.

Saradnja nadlezne inspekcije sa drugim organima
drzavne uprave, organima autonomne pokrajine i
jedinice lokalne samouprave, pravosudnim i drugim
drzavnim organima i drugim zainteresovanim
organima i organizacijama ostvaruje se u skladu sa
nadleznostima inspekcije i oblicima saradnje
utvrdenim propisima o drZavnoj upravi i posebnim
zakonima.

Saradnja, naro¢ito, obuhvata medusobno
obavestavanje, razmenu podataka, pruZanje pomo¢i
i zajednicke mere i radnje od znacaja za inspekcijski
nadzor.

Nadlezna inspekcija u obavljanju poslova iz svog
delokruga uskladuje planove inspekcijskog nadzora
i svog rada, razmenjuje podatke, predlaze
preduzimanje zajednic¢kih mera i aktivnosti od
znacaja za obavljanje poslova inspekcijskog nadzora
i na drugi nacin saraduje sa drugim inspekcijama i
subjektima sa javnim ovlas¢enjima koji vrse
posebne oblike nadzora i kontrole — radi obavljanja
obuhvatnijeg i delotvornijeg inspekcijskog nadzora i
narocito radi suzbijanja delatnosti ili aktivnosti
neregistrovanih subjekata.

Drzavni organi, organi autonomne pokrajine i
jedinice lokalne samouprave i imaoci javnih
ovlascéenja duzni su, na zahtev inspektora, da mu u
roku od 15 dana od prijema zahteva dostave trazene
podatke i obavestenja Koji su zna¢ajni za
inspekcijski nadzor.

NadleZna inspekcija, u skladu sa zakonom, saraduje
sa fizickim i pravnim licima, naro¢ito u cilju
preventivnog delovanja, kao i unapredenja uzajamne
odgovornosti fizickih i pravnih lica i inspekcija u
procesu primene i nadzora nad primenom propisa. U
tom cilju, inspekcija moze odrzavati informativne i

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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al)

b)

b1)

v)

9)

d)

edukativne tribine i konsultativne sastanke sa
predstavnicima privatnog sektora i drugim
zainteresovanim stranama.

Fizicka i pravna lica mogu inspekciji podnositi
predstavke i zahteve, i od nje traziti podatke i
obavestenja, u skladu sa zakonom.

Ako se u vezi sa vrsenjem inspekcijskog nadzora
osnovano o¢ekuje da nadzirani subjekat pruzi otpor
ili se on pruzi i inspektoru onemogucava ili bitno
otezava vr$enje inspekcijskog nadzora, inspektor
moze da zahteva pomo¢ policije i komunalne
policije.

Policija i komunalna policija pruZaju pomo¢ prema
zakonima kojima se ureduju policija i komunalna
policija.

31.4.

Without prejudice to national legislative and
institutional frameworks, Member States shall
ensure that, in the supervision of compliance of
public administration entities with this Directive
and the imposition of enforcement measures with
regard to infringements of this Directive, the
competent authorities have appropriate powers to
carry out such tasks with operational independence
vis-a-vis the public administration entities
supervised. Member States may decide on the
imposition of appropriate, proportionate and
effective supervisory and enforcement measures in
relation to those entities in accordance with the
national legislative and institutional frameworks.

3.49.

Samostalnost u radu

Clan 49.

Inspektor je samostalan u radu u granicama
ovla$éenja utvrdenih zakonom i drugim propisom i
za svoj rad li¢no je odgovoran.

Niko ne sme iskori§¢avanjem sluzbenog polozaja ili
ovlascenja, prekoraenjem granica svojih
ovlasc¢enja, nevrSenjem svoje duznosti ili na drugi
nadin onemogucavati ili ometati inspektora,
odnosno sluzbenika ovlaséenog za vrienje
inspekcijskog nadzora u obavljanju inspekcijskog
nadzora i preduzimanju mera i radnji na koje je
ovlaséen.

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.

Supervisory and enforcement measures in relation
to essential entities

Member States shall ensure that the supervisory or
enforcement measures imposed on essential entities
in respect of the obligations laid down in this
Directive are effective, proportionate and
dissuasive, taking into account the circumstances of
each individual case.

Member States shall ensure that the competent
authorities, when exercising their supervisory tasks
in relation to essential entities, have the power to

Ovlasc¢enja inspektora za informacionu bezbednost
Clan 48.

Ovlascéenja inspektora za informacionu bezbednost
Inspektor za informacionu bezbednost je ovlaséen
da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlascen inspektor u postupku
vrSenja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;
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b1)

v)

9)
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subject those entities at least to:

3) zahteva od operatora IKT sistema od posebnog
znacaja da izvr$i skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tatno
utvrdenim ovla$¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i naloZzenim merama.
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a) al) b) b1) V) 9) d)
(a)on-site inspections and off-site supervision,
including random checks conducted by trained
professionals;
(b)regular and targeted security audits carried out
by an independent body or a competent authority;
(c)ad hoc audits, including where justified on the Vrste inspekciiskod nadzora
ground of a significant incident or an infringement Clan 6 pekcskog
S Dl oy Ui essan el ey Inspekcijski nadzor, prema vrsti, moze biti redovan,
(d)security scans based on objective, non- vanredan, mesoviti, kontrolni i dopunski.
discriminatory, fair and transparent risk assessment gidg\égpslilgperlr;éfg:anadzor vrsi se prema planu
32.1. criteria, where necessary with the cooperation of P K g k'g d . . ici koii
the entity concerned: Inspe_ cijski nadzor na er.aVHO.] granici, Koji se
! obavlja redovno, upodobljava se redovnom
(e)requests for information necessary to assess the | 1.48. mspekc_u_skom nadzoru i na njega se shod_no_ . L .
cybersecurity risk-management measures adopted primenjuju odredbe ovog zakona, ako ovim ili Implementacija ovih odredbi je
by the entity concerned, including documented 3.6. posebnim zakonom nije dr_ugaéije odredeno, osigurana primenom
cvbersecurity policies. as ’well as compliance with odnosno kada to proistice iz potvrdenog PU inspektorskih ovlas¢enja na
tfz,e obligat?lorrl) to éubmit informatipon to the 3.7. medunarodnog ugovora ili pravnih tekovina osnovu Zakona o
competent authorities pursuant to Article 27; 3.20. Evropske unije. v . nspekcijskom nadzoru.
Vanredan inspekcijski nadzor vrsi se: kada je
(frequests to access data, documents and 3.21. neophodno (.ja 5 saglasn_o del?krugg ipgpekcije_, :
32.2. information necessary to carry out their supervisory preduzmu hitne mere radi sprecavanja ili otklanjanja

tasks;

(g)requests for evidence of implementation of
cybersecurity policies, such as the results of
security audits carried out by a qualified auditor
and the respective underlying evidence.

The targeted security audits referred to in the first
subparagraph, point (b), shall be based on risk
assessments conducted by the competent authority
or the audited entity, or on other risk-related
available information.

neposredne opasnosti po Zivot ili zdravlje ljudi,
imovinu, prava i interese zaposlenih i radno
zivotinjski svet, javne prihode, nesmetan rad organa
i organizacija, komunalni red ili bezbednost; kada se
posle donosenja godisnjeg
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The results of any targeted security audit shall be
made available to the competent authority. The
costs of such targeted security audit carried out by
an independent body shall be paid by the audited
entity, except in duly substantiated cases when the
competent authority decides otherwise.

plana inspekcijskog nadzora proceni da je rizik
visok ili kriti¢an ili promene okolnosti; kada takav
nadzor zahteva nadzirani subjekat; radi spre¢avanja
obavljanja delatnosti i vrSenja aktivnosti
neregistrovanih subjekata; po zahtevu javnog
tuzioca; kada se postupa po predstavci pravnog ili
fizickog lica; kada drugostepeni organ preko
inspekcije dopunjava postupak ili ponavlja ceo
postupak ili njegov deo, a nisu ispunjeni uslovi za
dopunski inspekcijski nadzor.

Vanredan inspekcijski nadzor po zahtevu
nadziranog subjekta moze biti utvrdujudi, koji se
vrsi kada je potrebno utvrditi ispunjenost propisanih
uslova nakon ¢ijeg ispunjenja nadzirani subjekat
sti¢e pravo za pocetak rada ili obavljanja delatnosti,
vrienja aktivnosti ili ostvarivanje odredenog prava,
u skladu sa posebnim zakonom, ili potvrdujuéi, koji
se vr$i kada nadzirani subjekat podnese zahtev da se
potvrdi zakonitost i bezbednost postupanja u vrsenju
odredenog prava ili izvrSenju odredene obaveze,
odnosno u njegovom poslovanju.

Mesoviti inspekcijski nadzor vrsi se istovremeno
kao redovan i vanredan nadzor kod istog nadziranog
subjekta, kada se predmet redovnog i vanrednog
inspekcijskog nadzora delimiéno ili u celosti
poklapaju ili su povezani.

Kontrolni inspekcijski nadzor vrsi se radi
utvrdivanja izvrSenja mera koje su predloZene ili
naloZene nadziranom subjektu u okviru redovnog ili
vanrednog inspekcijskog nadzora.

Dopunski inspekcijski nadzor vrsi se po sluzbenoj
duznosti ili povodom zahteva nadziranog subjekta,
radi utvrdivanja ¢injenica koje su od znacaja za
inspekcijski nadzor, a koje nisu utvrdene u
redovnom, vanrednom, mesovitom ili kontrolnom
inspekcijskom nadzoru, s tim da se moze izvrSiti
samo jedan dopunski inspekcijski nadzor, u roku
koji ne moze biti duzi od 30 dana od okoncanja
redovnog, vanrednog ili kontrolnog inspekcijskog
nadzora.

Oblici inspekcijskog nadzora
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Clan 7.

Inspekcijski nadzor, prema obliku, mozZe biti
terenski i kancelarijski.

Terenski inspekcijski nadzor vrsi se izvan sluzbenih
prostorija inspekcije, na licu mesta i sastoji se od
neposrednog uvida u zemljiste, objekte, postrojenja,
uredaje, prostorije, vozila i druga namenska
prevozna sredstva, predmete, robu i druge predmete,
akte i dokumentaciju nadziranog subjekta.
Kancelarijski inspekcijski nadzor vrsi se u
sluzbenim prostorijama inspekcije, uvidom u akte,
podatke i dokumentaciju nadziranog subjekta.

Prava i duznosti nadziranog subjekta

Clan 20.

Nadzirani subjekti imaju jednaka prava i obaveze u
inspekcijskom nadzoru, §to ukljucuje i pravo da
inspekcija jednako postupa u istim ili bitno sli¢nim
situacijama prema svim nadziranim subjektima.
Nadzirani subjekat u postupku inspekcijskog
nadzora ima pravo: da bude upoznat sa predmetom i
trajanjem postupka, nalogom za inspekcijski nadzor
i drugim aktima donetim u postupku; da bude
upoznat sa pravima i duznostima koje ima u vezi sa
inspekcijskim nadzorom; da se izjasni o ¢injenicama
bitnim za potpuno i pravilno utvrdivanje ¢injeni¢nog
stanja i ponudenim dokazima; da uéestvuje u
izvodenju dokaza, postavlja pitanja svedocima i
vestacima, iznosi ¢injenice koje su od znacaja za
inspekcijski nadzor; da predlaze dokaze i iznosi
pravne tvrdnje; da zahteva preventivno delovanje;
da upozori inspektora na tajnost informacija koje
mu ¢ini dostupnim; da ukaze na nezakonitosti u
postupku i da zahteva da se one otklone; da zahteva
naknadu $tete koja mu je prouzrokovana
nezakonitim inspekcijskim nadzorom.

Ako vise inspekcija vrsi zajednicki nadzor,
nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava koje je dao jednom od
inspektora u tom nadzoru.

Nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava o predmetu ranije
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izvr§enog nadzora, osim ako su se ti podaci u
meduvremenu promenili, kao i kada je davanje
podataka neophodno radi preduzimanja hitnih mera
radi sprecavanja ili otklanjanja opasnosti po zivot ili
svet.

Kada je uredno obavesten 0 predstojecem
inspekcijskom nadzoru, nadzirani subjekat duzan je
da bude prisutan na mestu vrsenja nadzora, osim
ako postoje naro¢ito opravdane okolnosti koje ga u
tome sprecavaju, 0 Cemu je duZan da blagovremeno
na podesan nacin obavesti inspekciju.

Ako nadzirani subjekat koji je uredno obavesten 0
predstojecem inspekcijskom nadzoru ne bude
prisutan na mestu vr§enja nadzora, a ne postoje
okolnosti iz stava 5. ovog ¢lana, inspekcijski nadzor
se vrsi u prisustvu sluzbenog ili drugog lica koje se
zatekne na mestu vrsenja inspekcijskog nadzora.
Nadzirani subjekat duzan je da inspektoru koji mu
predoc¢i sluzbenu legitimaciju i uru¢i nalog za
inspekcijski nadzor, kada je on izdat, odnosno koji
postupi u skladu sa ¢lanom 18. st. 8. i 9. ovog
zakona, omoguci nesmetan inspekcijski nadzor, $to
podrazumeva narodito da: stavi na raspolaganje
odgovarajuéi radni prostor za terenski nadzor;
obezbedi uvid u poslovne knjige, opste i
pojedina¢ne akte, evidencije, izvestaje, ugovore,
privatne isprave i drugu dokumentaciju nadziranog
subjekta od znacaja za inspekcijski nadzor, a u
obliku u kojem ih poseduje i ¢uva; omoguéi pristup
lokaciji, zemljistu, objektima, poslovnom i drugom
nestambenom prostoru, postrojenjima, uredajima,
opremi, priboru, vozilima i drugim namenskim
prevoznim sredstvima, drugim sredstvima rada,
proizvodima, predmetima koji se stavljaju u promet,
robi u prometu i drugim predmetima kojima obavlja
delatnost ili vri aktivnost, kao i drugim predmetima
od znacaja za inspekcijski nadzor; blagovremeno
pruzi potpune i taéne podatke koji su mu dostupni, a
ako nesto od toga ne moze — da razloge za to pisano
obrazlozi inspektoru.

Nadzirani subjekat duzan je da se na zahtev
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inspektora usmeno ili pisano izjasni o predmetu
nadzora.

Nadzirani subjekat duzan je da postuje integritet i
sluzbeno svojstvo inspektora.

Nadzirani subjekat ima i druga prava i obaveze
utvrdene ovim i drugim zakonom.

Ovlascéenja inspektora radi utvrdivanja ¢injenica
Clan 21.

Inspektor je ovlagéen da radi utvrdivanja ¢injenica:
1) izvrsi uvid u javne isprave i podatke iz registara i
evidencija koje vode nadleZni drzavni organi, organi
autonomne pokrajine i organi jedinice lokalne
samouprave i drugi imaoci javnih ovlaséenja ako su
neophodni za inspekcijski nadzor, a nije mogao da
ih pribavi po sluzbenoj duznosti, i da ih kopira, u
skladu sa zakonom;

2) izvrsi uvid u liénu ili drugu javnu ispravu sa
fotografijom koja je podobna da se identifikuju
ovlasc¢ena lica u nadziranom subjektu, druga
zaposlena ili radno angazovana lica, fizicka lica koja
su nadzirani subjekti, svedoci, sluzbena lica i
zainteresovana lica, kao i fizi¢ka lica zateena na
mestu nadzora;

3) uzima pisane i usmene izjave nadziranih
subjekata — fizickih lica i zastupnika, odnosno
ovlas¢enih lica u nadziranom subjektu — pravnom
licu i drugih zaposlenih ili radno angaZovanih lica,
svedoka, sluzbenih lica i zainteresovanih lica, i da ih
poziva da daju izjave o pitanjima od znacaja za
inspekcijski nadzor;

4) nalozi da mu se u odredenom roku stave na uvid
poslovne knjige, opsti i pojedinacni akti, evidencije,
ugovori i druga dokumentacija nadziranog subjekta
od znacaja za inspekcijski nadzor, a u obliku u
kojem ih nadzirani subjekat poseduje i ¢uva;

5) vrsi uvidaj, odnosno pregleda i proverava
lokaciju, zemljiste, objekte, poslovni i drugi
nestambeni prostor, postrojenja, uredaje, opremu,
pribor, vozila i druga namenska prevozna sredstva,
druga sredstva rada, proizvode, predmete koji se
stavljaju u promet, robu u prometu i druge predmete
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kojima obavlja delatnost ili vr$i aktivnost, kao i
druge predmete od znacaja za inspekcijski nadzor;
6) uzme potrebne uzorke radi njihovog ispitivanja i
utvrdivanja ¢injeni¢nog stanja, u skladu sa
posebnim zakonom i propisima donetim na osnovu
zakona;

7) fotografiSe i snimi prostor u kome se vrsi
inspekcijski nadzor i druge stvari koje su predmet
nadzora;

7a) obezbedi dokaze;

8) preduzme druge radnje radi utvrdivanja
¢injeni¢nog stanja prema ovom i posebnom zakonu.
Ako nadzirani subjekat obavlja delatnost preko
organizacionih jedinica u svom sastavu koje se
nalaze na razli¢itim adresama, inspekcijski nadzor u
pogledu zajednic¢kih elemenata poslovanja ili
postupanja i unutra$njih pravila, opstih akata i
procesa nadziranog subjekta vrsi inspekcija
nadlezna prema mestu sedista tog nadziranog
subjekta.

U vrsenju inspekcijskog nadzora prema
organizacionoj jedinici nadziranog subjekta iz stava
2. ovog ¢lana, inspekcija nadlezna za inspekcijski
nadzor nad poslovanjem organizacione jedinice
duzna je da pribavi podatke i informacije o
zajedni¢kim elementima poslovanja ili postupanja,
unutra$njim pravilima, opstim aktima i procesima
ovog subjekta od inspekcije nadlezne prema mestu
sedista tog nadziranog subjekta.

U slucaju neujednacenog postupanja inspekcije ili
vise inspekcija u vrsenju inspekcijskog nadzora
prema organizacionim jedinicima nadziranog
subjekta iz stava 2. ovog ¢lana, ovaj subjekat,
odnosno inspekcija moze da zatrazi akt o primeni
propisa od nadleznog organa ili organizacije.
Inspektor se stara o tome da vr§enjem svojih
ovlas¢enja ne ometa redovan proces rada, odnosno
obavljanja delatnosti i vrSenja aktivnosti nadziranog
subjekta.

Istovetnost kopija i originala dokumentacije
nadziranog subjekta potvrduje nadzirani subjekat
svojim pec¢atom i potpisom.
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Ministar nadlezan za odgovaraju¢u oblast
inspekcijskog nadzora, odnosno imalac javnih
ovlas¢enja koji vrsi inspekcijski nadzor u odredenoj
oblasti, ovlasc¢en je da blize uredi uslove i na¢in
uzimanja i ispitivanja uzoraka.

32.3.

When exercising their powers under paragraph 2,
point (e), (f) or (g), the competent authorities shall
state the purpose of the request and specify the
information requested.

3.16
3.16

g,
2.

Nalog za inspekcijski nadzor

Clan 16.

Rukovodilac inspekcije ili lice koje on ovlasti izdaje
pisani nalog za inspekcijski nadzor.

Nalog za inspekcijski nadzor sadrzi: podatke o
inspekciji; podatke o inspektoru ili inspektorima
koji vrse inspekcijski nadzor sa brojevima sluzbenih
legitimacija; podatke o nadziranom subjektu ili
subjektima ako su poznati, a ako ti podaci nisu
poznati, odnosno ako nije mogude utvrditi nadzirane
subjekte ili je njihov broj prevelik — odgovarajuce
poznate informacije od znacaja za odredenje
subjekta, odnosno subjekata kod kojih ¢e se vrsiti
nadzor (npr.: vrsta delatnosti ili aktivnosti,
teritorijalno podrucje, lokacija objekta, vrsta robe ili
proizvoda, odnosno usluga itd.); pravni oshov
inspekcijskog nadzora; navodenje i kratko
objasnjenje vrste i oblika inspekcijskog nadzora;
procenjeni rizik; precizan i jasan opis predmeta
inspekcijskog nadzora; planirano trajanje
inspekcijskog nadzora (dan pocetka i okonéanja
nadzora); razloge za izostavljanje obavestenja, ako
postoje; broj, vreme i mesto izdavanja; potpis
izdavaoca naloga; pecat, kada je to potrebno prema
obelezjima predmeta inspekcijskog nadzora.

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.

32.4.

Member States shall ensure that their competent
authorities, when exercising their enforcement
powers in relation to essential entities, have the
power at least to:

(a)issue warnings about infringements of this
Directive by the entities concerned;

(b)adopt binding instructions, including with regard
to measures necessary to prevent or remedy an
incident, as well as time-limits for the

1.48.
3.25.
3.26.
3.27.
3.28.

Clan 48.

Ovlascéenja inspektora za informacionu bezbednost
Inspektor za informacionu bezbednost je ovlaséen
da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlascen inspektor u postupku
vrSenja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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implementation of such measures and for reporting
on their implementation, or an order requiring the
entities concerned to remedy the deficiencies
identified or the infringements of this Directive;

(c)order the entities concerned to cease conduct that
infringes this Directive and desist from repeating
that conduct;

(d)order the entities concerned to ensure that their
cybersecurity risk-management measures comply
with Article 21 or to fulfil the reporting obligations
laid down in Article 23, in a specified manner and
within a specified period;

(e)order the entities concerned to inform the natural
or legal persons with regard to which they provide
services or carry out activities which are potentially
affected by a significant cyber threat of the nature
of the threat, as well as of any possible protective
or remedial measures which can be taken by those
natural or legal persons in response to that threat;

(forder the entities concerned to implement the
recommendations provided as a result of a security
audit within a reasonable deadline;

(g)designate a monitoring officer with well-defined
tasks for a determined period of time to oversee the
compliance of the entities concerned with Articles
21 and 23;

(h)order the entities concerned to make public
aspects of infringements of this Directive in a
specified manner;

(i)impose, or request the imposition by the relevant
bodies, courts or tribunals, in accordance with
national law, of an administrative fine pursuant to
Article 34 in addition to any of the measures
referred to in points (a) to (h) of this paragraph.

3) zahteva od operatora IKT sistema od posebnog
znacaja da izvrsi skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tatno
utvrdenim ovla$¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i naloZzenim merama.

Mere upravljene prema nadziranom subjektu i
njihova srazmernost

Clan 25.

Nadziranom subjektu inspektor mozZe izre¢i upravnu
meru, i to preventivnu meru, meru za otklanjanje
nezakonitosti, posebnu meru naredbe, zabrane ili
zaplene ili meru za zastitu prava trecih lica.
Inspektor izri¢e one mere koje su srazmerne
procenjenom riziku i otkrivenim, odnosno
verovatnim nezakonitostima i stetnim posledicama,
tako da se rizikom delotvorno upravlja, i kojima se
najpovoljnije po nadziranog subjekta postizu cilj i
svrha zakona i drugog propisa.

Inspektor se obavezno stara o tome da mere iz stava
2. ovog ¢lana budu srazmerne ekonomskoj snazi
nadziranog subjekta, da se njihove Stetne posledice
svedu na najmanju meru i nastavi odrzivo
poslovanje i razvoj nadziranog subjekta.

Preventivne mere

Clan 26.

Inspektor u zapisniku odreduje odgovarajuce
preventivne mere, ako je to potrebno da bi se
sprecio nastanak nezakonitosti i Stetnih posledica.
Ako nadzirani subjekat ne postupi po preventivnim
merama odredenim u zapisniku, inspektor izrice te
mere reSenjem.

Preventivne mere jesu:
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1) upozoravanje nadziranog subjekta 0 njegovim
obavezama iz zakona i drugih propisa, kao i o
propisanim radnjama i merama upravljenim prema
nadziranom subjektu i sankcijama za postupanja
suprotna tim obavezama;

2) ukazivanje nadziranom subjektu na moguénost
nastupanja stetnih posledica njegovog poslovanja ili
postupanja;

3) nalaganje nadziranom subjektu preduzimanja ili
uzdrzavanja od odredenih radnji radi otklanjanja
uzroka verovatnih stetnih posledica, kao i
odgovarajuc¢ih mera predostroznosti U cilju
spre¢avanja nastanka mogucih $tetnih posledica;
4) druge mere kojima se postize preventivna uloga
inspekcijskog nadzora.

Preventivne mere mogu se izreci i nepoznatom
subjektu inspekcijskog nadzora.

Neregistrovanom subjektu se ne moze izre¢i
preventivna mera.

Mere za otklanjanje nezakonitosti

Clan 27.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa
ovlas¢enjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i Stetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u
zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duzan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, 0dnosno
predloZene, otklonio nezakonitost i tetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
nalozene, odnosno predloZene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta trazi da uz obavestenje iz stava 2. ovog
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¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene Stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, odnosno
predloZene, ne otkloni nezakonitost i tetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i tetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izriGe mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i Stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
spreGavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor mozZe istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

Posebne mere naredbe, zabrane i zaplene

Clan 28.

Ako nadzirani subjekat ne otkloni nezakonitost u
ostavljenom roku, inspektor je ovlas¢en da donese
reSenje i izrekne meru kojom, do otklanjanja
nezakonitosti, nadziranom subjektu zabranjuje
obavljanje delatnosti ili vrsenje aktivnosti ili
zaplenjuje dokumentaciju, robu i druge predmete
koji su nadziranom subjektu posluzili za povredu
propisa ili su time nastali.

Inspektor je ovlagéen da, bez ostavljanja roka za
otklanjanje nezakonitosti, izrekne meru zabrane
obavljanja delatnosti ili vr§enja aktivnosti ili zaplene
predmeta ili dokumentacije ako je neophodno da se,
saglasno delokrugu inspekcije, preduzmu hitne mere
radi sprecavanja ili otklanjanja neposredne
opasnosti po zivot ili zdravlje ljudi, imovinu vece
vrednosti, prava i interese zaposlenih i radno
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zivotinjski svet, javne prihode vece vrednosti,
nesmetan rad organa i organizacija, komunalni red
ili bezbednost.

Inspektor koji zabrani obavljanje delatnosti ili
vrienje aktivnosti ima pravo da naredi da se
nadziranom subjektu zapecate poslovne i
proizvodne prostorije, objekti i drugi prostor u kome
obavlja delatnost ili vrsi aktivnost ili koji tome sluzi,
postrojenja, uredaji, oprema, pribor, sredstva rada i
drugi predmeti kojima obavlja delatnost ili vr$i
aktivnost.

Inspektor moze izreéi i drugu posebnu meru
naredbe, zabrane ili zaplene (npr. mera povlacenja
ili opozivanja proizvoda, mere ograniéenja, mera
uniStavanja predmeta, mera uklanjanja objekta i dr),
kad je to odredeno posebnim zakonom.

32.5.

Where enforcement measures adopted pursuant to
paragraph 4, points (@) to (d) and (f), are
ineffective, Member States shall ensure that their
competent authorities have the power to establish a
deadline by which the essential entity is requested
to take the necessary action to remedy the
deficiencies or to comply with the requirements of
those authorities. If the requested action is not
taken within the deadline set, Member States shall
ensure that their competent authorities have the
power to:

(a)suspend temporarily, or request a certification or
authorisation body, or a court or tribunal, in
accordance with national law, to suspend
temporarily a certification or authorisation
concerning part or all of the relevant services
provided or activities carried out by the essential
entity;

(b)request that the relevant bodies, courts or
tribunals, in accordance with national law, prohibit
temporarily any natural person who is responsible
for discharging managerial responsibilities at chief
executive officer or legal representative level in the
essential entity from exercising managerial

1.48.
3.27.

Clan 48.

Ovlascéenja inspektora za informacionu bezbednost
Inspektor za informacionu bezbednost je ovlaséen
da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlascen inspektor u postupku
vrienja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog
znacCaja da izvrsi skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tatno
utvrdenim ovlas¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i naloZenim merama.
Mere za otklanjanje nezakonitosti

Clan 27.

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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functions in that entity.

Temporary suspensions or prohibitions imposed
pursuant to this paragraph shall be applied only
until the entity concerned takes the necessary action
to remedy the deficiencies or comply with the
requirements of the competent authority for which
such enforcement measures were applied. The
imposition of such temporary suspensions or
prohibitions shall be subject to appropriate
procedural safeguards in accordance with the
general principles of Union law and the Charter,
including the right to an effective remedy and to a
fair trial, the presumption of innocence and the
rights of the defence.

The enforcement measures provided for in this
paragraph shall not be applicable to public
administration entities that are subject to this
Directive.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa
ovlas¢enjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i Stetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u
zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duZan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, 0dnosno
predlozene, otklonio nezakonitost i Stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
naloZene, odnosno predlozene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta traZi da uz obavestenje iz stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu naloZene, odnosno
predloZene, ne otkloni nezakonitost i $tetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i $tetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izrice mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
sprecavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor moze istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.
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a) al) b) b1) V) s)] d)
Clan 50.
Nové&anom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrs$aj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:
1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;
2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;
3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;
4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
Member States shall ensure that any natural person zakona;
responsible for or acting as a legal representative of 5) ne izvrsi proveru uskladenosti primenjenih mera
an essential entity on the basis of the power to iz ¢lana 12. stav 5. ovog zakona;
represent it, the authority to take decisions on its 6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
behalf or the authority to exercise control of it has ovog zakong;
the power to ensure its compliance with this 1.50. 7) ne postupi po nalogu inspektora za informacionu
Directive. Member States shall ensure that it is|1 .51, bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
32.6. possible to hold such natural persons liable for tacka 1) ovog zakona. PU
breach of their duties to ensure compliance with |1.52. Za prekriaj iz stava 1. ovog &lana kazniée se fizicko
this Directive. 1.53. lice u svojstvu registrovanog subjekta koje je

As regards public administration entities, this
paragraph shall be without prejudice to national law
as regards the liability of public servants and
elected or appointed officials.

operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
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12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov¢anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
nov&anom Kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24. ovog zakona;
Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je




262

a)

al)

b)

b1)

v)

9)

d)

operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Izuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekr$aj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24 ovog zakona.
Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

32.7.

When taking any of the enforcement measures
referred to in paragraph 4 or 5, the competent
authorities shall comply with the rights of the
defence and take account of the circumstances of
each individual case and, as a minimum, take due
account of:

(a)the seriousness of the infringement and the
importance of the provisions breached, the

3.27.
4.42.
4.43.

Mere za otklanjanje nezakonitosti

Clan 27.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa
ovlaséenjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i $tetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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following, inter alia, constituting serious
infringement in any event:

(i)repeated violations;

(i)a failure to notify or remedy significant
incidents;

(iii)a failure to remedy deficiencies following
binding instructions from competent authorities;

(iv)the obstruction of audits or monitoring activities
ordered by the competent authority following the
finding of an infringement;

(v)providing false or grossly inaccurate information
in relation to cybersecurity risk-management
measures or reporting obligations laid down in
Articles 21 and 23;

(b)the duration of the infringement;

(c)any relevant previous infringements by the entity
concerned;

(d)any material or non-material damage caused,
including any financial or economic loss, effects on
other services and the number of users affected,;

(e)any intent or negligence on the part of the
perpetrator of the infringement;

(fany measures taken by the entity to prevent or
mitigate the material or non-material damage;

(g)any adherence to approved codes of conduct or
approved certification mechanisms;

(h)the level of cooperation of the natural or legal
persons held responsible with the competent
authorities.

zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duzan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, 0dnosno
predloZene, otklonio nezakonitost i Stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
naloZene, odnosno predlozene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta traZi da uz obavestenje iz stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene Stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, 0dnosno
predlozene, ne otkloni nezakonitost i Stetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izrice mere za otklanjanje
nezakonitosti i $tetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izriGe mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
sprecavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor mozZe istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

Odmeravanje kazne

Clan 42.

Kazna za prekrsaje odmerava se u granicama koje
su za taj prekrsaj propisane, a pri tome se uzimaju u
obzir sve okolnosti koje uti¢u da kazna bude veca ili
manja, a narodito: tezina i posledice prekrsaja,
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okolnosti pod kojima je prekrsaj ucinjen, stepen
odgovornosti u¢inioca, ranija osudivanost, licne
prilike uéinioca i drzanje uéinioca posle u¢injenog
prekrsaja.

Ne moze se uzeti u obzir kao otezavajuca okolnost
ranije izre¢ena prekrsajna sankcija u¢iniocu ako je
od dana pravnosnaznosti odluke do dana donosenja
nove proteklo vise od &etiri godine.

Pri odmeravanju visine novéane kazne uzece se u
obzir i imovno stanje ucinioca.

Ublazavanje kazne

Clan 43.

Ako se prilikom odmeravanja kazne utvrdi da
prekrajem nisu prouzrokovane teze posledice, a
postoje olaksavajuce okolnosti koje ukazuju da se i
blazom kaznom moze postié¢i svrha kaZznjavanja,
propisana kazna se moze ublaZiti tako §to se moze:
1) izre¢i kazna ispod najmanje mere kazne koja je
propisana za taj prekrsaj ali ne ispod najmanje
zakonske mere te vrste kazne;

2) umesto propisane kazne zatvora izreéi nov€ana
kazna ili rad u javnom interesu, ali ne ispod
najmanje zakonske mere te vrste kazne;

3) umesto propisane kazne zatvora i novéane kazne
izre¢i samo jedna od tih kazni.

32.8.

The competent authorities shall set out a detailed
reasoning for their enforcement measures. Before
adopting such measures, the competent authorities
shall notify the entities concerned of their
preliminary findings. They shall also allow a
reasonable time for those entities to submit
observations, except in duly substantiated cases
where immediate action to prevent or respond to
incidents would otherwise be impeded.

3.35.
3.36.

Zapisnik o inspekcijskom nadzoru

Clan 35.

Inspektor sa¢injava zapisnik o inspekcijskom
nadzoru.

U zapisnik se unose: podaci iz naloga za
inspekcijski nadzor ako je izdat; vreme i mesto
inspekcijskog nadzora, a naro¢ito navodenje osnova
i obrazloZenje razloga koji su uslovili da se
inspekcijski nadzor vrsi van radnog vremena
nadziranog subjekta u smislu ¢lana 19. stav 2. ovog
zakona; opis preduzetih radnji i popis preuzetih
dokumenata; podaci o broju uzetih uzoraka i
predlozima koje u vezi sa uzimanjem uzoraka daje
ovlasc¢eno lice nadziranog subjekta; izjave koje su

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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date; opis drugih izvedenih dokaza; zahtevi za
izuzeée koji su podneti; utvrdeno ¢injeni¢no stanje;
konstatacija zakonitog poslovanja i postupanja
nadziranog subjekta; opis otkrivenih nezakonitosti,
sa navodenjem dokaza na osnovu kojeg je odredena
¢injenica utvrdena i pravnog osnova za utvrdivanje
nezakonitosti; mere koje se izri¢u sa navodenjem
pravnog osnova na kome su zasnovane i rokom za
postupanje po njima; odgovarajuca obrazloZenja;
obaveza nadziranog subjekta da obavestava
inspektora o postupanju po merama i rok za to
obavestavanje; podaci o podnetim kriviénim
prijavama, prijavama za privredni prestup i
zahtevima za pokretanje prekr$ajnog postupka, ako
su podnete, odnosno izdatim prekr$ajnim nalozima,
ako su izdati, odnosno, u skladu sa ¢lanom 42. stav
3. ovog zakona, nepodnosenje zahteva za pokretanje
prekrsajnog postupka, odnosno neizdavanje
prekrsajnog naloga; podaci o drugim merama i
radnjama na koje je inspektor ovlaséen, ako su
preduzete; rok za davanje primedaba na zapisnik;
navodenje da je zapisnik sa ili bez primedaba
procitan licu koje prisustvuje nadzoru; drugi podaci
i navodi od znacaja za inspekcijski nadzor.
Kontrolna lista i analiza odgovarajuce stru¢ne
institucije, odnosno akreditovanog tela ¢ine sastavni
deo zapisnika.

Ovlasceno lice nadziranog subjekta moze da odbije
da primi zapisnik, $to inspektor konstatuje u
pisanom obliku i u zapisniku navodi razloge zbog
kojih je prijem zapisnika odbijen.

Zapisnik se dostavlja nadziranom subjektu u roku
od osam dana od zavrSetka inspekcijskog nadzora.
Opsti obrazac zapisnika o inspekcijskom nadzoru
propisuje ministar nadlezan za poslove drzavne
uprave.

Opsti obrazac zapisnika o inspekcijskom nadzoru za
inspekcijski nadzor iz izvorne nadleznosti
autonomne pokrajine i jedinice lokalne samouprave
propisuje nadlezni organ autonomne pokrajine ili
jedinice lokalne samouprave.
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Primedbe na zapisnik

Clan 36.

Nadzirani subjekat ima pravo da u pisanom obliku
stavi primedbe na zapisnik o inspekcijskom
nadzoru, u roku od pet radnih dana od njegovog
prijema.

Inspektor ocenjuje primedbe, sve zajedno i svaku
zasebno, i u medusobnoj vezi.

Inspektor moze posle toga da izvrsi dopunski
inspekcijski nadzor, da bi utvrdio ¢injenice na koje
se primedbe odnose.

Ako su u primedbama na zapisnik iznete nove
¢injenice i novi dokazi, zbog kojih treba izmeniti
¢&injeni¢no stanje koje je utvrdeno u zapisniku ili
druk¢ije pravne i druge ocene, inspektor o tome
sastavlja dopunu zapisnika, na koju se ne moze
staviti primedba.

Postupajuci po primedbama na zapisnik, inspektor
moze da izmeni predloZenu ili nalozenu, odnosno
izre¢enu meru ili da odustane od nje.

32.9.

Member States shall ensure that their competent
authorities under this Directive inform the relevant
competent authorities within the same Member
State under Directive (EU) 2022/2557 when
exercising their supervisory and enforcement
powers aiming to ensure compliance of an entity
identified as a critical entity under Directive (EU)
2022/2557 with this Directive. Where appropriate,
the competent authorities under Directive (EU)
2022/2557 may request the competent authorities
under this Directive to exercise their supervisory
and enforcement powers in relation to an entity that
is identified as a critical entity under Directive (EU)
2022/2557.

Saradnja sa drugim organima, imaocima javnih
ovlas¢enja i pravnim i fizickim licima

Clan 5.

Saradnja nadlezne inspekcije sa drugim organima
drzavne uprave, organima autonomne pokrajine i
jedinice lokalne samouprave, pravosudnim i drugim
drzavnim organima i drugim zainteresovanim
organima i organizacijama ostvaruje se u skladu sa
nadleznostima inspekcije i oblicima saradnje
utvrdenim propisima o drzavnoj upravi i posebnim
zakonima.

Saradnja, naro¢ito, obuhvata medusobno
obavestavanje, razmenu podataka, pruzanje pomoci
i zajedni¢ke mere i radnje od znacaja za inspekcijski
nadzor.

NadleZna inspekcija u obavljanju poslova iz svog
delokruga uskladuje planove inspekcijskog nadzora
i svog rada, razmenjuje podatke, predlaze
preduzimanje zajednic¢kih mera i aktivnosti od
znacaja za obavljanje poslova inspekcijskog nadzora
i na drugi nacin saraduje sa drugim inspekcijama i

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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subjektima sa javnim ovlaséenjima koji vrse
posebne oblike nadzora i kontrole — radi obavljanja
obuhvatnijeg i delotvornijeg inspekcijskog nadzora i
narocito radi suzbijanja delatnosti ili aktivnosti
neregistrovanih subjekata.

Drzavni organi, organi autonomne pokrajine i
jedinice lokalne samouprave i imaoci javnih
ovlaséenja duzni su, na zahtev inspektora, da mu u
roku od 15 dana od prijema zahteva dostave trazene
podatke i obavestenja Koji su zna¢ajni za
inspekcijski nadzor.

Nadlezna inspekcija, u skladu sa zakonom, saraduje
sa fizickim i pravnim licima, naro¢ito u cilju
preventivnog delovanja, kao i unapredenja uzajamne
odgovornosti fizickih i pravnih lica i inspekcija u
procesu primene i nadzora nad primenom propisa. U
tom cilju, inspekcija moZe odrzavati informativne i
edukativne tribine i konsultativne sastanke sa
predstavnicima privatnog sektora i drugim
zainteresovanim stranama.

Fizi¢ka i pravna lica mogu inspekciji podnositi
predstavke i zahteve, i od nje traziti podatke i
obavestenja, u skladu sa zakonom.

Ako se u vezi sa vrienjem inspekcijskog nadzora
osnovano oc¢ekuje da nadzirani subjekat pruzi otpor
ili se on pruzi i inspektoru onemogucava ili bitno
otezava vrSenje inspekcijskog nadzora, inspektor
moze da zahteva pomo¢ policije i komunalne
policije.

Policija i komunalna policija pruzaju pomo¢ prema
zakonima kojima se ureduju policija i komunalna
policija.

32.10.

Member States shall ensure that their competent
authorities under this Directive cooperate with the
relevant competent authorities of the Member State
concerned under Regulation (EU) 2022/2554. In
particular, Member States shall ensure that their
competent authorities under this Directive inform
the Oversight Forum established pursuant to Article
32(1) of Regulation (EU) 2022/2554 when
exercising their supervisory and enforcement
powers aimed at ensuring compliance of an

Saradnja sa drugim organima, imaocima javnih
ovlascéenja i pravnim i fizi¢kim licima

Clan 5.

Saradnja nadlezne inspekcije sa drugim organima
drzavne uprave, organima autonomne pokrajine i
jedinice lokalne samouprave, pravosudnim i drugim
drzavnim organima i drugim zainteresovanim
organima i organizacijama ostvaruje se u skladu sa
nadleznostima inspekcije i oblicima saradnje
utvrdenim propisima o drzavnoj upravi i posebnim

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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essential entity that is designated as a critical ICT
third-party service provider pursuant to Article 31
of Regulation (EU) 2022/2554. with this Directive.

zakonima.

Saradnja, narocito, obuhvata medusobno
obavestavanje, razmenu podataka, pruZanje pomo¢i
i zajednicke mere i radnje od znacaja za inspekcijski
nadzor.

Nadlezna inspekcija u obavljanju poslova iz svog
delokruga uskladuje planove inspekcijskog nadzora
i svog rada, razmenjuje podatke, predlaze
preduzimanje zajednic¢kih mera i aktivnosti od
znacCaja za obavljanje poslova inspekcijskog nadzora
i na drugi nacin saraduje sa drugim inspekcijama i
subjektima sa javnim ovlas¢enjima koji vrse
posebne oblike nadzora i kontrole — radi obavljanja
obuhvatnijeg i delotvornijeg inspekcijskog nadzora i
narodito radi suzbijanja delatnosti ili aktivnosti
neregistrovanih subjekata.

Drzavni organi, organi autonomne pokrajine i
jedinice lokalne samouprave i imaoci javnih
ovlas¢enja duzni su, na zahtev inspektora, da mu u
roku od 15 dana od prijema zahteva dostave trazene
podatke i obavestenja Koji su zna¢ajni za
inspekcijski nadzor.

Nadlezna inspekcija, u skladu sa zakonom, saraduje
sa fizi¢kim i pravnim licima, narocito u cilju
preventivnog delovanja, kao i unapredenja uzajamne
odgovornosti fizickih i pravnih lica i inspekcija u
procesu primene i nadzora nad primenom propisa. U
tom cilju, inspekcija moze odrzavati informativne i
edukativne tribine i konsultativne sastanke sa
predstavnicima privatnog sektora i drugim
zainteresovanim stranama.

Fizicka i pravna lica mogu inspekciji podnositi
predstavke i zahteve, i od nje traziti podatke i
obavestenja, u skladu sa zakonom.

Ako se u vezi sa vrsenjem inspekcijskog nadzora
osnovano o¢ekuje da nadzirani subjekat pruzi otpor
ili se on pruzi i inspektoru onemogucava ili bitno
oteZava vrenje inspekcijskog nadzora, inspektor
moze da zahteva pomo¢ policije i komunalne
policije.

Policija i komunalna policija pruzaju pomo¢ prema
zakonima kojima se ureduju policija i komunalna
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policija.

33.1.

Supervisory and enforcement measures in relation
to important entities

When provided with evidence, indication or
information that an important entity allegedly does
not comply with this Directive, in particular
Articles 21 and 23 thereof, Member States shall
ensure that the competent authorities take action,
where necessary, through ex post supervisory
measures. Member States shall ensure that those
measures are effective, proportionate and
dissuasive, taking into account the circumstances of
each individual case.

1.48.

3.6.
3.7.

3.20.
3.21.

Ovlascéenja inspektora za informacionu bezbednost
Inspektor za informacionu bezbednost je ovlaséen
da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlas¢en inspektor u postupku
vrienja inspekcijskog nadzora utvrdenih zakonom:
1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;

2) zabrani koris¢enje postupaka i tehnickih
sredstava kojima se ugrozava ili narusava
informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog
znacCaja da izvrsi skeniranje, konfiguraciju i
penetraciono testiranje IKT sistema u cilju
utvrdivanja eventualnih bezbednosnih ranjivosti, a u
skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u¢ini dostupnim
javnosti informacije koje se ti¢u nepostovanja
odredbi ovog zakona, a za koje postoji opravdan
interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa tatno
utvrdenim ovlas¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i nalozenim merama.

Vrste inspekcijskog nadzora

Clan 6.

Inspekcijski nadzor, prema vrsti, moze biti redovan,
vanredan, meSoviti, kontrolni i dopunski.

Redovan inspekcijski nadzor vrsi se prema planu
inspekcijskog nadzora.

Inspekcijski nadzor na drzavnoj granici, koji se
obavlja redovno, upodobljava se redovnom
inspekcijskom nadzoru i na njega se shodno
primenjuju odredbe ovog zakona, ako ovim ili
posebnim zakonom nije drugacije odredeno,
odnosno kada to proisti¢e iz potvrdenog
medunarodnog ugovora ili pravnih tekovina
Evropske unije.

Vanredan inspekcijski nadzor vrsi se: kada je
neophodno da se, saglasno delokrugu inspekcije,
preduzmu hitne mere radi sprec¢avanja ili otklanjanja

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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neposredne opasnosti po Zivot ili zdravlje ljudi,
imovinu, prava i interese zaposlenih i radno
zivotinjski svet, javne prihode, nesmetan rad organa
i organizacija, komunalni red ili bezbednost; kada se
posle donosenja godisnjeg plana inspekcijskog
nadzora proceni da je rizik visok ili kritican ili
promene okolnosti; kada takav nadzor zahteva
nadzirani subjekat; radi spre¢avanja obavljanja
delatnosti i vrSenja aktivnosti neregistrovanih
subjekata; po zahtevu javnog tuzioca; kada se
postupa po predstavci pravnog ili fizickog lica; kada
drugostepeni organ preko inspekcije dopunjava
postupak ili ponavlja ceo postupak ili njegov deo, a
nisu ispunjeni uslovi za dopunski inspekcijski
nadzor.

Vanredan inspekcijski nadzor po zahtevu
nadziranog subjekta moze biti utvrdujudi, koji se
vrsi kada je potrebno utvrditi ispunjenost propisanih
uslova nakon ¢ijeg ispunjenja nadzirani subjekat
sti¢e pravo za pocetak rada ili obavljanja delatnosti,
vrSenja aktivnosti ili ostvarivanje odredenog prava,
u skladu sa posebnim zakonom, ili potvrdujuci, koji
se vr$i kada nadzirani subjekat podnese zahtev da se
potvrdi zakonitost i bezbednost postupanja u vrsenju
odredenog prava ili izvrSenju odredene obaveze,
odnosno u njegovom poslovanju.

Mesoviti inspekcijski nadzor vrsi se istovremeno
kao redovan i vanredan nadzor kod istog nadziranog
subjekta, kada se predmet redovnog i vanrednog
inspekcijskog nadzora delimiéno ili u celosti
poklapaju ili su povezani.

Kontrolni inspekcijski nadzor vrsi se radi
utvrdivanja izvr§enja mera koje su predloZene ili
naloZene nadziranom subjektu u okviru redovnog ili
vanrednog inspekcijskog nadzora.

Dopunski inspekcijski nadzor vrsi se po sluZzbenoj
duznosti ili povodom zahteva nadziranog subjekta,
radi utvrdivanja ¢injenica koje su od znacaja za
inspekcijski nadzor, a koje nisu utvrdene u
redovnom, vanrednom, meSovitom ili kontrolnom
inspekcijskom nadzoru, s tim da se moze izvrsiti
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samo jedan dopunski inspekcijski nadzor, u roku
koji ne moze biti duzi od 30 dana od okoncanja
redovnog, vanrednog ili kontrolnog inspekcijskog
nadzora.

Oblici inspekcijskog nadzora

Clan 7.

Inspekcijski nadzor, prema obliku, moze biti
terenski i kancelarijski.

Terenski inspekcijski nadzor vrsi se izvan sluzbenih
prostorija inspekcije, na licu mesta i sastoji se od
neposrednog uvida u zemljiste, objekte, postrojenja,
uredaje, prostorije, vozila i druga namenska
prevozna sredstva, predmete, robu i druge predmete,
akte i dokumentaciju nadziranog subjekta.
Kancelarijski inspekcijski nadzor vrsi se u
sluzbenim prostorijama inspekcije, uvidom u akte,
podatke i dokumentaciju nadziranog subjekta.

Prava i duznosti nadziranog subjekta

Clan 20.

Nadzirani subjekti imaju jednaka prava i obaveze u
inspekcijskom nadzoru, sto ukljucuje i pravo da
inspekcija jednako postupa u istim ili bitno sliénim
situacijama prema svim nadziranim subjektima.
Nadzirani subjekat u postupku inspekcijskog
nadzora ima pravo: da bude upoznat sa predmetom i
trajanjem postupka, nalogom za inspekcijski nadzor
i drugim aktima donetim u postupku; da bude
upoznat sa pravima i duznostima koje ima u vezi sa
inspekcijskim nadzorom; da se izjasni o ¢injenicama
bitnim za potpuno i pravilno utvrdivanje ¢injeni¢nog
stanja i ponudenim dokazima; da uéestvuje u
izvodenju dokaza, postavlja pitanja svedocima i
vestacima, iznosi ¢injenice koje su od znacaja za
inspekcijski nadzor; da predlaze dokaze i iznosi
pravne tvrdnje; da zahteva preventivno delovanje;
da upozori inspektora na tajnost informacija koje
mu ¢ini dostupnim; da ukaze na nezakonitosti u
postupku i da zahteva da se one otklone; da zahteva
naknadu stete koja mu je prouzrokovana
nezakonitim inspekcijskim nadzorom.
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Ako vise inspekcija vrsi zajednicki nadzor,
nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava koje je dao jednom od
inspektora u tom nadzoru.

Nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava o predmetu ranije
izvr§enog nadzora, osim ako su se ti podaci u
meduvremenu promenili, kao i kada je davanje
podataka neophodno radi preduzimanja hitnih mera
radi sprecavanja ili otklanjanja opasnosti po zivot ili
svet.

Kada je uredno obavesten 0 predstojeem
inspekcijskom nadzoru, nadzirani subjekat duzan je
da bude prisutan na mestu vrsenja nadzora, osim
ako postoje narocito opravdane okolnosti koje ga u
tome sprecavaju, 0 ¢emu je duzan da blagovremeno
na podesan nacin obavesti inspekciju.

Ako nadzirani subjekat koji je uredno obavesten 0
predstojecem inspekcijskom nadzoru ne bude
prisutan na mestu vrsenja nadzora, a ne postoje
okolnosti iz stava 5. ovog ¢lana, inspekcijski nadzor
se vrsi U prisustvu sluzbenog ili drugog lica koje se
zatekne na mestu vrsenja inspekcijskog nadzora.
Nadzirani subjekat duzan je da inspektoru koji mu
predo¢i sluzbenu legitimaciju i uru¢i nalog za
inspekcijski nadzor, kada je on izdat, odnosno koji
postupi u skladu sa ¢lanom 18. st. 8. i 9. ovog
zakona, omoguci nesmetan inspekcijski nadzor, $to
podrazumeva narodito da: stavi na raspolaganje
odgovarajuéi radni prostor za terenski nadzor;
obezbedi uvid u poslovne knjige, opste i
pojedinacne akte, evidencije, izvestaje, ugovore,
privatne isprave i drugu dokumentaciju nadziranog
subjekta od znacaja za inspekcijski nadzor, au
obliku u kojem ih poseduje i ¢uva; omogudéi pristup
lokaciji, zemljistu, objektima, poslovnom i drugom
nestambenom prostoru, postrojenjima, uredajima,
opremi, priboru, vozilima i drugim namenskim
prevoznim sredstvima, drugim sredstvima rada,
proizvodima, predmetima koji se stavljaju u promet,
robi u prometu i drugim predmetima kojima obavlja
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delatnost ili vrsi aktivnost, kao i drugim predmetima
od znacaja za inspekcijski nadzor; blagovremeno
pruzi potpune i taéne podatke koji su mu dostupni, a
ako nesto od toga ne moze — da razloge za to pisano
obrazlozi inspektoru.

Nadzirani subjekat duzan je da se na zahtev
inspektora usmeno ili pisano izjasni o predmetu
nadzora.

Nadzirani subjekat duzan je da postuje integritet i
sluzbeno svojstvo inspektora.

Nadzirani subjekat ima i druga prava i obaveze
utvrdene ovim i drugim zakonom.

Ovlaséenja inspektora radi utvrdivanja ¢injenica
Clan 21.

Inspektor je ovlagéen da radi utvrdivanja ¢injenica:
1) izvrsi uvid u javne isprave i podatke iz registara i
evidencija koje vode nadleZni drzavni organi, organi
autonomne pokrajine i organi jedinice lokalne
samouprave i drugi imaoci javnih ovlas¢enja ako su
neophodni za inspekcijski nadzor, a nije mogao da
ih pribavi po sluzbenoj duznosti, i da ih kopira, u
skladu sa zakonom;

2) izvrsi uvid u liénu ili drugu javnu ispravu sa
fotografijom koja je podobna da se identifikuju
ovlasc¢ena lica u nadziranom subjektu, druga
zaposlena ili radno angazovana lica, fizicka lica koja
su nadzirani subjekti, svedoci, sluzbena lica i
zainteresovana lica, kao i fizi¢ka lica zatecena na
mestu nadzora;

3) uzima pisane i usmene izjave nadziranih
subjekata — fizi¢kih lica i zastupnika, odnosno
ovlaséenih lica u nadziranom subjektu — pravnom
licu i drugih zaposlenih ili radno angaZovanih lica,
svedoka, sluzbenih lica i zainteresovanih lica, i da ih
poziva da daju izjave o pitanjima od znacaja za
inspekcijski nadzor;

4) nalozi da mu se u odredenom roku stave na uvid
poslovne knjige, opsti i pojedinaéni akti, evidencije,
ugovori i druga dokumentacija nadziranog subjekta
od znacaja za inspekcijski nadzor, a u obliku u
kojem ih nadzirani subjekat poseduje i ¢uva;
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5) vrsi uvidaj, odnosno pregleda i proverava
lokaciju, zemljiste, objekte, poslovni i drugi
nestambeni prostor, postrojenja, uredaje, opremu,
pribor, vozila i druga namenska prevozna sredstva,
druga sredstva rada, proizvode, predmete koji se
stavljaju u promet, robu u prometu i druge predmete
kojima obavlja delatnost ili vr$i aktivnost, kao i
druge predmete od znacaja za inspekcijski nadzor;
6) uzme potrebne uzorke radi njihovog ispitivanja i
utvrdivanja ¢injeni¢nog stanja, u skladu sa
posebnim zakonom i propisima donetim na osnovu
zakona;

7) fotografise i snimi prostor u kome se vrsi
inspekcijski nadzor i druge stvari koje su predmet
nadzora;

7a) obezbedi dokaze;

8) preduzme druge radnje radi utvrdivanja
¢injeni¢nog stanja prema ovom i posebnom zakonu.
Ako nadzirani subjekat obavlja delatnost preko
organizacionih jedinica u svom sastavu koje se
nalaze na razli¢itim adresama, inspekcijski nadzor u
pogledu zajednickih elemenata poslovanja ili
postupanja i unutrasnjih pravila, opstih akata i
procesa nadziranog subjekta vrsi inspekcija
nadlezna prema mestu sedista tog nadziranog
subjekta.

U vrsenju inspekcijskog nadzora prema
organizacionoj jedinici nadziranog subjekta iz stava
2. ovog ¢lana, inspekcija nadlezna za inspekcijski
nadzor nad poslovanjem organizacione jedinice
duzna je da pribavi podatke i informacije o
zajedni¢kim elementima poslovanja ili postupanja,
unutra$njim pravilima, opstim aktima i procesima
ovog subjekta od inspekcije nadlezne prema mestu
sedista tog nadziranog subjekta.

U sluéaju neujednacenog postupanja inspekcije ili
vi$e inspekcija u vrsenju inspekcijskog nadzora
prema organizacionim jedinicima nadziranog
subjekta iz stava 2. ovog ¢lana, ovaj subjekat,
odnosno inspekcija moze da zatrazi akt o primeni
propisa od nadleznog organa ili organizacije.
Inspektor se stara o tome da vr$enjem svojih
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ovlaséenja ne ometa redovan proces rada, odnosno
obavljanja delatnosti i vrSenja aktivnosti nadziranog
subjekta.
Istovetnost kopija i originala dokumentacije
nadziranog subjekta potvrduje nadzirani subjekat
svojim pecatom i potpisom.
Ministar nadlezan za odgovaraju¢u oblast
inspekcijskog nadzora, odnosno imalac javnih
ovlas¢enja koji vrsi inspekcijski nadzor u odredenoj
oblasti, ovlasc¢en je da blize uredi uslove i na¢in
uzimanja i ispitivanja uzoraka.
Member States shall ensure that the competent Ovlascenja inspektora za informacionu bezbednost
authorities, when exercising their supervisory tasks Inspektor za informacionu bezbednost je ovlaséen
in relation to important entities, have the power to da u postupku sprovodenja nadzora, pored nalaganja
subject those entities at least to: mera za koje je ovlaséen inspektor u postupku
vrienja inspekcijskog nadzora utvrdenih zakonom:
(a)on-site inspections and off-sitt ex post 1) nalozi otklanjanje utvrdenih nepravilnosti i za to
supervision conducted by trained professionals; utvrdi razuman rok;
2) zabrani koris¢enje postupaka i tehnickih
(b)targeted security audits carried out by an sredstava kojima se ugrozava ili narusava
independent body or a competent authority; informaciona bezbednost i za to ostavi rok;
3) zahteva od operatora IKT sistema od posebnog
(c)security scans based on objective, non-|q 4g znacaja da izvrsi skeniranje, konfiguraciju i
discriminatory, fair and transparent risk assessment penetraciono testiranje IKT sistema u cilju L .
o : ] R ; h L Implementacija ovih odredbi je
criteria, where necessary with the cooperation of | 3.6. utvrdivanja eventualnih bezbednosnih ranjivosti, a u . .
! i A osigurana primenom
the entity concerned; skladu sa procenom rizika; . . e
33.2. 3.7. S L o . PU inspektorskih ovlas¢enja na
4) nalozi da nadzirani subjekt u¢ini dostupnim
. . . A - - - 9 . osnovu Zakona o
(d)requests for information necessary to assess, ex | 3.20. javnosti informacije koje se ti¢u nepo$tovanja . .
Lo . - - inspekcijskom nadzoru.
post, the cybersecurity risk-management measures 391 odredbi ovog zakona, a za koje postoji opravdan

adopted by the entity concerned, including
documented cybersecurity policies, as well as
compliance with the obligation to submit
information to the competent authorities pursuant to
Atrticle 27;

(e)requests to access data, documents and
information necessary to carry out their supervisory
tasks;

(frequests for evidence of implementation of
cybersecurity policies, such as the results of

interes javnosti na utvrdeni nacin;

5) nalozi da nadzirani subjekt odredi lice sa taéno
utvrdenim ovlaséenjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i nalozenim merama.

Vrste inspekcijskog nadzora

Clan 6.

Inspekcijski nadzor, prema vrsti, moze biti redovan,
vanredan, meSoviti, kontrolni i dopunski.

Redovan inspekcijski nadzor vrsi se prema planu
inspekcijskog nadzora.
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security audits carried out by a qualified auditor
and the respective underlying evidence.

The targeted security audits referred to in the first
subparagraph, point (b), shall be based on risk
assessments conducted by the competent authority
or the audited entity, or on other risk-related
available information.

The results of any targeted security audit shall be
made available to the competent authority. The
costs of such targeted security audit carried out by
an independent body shall be paid by the audited
entity, except in duly substantiated cases when the
competent authority decides otherwise.

Inspekcijski nadzor na drzavnoj granici, koji se
obavlja redovno, upodobljava se redovhom
inspekcijskom nadzoru i na njega se shodno
primenjuju odredbe ovog zakona, ako ovim ili
posebnim zakonom nije drugacije odredeno,
odnosno kada to proisti¢e iz potvrdenog
medunarodnog ugovora ili pravnih tekovina
Evropske unije.

Vanredan inspekcijski nadzor vrsi se: kada je
neophodno da se, saglasno delokrugu inspekcije,
preduzmu hitne mere radi sprecavanja ili otklanjanja
neposredne opasnosti po Zivot ili zdravlje ljudi,
imovinu, prava i interese zaposlenih i radno
zivotinjski svet, javne prihode, nesmetan rad organa
i organizacija, komunalni red ili bezbednost; kada se
posle donosenja godisnjeg plana inspekcijskog
nadzora proceni da je rizik visok ili kriti¢an ili
promene okolnosti; kada takav nadzor zahteva
nadzirani subjekat; radi sprec¢avanja obavljanja
delatnosti i vrSenja aktivnosti neregistrovanih
subjekata; po zahtevu javnog tuzioca; kada se
postupa po predstavci pravnog ili fizickog lica; kada
drugostepeni organ preko inspekcije dopunjava
postupak ili ponavlja ceo postupak ili njegov deo, a
nisu ispunjeni uslovi za dopunski inspekcijski
nadzor.

Vanredan inspekcijski nadzor po zahtevu
nadziranog subjekta moze biti utvrdujuéi, koji se
vrsi kada je potrebno utvrditi ispunjenost propisanih
uslova nakon ¢ijeg ispunjenja nadzirani subjekat
stiCe pravo za pocetak rada ili obavljanja delatnosti,
vrSenja aktivnosti ili ostvarivanje odredenog prava,
u skladu sa posebnim zakonom, ili potvrdujuéi, koji
se vr$i kada nadzirani subjekat podnese zahtev da se
potvrdi zakonitost i bezbednost postupanja u vrsenju
odredenog prava ili izvrSenju odredene obaveze,
odnosno u njegovom poslovanju.

Mesoviti inspekcijski nadzor vrsi se istovremeno
kao redovan i vanredan nadzor kod istog nadziranog
subjekta, kada se predmet redovnog i vanrednog
inspekcijskog nadzora delimiéno ili u celosti
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poklapaju ili su povezani.

Kontrolni inspekcijski nadzor vrsi se radi
utvrdivanja izvrSenja mera koje su predlozene ili
naloZene nadziranom subjektu u okviru redovnog ili
vanrednog inspekcijskog nadzora.

Dopunski inspekcijski nadzor vrsi se po sluzbenoj
duznosti ili povodom zahteva nadziranog subjekta,
radi utvrdivanja ¢injenica koje su od znacaja za
inspekcijski nadzor, a koje nisu utvrdene u
redovnom, vanrednom, mesovitom ili kontrolnom
inspekcijskom nadzoru, s tim da se moze izvr§iti
samo jedan dopunski inspekcijski nadzor, u roku
koji ne moze biti duzi od 30 dana od okoncanja
redovnog, vanrednog ili kontrolnog inspekcijskog
nadzora.

Oblici inspekcijskog nadzora

Clan 7.

Inspekcijski nadzor, prema obliku, mozZe biti
terenski i kancelarijski.

Terenski inspekcijski nadzor vrsi se izvan sluzbenih
prostorija inspekcije, na licu mesta i sastoji se od
neposrednog uvida u zemljiste, objekte, postrojenja,
uredaje, prostorije, vozila i druga namenska
prevozna sredstva, predmete, robu i druge predmete,
akte i dokumentaciju nadziranog subjekta.
Kancelarijski inspekcijski nadzor vrsi se u
sluzbenim prostorijama inspekcije, uvidom u akte,
podatke i dokumentaciju nadziranog subjekta.

Prava i duznosti nadziranog subjekta

Clan 20.

Nadzirani subjekti imaju jednaka prava i obaveze u
inspekcijskom nadzoru, §to ukljucuje i pravo da
inspekcija jednako postupa u istim ili bitno sli¢nim
situacijama prema svim nadziranim subjektima.
Nadzirani subjekat u postupku inspekcijskog
nadzora ima pravo: da bude upoznat sa predmetom i
trajanjem postupka, nalogom za inspekcijski nadzor
i drugim aktima donetim u postupku; da bude
upoznat sa pravima i duznostima koje ima u vezi sa
inspekcijskim nadzorom; da se izjasni o ¢injenicama
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bitnim za potpuno i pravilno utvrdivanje ¢injeni¢nog
stanja i ponudenim dokazima; da ucestvuje u
izvodenju dokaza, postavlja pitanja svedocima i
vestacima, iznosi ¢injenice koje su od znacaja za
inspekcijski nadzor; da predlaze dokaze i iznosi
pravne tvrdnje; da zahteva preventivno delovanije;
da upozori inspektora na tajnost informacija koje
mu ¢ini dostupnim; da ukaze na nezakonitosti u
postupku i da zahteva da se one otklone; da zahteva
naknadu $tete koja mu je prouzrokovana
nezakonitim inspekcijskim nadzorom.

Ako vise inspekcija vrsi zajednicki nadzor,
nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava koje je dao jednom od
inspektora u tom nadzoru.

Nadzirani subjekat ima pravo da inspektoru uskrati
davanje podataka i izjava o predmetu ranije
izvr§enog nadzora, osim ako su se ti podaci u
meduvremenu promenili, kao i kada je davanje
podataka neophodno radi preduzimanja hitnih mera
radi sprecavanja ili otklanjanja opasnosti po zivot ili
svet.

Kada je uredno obavesten 0 predstojeem
inspekcijskom nadzoru, nadzirani subjekat duzan je
da bude prisutan na mestu vrsenja nadzora, osim
ako postoje naro¢ito opravdane okolnosti koje ga u
tome sprecavaju, 0 Cemu je duzan da blagovremeno
na podesan nacin obavesti inspekciju.

Ako nadzirani subjekat koji je uredno obavesten 0
predstojecem inspekcijskom nadzoru ne bude
prisutan na mestu vrsenja nadzora, a ne postoje
okolnosti iz stava 5. ovog ¢lana, inspekcijski nadzor
se vrsi u prisustvu sluzbenog ili drugog lica koje se
zatekne na mestu vrenja inspekcijskog nadzora.
Nadzirani subjekat duzan je da inspektoru koji mu
predo¢i sluzbenu legitimaciju i uruéi nalog za
inspekcijski nadzor, kada je on izdat, odnosno koji
postupi u skladu sa ¢lanom 18. st. 8. i 9. ovog
zakona, omoguci nesmetan inspekcijski nadzor, $to
podrazumeva narodito da: stavi na raspolaganje
odgovarajuéi radni prostor za terenski nadzor;
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obezbedi uvid u poslovne knjige, opste i
pojedinacne akte, evidencije, izvestaje, ugovore,
privatne isprave i drugu dokumentaciju nadziranog
subjekta od znacaja za inspekcijski nadzor, a u
obliku u kojem ih poseduje i ¢uva; omogudi pristup
lokaciji, zemljistu, objektima, poslovnom i drugom
nestambenom prostoru, postrojenjima, uredajima,
opremi, priboru, vozilima i drugim namenskim
prevoznim sredstvima, drugim sredstvima rada,
proizvodima, predmetima koji se stavljaju u promet,
robi u prometu i drugim predmetima kojima obavlja
delatnost ili vr$i aktivnost, kao i drugim predmetima
od znacaja za inspekcijski nadzor; blagovremeno
pruzi potpune i taéne podatke koji su mu dostupni, a
ako nesto od toga ne moze — da razloge za to pisano
obrazlozi inspektoru.

Nadzirani subjekat duzan je da se na zahtev
inspektora usmeno ili pisano izjasni o predmetu
nadzora.

Nadzirani subjekat duzan je da postuje integritet i
sluzbeno svojstvo inspektora.

Nadzirani subjekat ima i druga prava i obaveze
utvrdene ovim i drugim zakonom.

Ovlascenja inspektora radi utvrdivanja ¢injenica
Clan 21.

Inspektor je ovlagéen da radi utvrdivanja ¢injenica:
1) izvrsi uvid u javne isprave i podatke iz registara i
evidencija koje vode nadleZni drzavni organi, organi
autonomne pokrajine i organi jedinice lokalne
samouprave i drugi imaoci javnih ovlas¢enja ako su
neophodni za inspekcijski nadzor, a nije mogao da
ih pribavi po sluzbenoj duznosti, i da ih kopira, u
skladu sa zakonom;

2) izvrsi uvid u liénu ili drugu javnu ispravu sa
fotografijom koja je podobna da se identifikuju
ovlasc¢ena lica u nadziranom subjektu, druga
zaposlena ili radno angazovana lica, fizi¢ka lica koja
su nadzirani subjekti, svedoci, sluzbena lica i
zainteresovana lica, kao i fizicka lica zateena na
mestu nadzora;

3) uzima pisane i usmene izjave nadziranih
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subjekata — fizi¢kih lica i zastupnika, odnosno
ovlas¢enih lica u nadziranom subjektu — pravnom
licu i drugih zaposlenih ili radno angaZovanih lica,
svedoka, sluzbenih lica i zainteresovanih lica, i da ih
poziva da daju izjave o pitanjima od znacaja za
inspekcijski nadzor;

4) nalozi da mu se u odredenom roku stave na uvid
poslovne knjige, opsti i pojedinacni akti, evidencije,
ugovori i druga dokumentacija nadziranog subjekta
od znacaja za inspekcijski nadzor, a u obliku u
kojem ih nadzirani subjekat poseduje i ¢uva;

5) vrsi uvidaj, odnosno pregleda i proverava
lokaciju, zemljiste, objekte, poslovni i drugi
nestambeni prostor, postrojenja, uredaje, opremu,
pribor, vozila i druga namenska prevozna sredstva,
druga sredstva rada, proizvode, predmete koji se
stavljaju u promet, robu u prometu i druge predmete
kojima obavlja delatnost ili vrsi aktivnost, kao i
druge predmete od znacaja za inspekcijski nadzor;
6) uzme potrebne uzorke radi njihovog ispitivanja i
utvrdivanja ¢injeni¢nog stanja, u skladu sa
posebnim zakonom i propisima donetim na osnovu
zakona;

7) fotografise i snimi prostor u kome se vrsi
inspekcijski nadzor i druge stvari koje su predmet
nadzora;

7a) obezbedi dokaze;

8) preduzme druge radnje radi utvrdivanja
¢injeni¢nog stanja prema ovom i posebnom zakonu.
Ako nadzirani subjekat obavlja delatnost preko
organizacionih jedinica u svom sastavu koje se
nalaze na razli¢itim adresama, inspekcijski nadzor u
pogledu zajednickih elemenata poslovanja ili
postupanja i unutra$njih pravila, opstih akata i
procesa nadziranog subjekta vrsi inspekcija
nadlezna prema mestu sedista tog nadziranog
subjekta.

U vrienju inspekcijskog nadzora prema
organizacionoj jedinici nadziranog subjekta iz stava
2. ovog ¢lana, inspekcija nadlezna za inspekcijski
nadzor nad poslovanjem organizacione jedinice
duzna je da pribavi podatke i informacije o
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zajedni¢kim elementima poslovanja ili postupanja,
unutra$njim pravilima, opstim aktima i procesima
ovog subjekta od inspekcije nadlezne prema mestu
sedista tog nadziranog subjekta.

U sluéaju neujednacenog postupanja inspekcije ili
vi$e inspekcija u vrsenju inspekcijskog nadzora
prema organizacionim jedinicima nadziranog
subjekta iz stava 2. ovog ¢lana, ovaj subjekat,
odnosno inspekcija moze da zatrazi akt o primeni
propisa od nadleznog organa ili organizacije.
Inspektor se stara o tome da vrsenjem svojih
ovlas¢enja ne ometa redovan proces rada, odnosno
obavljanja delatnosti i vrenja aktivnosti nadziranog
subjekta.

Istovetnost kopija i originala dokumentacije
nadziranog subjekta potvrduje nadzirani subjekat
svojim pecatom i potpisom.

Ministar nadlezan za odgovaraju¢u oblast
inspekcijskog nadzora, odnosno imalac javnih
ovlasc¢enja koji vrsi inspekcijski nadzor u odredenoj
oblasti, ovlasc¢en je da blize uredi uslove i na¢in
uzimanja i ispitivanja uzoraka.

33.3.

When exercising their powers under paragraph 2,
point (d), (e) or (f), the competent authorities shall
state the purpose of the request and specify the
information requested.

3.16.1.
3.16.2.

Nalog za inspekcijski nadzor

Clan 16.

Rukovodilac inspekcije ili lice koje on ovlasti izdaje
pisani nalog za inspekcijski nadzor.

Nalog za inspekcijski nadzor sadrzi: podatke o
inspekciji; podatke o inspektoru ili inspektorima
koji vrse inspekcijski nadzor sa brojevima sluzbenih
legitimacija; podatke o nadziranom subjektu ili
subjektima ako su poznati, a ako ti podaci nisu
poznati, odnosno ako nije moguce utvrditi nadzirane
subjekte ili je njihov broj prevelik — odgovarajuce
poznate informacije od znacaja za odredenje
subjekta, odnosno subjekata kod kojih ¢e se vrsiti
nadzor (npr.: vrsta delatnosti ili aktivnosti,
teritorijalno podrucje, lokacija objekta, vrsta robe ili
proizvoda, odnosno usluga itd.); pravni osnov
inspekcijskog nadzora; navodenje i kratko
objasnjenje vrste i oblika inspekcijskog nadzora;

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.




282

a) al) b) b1) V) s)] d)
procenjeni rizik; precizan i jasan opis predmeta
inspekcijskog nadzora; planirano trajanje
inspekcijskog nadzora (dan pocetka i okonéanja
nadzora); razloge za izostavljanje obavestenja, ako
postoje; broj, vreme i mesto izdavanja; potpis
izdavaoca naloga; pecat, kada je to potrebno prema
obelezjima predmeta inspekcijskog nadzora.
Member States shall ensure that the competent Ovlascéenja inspektora za informacionu bezbednost
authorities, when exercising their enforcement Clan 48.
powers in relation to important entities, have the Inspektor za informacionu bezbednost je ovlaséen
power at least to: da u postupku sprovodenja nadzora, pored nalaganja
mera za koje je ovlascen inspektor u postupku
(a)issue warnings about infringements of this vrienja inspekcijskog nadzora utvrdenih zakonom:
Directive by the entities concerned; 1) nalozi otklanjanje utvrdenih nepravilnosti i za to
utvrdi razuman rok;
(b)adopt binding instructions or an order requiring 2) zabrani koris¢enje postupaka i tehnickih
the entities concerned to remedy the deficiencies sredstava kojima se ugrozava ili narusava
identified or the infringement of this Directive; informaciona bezbednost i za to ostavi rok;
3) zahteva od operatora IKT sistema od posebnog
(c)order the entities concerned to cease conduct that znacaja da izvrsi skeniranje, konfiguraciju i
infringes this Directive and desist from repeating penetraciono testiranje IKT sistema u cilju
that conduct; 1.48. utvrdivanja eventualnih bezbednosnih ranjivosti, a u
3.05. skladu sa procenom rizika; Implementacija ovih odredbi je
(d)order the entities concerned to ensure that their 4) nalozi da nadzirani subjekt u¢ini dostupnim osigurana primenom
33.4. cybersecurity risk-management measures comply | 3.26. javnosti informacije koje se ti¢u nepostovanja PU inspektorskih ovlas¢enja na
with Article 21 or to fulfil the reporting obligations odredbi ovog zakona, a za koje postoji opravdan osnovu Zakona o
laid down in Article 23, in a specified manner and 3.27. interes javnosti na utvrdeni nacin; inspekcijskom nadzoru.
within a specified period; 3.28. 5) nalozi da nadzirani subjekt odredi lice sa taéno

(e)order the entities concerned to inform the natural
or legal persons with regard to which they provide
services or carry out activities which are potentially
affected by a significant cyber threat of the nature
of the threat, as well as of any possible protective
or remedial measures which can be taken by those
natural or legal persons in response to that threat;

(forder the entities concerned to implement the
recommendations provided as a result of a security
audit within a reasonable deadline;

(g)order the entities concerned to make public

utvrdenim ovlas¢enjima koje ¢e u utvrdenom
vremenskom periodu nadzirati i pratiti usaglasenost
sa odredbama ovog zakona i nalozenim merama.

Mere upravljene prema nadziranom subjektu i
njihova srazmernost

Clan 25.

Nadziranom subjektu inspektor moze izre¢i upravnu
meru, i to preventivnu meru, meru za otklanjanje
nezakonitosti, posebnu meru naredbe, zabrane ili
zaplene ili meru za zastitu prava trecih lica.
Inspektor izri¢e one mere koje su srazmerne
procenjenom riziku i otkrivenim, odnosno
verovatnim nezakonitostima i stetnim posledicama,
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aspects of infringements of this Directive in a
specified manner;

(h)impose, or request the imposition by the relevant
bodies, courts or tribunals, in accordance with
national law, of an administrative fine pursuant to
Article 34 in addition to any of the measures
referred to in points (a) to (g) of this paragraph.

tako da se rizikom delotvorno upravlja, i kojima se
najpovoljnije po nadziranog subjekta postizu cilj i
svrha zakona i drugog propisa.

Inspektor se obavezno stara o tome da mere iz stava
2. ovog ¢lana budu srazmerne ekonomskoj snazi
nadziranog subjekta, da se njihove Stetne posledice
svedu na najmanju meru i nastavi odrzivo
poslovanje i razvoj nadziranog subjekta.

Preventivne mere

Clan 26.

Inspektor u zapisniku odreduje odgovarajuce
preventivne mere, ako je to potrebno da bi se
sprecio nastanak nezakonitosti i Stetnih posledica.
Ako nadzirani subjekat ne postupi po preventivnim
merama odredenim u zapisniku, inspektor izrice te
mere reSenjem.

Preventivne mere jesu:

1) upozoravanje nadziranog subjekta o njegovim
obavezama iz zakona i drugih propisa, kao i o
propisanim radnjama i merama upravljenim prema
nadziranom subjektu i sankcijama za postupanja
suprotna tim obavezama;

2) ukazivanje nadziranom subjektu na moguénost
nastupanja stetnih posledica njegovog poslovanja ili
postupanja;

3) nalaganje nadziranom subjektu preduzimanja ili
uzdrZzavanja od odredenih radnji radi otklanjanja
uzroka verovatnih stetnih posledica, kao i
odgovarajuc¢ih mera predostroznosti u cilju
spreCavanja nastanka mogucih stetnih posledica;
4) druge mere kojima se postize preventivna uloga
inspekcijskog nadzora.

Preventivne mere mogu se izreci i nepoznatom
subjektu inspekcijskog nadzora.

Neregistrovanom subjektu se ne moze izreéi
preventivna mera.

Mere za otklanjanje nezakonitosti

Clan 27.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
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nezakonitost i opominje ga zbog toga, u skladu sa
ovlas¢enjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i Stetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u
zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duZan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, 0dnosno
predlozene, otklonio nezakonitost i Stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
naloZene, odnosno predlozene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta traZi da uz obavestenje iz stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, 0odnosno
predlozene, ne otkloni nezakonitost i Stetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i $tetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izrice mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i Stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
spre¢avanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor moze istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

Posebne mere naredbe, zabrane i zaplene
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Clan 28.

Ako nadzirani subjekat ne otkloni nezakonitost u
ostavljenom roku, inspektor je ovlaséen da donese
reSenje i izrekne meru kojom, do otklanjanja
nezakonitosti, nadziranom subjektu zabranjuje
obavljanje delatnosti ili vr§enje aktivnosti ili
zaplenjuje dokumentaciju, robu i druge predmete
koji su nadziranom subjektu posluzili za povredu
propisa ili su time nastali.

Inspektor je ovlaséen da, bez ostavljanja roka za
otklanjanje nezakonitosti, izrekne meru zabrane
obavljanja delatnosti ili vr§enja aktivnosti ili zaplene
predmeta ili dokumentacije ako je neophodno da se,
saglasno delokrugu inspekcije, preduzmu hitne mere
radi sprecavanja ili otklanjanja neposredne
opasnosti po zivot ili zdravlje ljudi, imovinu vece
vrednosti, prava i interese zaposlenih i radno
zivotinjski svet, javne prihode vece vrednosti,
nesmetan rad organa i organizacija, komunalni red
ili bezbednost.

Inspektor koji zabrani obavljanje delatnosti ili
vrSenje aktivnosti ima pravo da naredi da se
nadziranom subjektu zapecate poslovne i
proizvodne prostorije, objekti i drugi prostor u kome
obavlja delatnost ili vrsi aktivnost ili koji tome sluZi,
postrojenja, uredaji, oprema, pribor, sredstva rada i
drugi predmeti kojima obavlja delatnost ili vr$i
aktivnost.

Inspektor moze izreéi i drugu posebnu meru
naredbe, zabrane ili zaplene (npr. mera povlacenja
ili opozivanja proizvoda, mere ogranicenja, mera
uni$tavanja predmeta, mera uklanjanja objekta i dr),
kad je to odredeno posebnim zakonom.

33.5.

Article 32(6), (7) and (8) shall apply mutatis
mutandis to the supervisory and enforcement
measures provided for in this Article for important
entities.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Novéanom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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3.27. stav 1. ovog zakona;
3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
3.35 12. stav 1. ovog zakona;
3.36. 4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
4.42. zakona;
4.43. 5) ne izvrsi proveru uskladenosti primenjenih mera

iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov&anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvr$i proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
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bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24. ovog zakona;
Za prekr§aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

lzuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.
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Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24 ovog zakona.
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Mere za otklanjanje nezakonitosti

Clan 27.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa
ovlascéenjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i Stetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u
zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duZan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, odnosno
predloZene, otklonio nezakonitost i Stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
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naloZene, odnosno predlozene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta trazi da uz obavestenje iz stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene Stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, 0dnosno
predlozene, ne otkloni nezakonitost i Stetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i Stetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izri¢e mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i Stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
sprecavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor moze istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

Zapisnik o inspekcijskom nadzoru

Clan 35.

Inspektor sa¢injava zapisnik o inspekcijskom
nadzoru.

U zapisnik se unose: podaci iz naloga za
inspekcijski nadzor ako je izdat; vreme i mesto
inspekcijskog nadzora, a naro¢ito navodenje osnova
i obrazloZenje razloga koji su uslovili da se
inspekcijski nadzor vrsi van radnog vremena
nadziranog subjekta u smislu ¢lana 19. stav 2. ovog
zakona; opis preduzetih radnji i popis preuzetih
dokumenata; podaci o broju uzetih uzoraka i
predlozima koje u vezi sa uzimanjem uzoraka daje
ovlasc¢eno lice nadziranog subjekta; izjave koje su
date; opis drugih izvedenih dokaza; zahtevi za
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izuzeée koji su podneti; utvrdeno ¢injeni¢no stanje;
konstatacija zakonitog poslovanja i postupanja
nadziranog subjekta; opis otkrivenih nezakonitosti,
sa navodenjem dokaza na osnovu kojeg je odredena
¢injenica utvrdena i pravnog osnova za utvrdivanje
nezakonitosti; mere koje se izri¢u sa navodenjem
pravnog osnova na kome su zasnovane i rokom za
postupanje po njima; odgovarajuca obrazloZenja;
obaveza nadziranog subjekta da obavestava
inspektora o postupanju po merama i rok za to
obavestavanje; podaci 0 podnetim kriviénim
prijavama, prijavama za privredni prestup i
zahtevima za pokretanje prekrsajnog postupka, ako
su podnete, odnosno izdatim prekr$ajnim nalozima,
ako su izdati, odnosno, u skladu sa ¢lanom 42. stav
3. ovog zakona, nepodnosenje zahteva za pokretanje
prekriajnog postupka, odnosno neizdavanje
prekrsajnog naloga; podaci o drugim merama i
radnjama na koje je inspektor ovlaséen, ako su
preduzete; rok za davanje primedaba na zapisnik;
navodenje da je zapisnik sa ili bez primedaba
procitan licu koje prisustvuje nadzoru; drugi podaci
i navodi od znacaja za inspekcijski nadzor.
Kontrolna lista i analiza odgovarajuce stru¢ne
institucije, odnosno akreditovanog tela ¢ine sastavni
deo zapisnika.

Ovlasceno lice nadziranog subjekta moze da odbije
da primi zapisnik, sto inspektor konstatuje u
pisanom obliku i u zapisniku navodi razloge zbog
kojih je prijem zapisnika odbijen.

Zapisnik se dostavlja nadziranom subjektu u roku
od osam dana od zavrSetka inspekcijskog nadzora.
Opsti obrazac zapisnika o inspekcijskom nadzoru
propisuje ministar nadlezan za poslove drzavne
uprave.

Opsti obrazac zapisnika o inspekcijskom nadzoru za
inspekcijski nadzor iz izvorne nadleznosti
autonomne pokrajine i jedinice lokalne samouprave
propisuje nadlezni organ autonomne pokrajine ili
jedinice lokalne samouprave.

Primedbe na zapisnik
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Clan 36.

Nadzirani subjekat ima pravo da u pisanom obliku
stavi primedbe na zapisnik o inspekcijskom
nadzoru, u roku od pet radnih dana od njegovog
prijema.

Inspektor ocenjuje primedbe, sve zajedno i svaku
zasebno, i u medusobnoj vezi.

Inspektor moze posle toga da izvrsi dopunski
inspekcijski nadzor, da bi utvrdio ¢injenice na koje
se primedbe odnose.

Ako su u primedbama na zapisnik iznete nove
¢injenice i novi dokazi, zbog kojih treba izmeniti
¢injeni¢no stanje koje je utvrdeno u zapisniku ili
druk¢ije pravne i druge ocene, inspektor o tome
sastavlja dopunu zapisnika, na koju se ne moze
staviti primedba.

Postupajuci po primedbama na zapisnik, inspektor
moze da izmeni predloZenu ili nalozenu, odnosno
izre¢enu meru ili da odustane od nje.

Odmeravanje kazne

Clan 42.

Kazna za prekrsaje odmerava se u granicama koje
su za taj prekrsaj propisane, a pri tome se uzimaju u
obzir sve okolnosti koje uti¢u da kazna bude veca ili
manja, a naro¢ito: tezina i posledice prekriaja,
okolnosti pod kojima je prekrsaj u¢injen, stepen
odgovornosti uéinioca, ranija osudivanost, li¢ne
prilike uéinioca i drzanje uéinioca posle u¢injenog
prekrsaja.

Ne moze se uzeti u obzir kao otezavajuca okolnost
ranije izrecena prekrsajna sankcija uciniocu ako je
od dana pravnosnaznosti odluke do dana donosenja
nove proteklo vise od Cetiri godine.

Pri odmeravanju visine nov¢ane kazne uzece se u
obzir i imovno stanje ucinioca.

Ublazavanje kazne

Clan 43,

Ako se prilikom odmeravanja kazne utvrdi da
prekrsajem nisu prouzrokovane teze posledice, a
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postoje olaksavajuce okolnosti koje ukazuju da se i
blazom kaznom moze posti¢i svrha kaznjavanja,
propisana kazna se moze ublaziti tako $to Se moze:
1) izre¢i kazna ispod najmanje mere kazne koja je
propisana za taj prekrsaj ali ne ispod najmanje
zakonske mere te vrste kazne;

2) umesto propisane kazne zatvora izreéi novéana
kazna ili rad u javnom interesu, ali ne ispod
najmanje zakonske mere te vrste kazne;

3) umesto propisane kazne zatvora i novéane kazne
izre¢i samo jedna od tih kazni.

33.6.

Member States shall ensure that their competent
authorities under this Directive cooperate with the
relevant competent authorities of the Member State
concerned under Regulation (EU) 2022/2554. In
particular, Member States shall ensure that their
competent authorities under this Directive inform
the Oversight Forum established pursuant to Article
32(1) of Regulation (EU) 2022/2554 when
exercising their supervisory and enforcement
powers aimed at ensuring compliance of an
important entity that is designated as a critical ICT
third-party service provider pursuant to Article 31
of Regulation (EU) 2022/2554. with this Directive.

3.5.

Saradnja sa drugim organima, imaocima javnih
ovlas¢enja i pravnim i fizickim licima

Clan 5.

Saradnja nadlezne inspekcije sa drugim organima
drzavne uprave, organima autonomne pokrajine i
jedinice lokalne samouprave, pravosudnim i drugim
drzavnim organima i drugim zainteresovanim
organima i organizacijama ostvaruje se u skladu sa
nadleznostima inspekcije i oblicima saradnje
utvrdenim propisima o drZavnoj upravi i posebnim
zakonima.

Saradnja, narocito, obuhvata medusobno
obavestavanje, razmenu podataka, pruzanje pomoci
i zajedni¢ke mere i radnje od znacaja za inspekcijski
nadzor.

Nadlezna inspekcija u obavljanju poslova iz svog
delokruga uskladuje planove inspekcijskog nadzora
i svog rada, razmenjuje podatke, predlaze
preduzimanje zajednic¢kih mera i aktivnosti od
znacCaja za obavljanje poslova inspekcijskog nadzora
i na drugi nacin saraduje sa drugim inspekcijama i
subjektima sa javnim ovlas¢enjima koji vrse
posebne oblike nadzora i kontrole — radi obavljanja
obuhvatnijeg i delotvornijeg inspekcijskog nadzora i
narocito radi suzbijanja delatnosti ili aktivnosti
neregistrovanih subjekata.

Drzavni organi, organi autonomne pokrajine i
jedinice lokalne samouprave i imaoci javnih
ovlas¢enja duzni su, na zahtev inspektora, da mu u
roku od 15 dana od prijema zahteva dostave trazene
podatke i obavestenja Koji su zna¢ajni za

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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inspekcijski nadzor.
Nadlezna inspekcija, u skladu sa zakonom, saraduje
sa fizickim i pravnim licima, naro¢ito u cilju
preventivnog delovanja, kao i unapredenja uzajamne
odgovornosti fizickih i pravnih lica i inspekcija u
procesu primene i nadzora nad primenom propisa. U
tom cilju, inspekcija moze odrzavati informativne i
edukativne tribine i konsultativne sastanke sa
predstavnicima privatnog sektora i drugim
zainteresovanim stranama.
Fizi¢ka i pravna lica mogu inspekciji podnositi
predstavke i zahteve, i od nje traziti podatke i
obavestenja, u skladu sa zakonom.
Ako se u vezi sa vrsenjem inspekcijskog nadzora
osnovano o¢ekuje da nadzirani subjekat pruzi otpor
ili se on pruzi i inspektoru onemogucava ili bitno
oteZava vrsenje inspekcijskog nadzora, inspektor
moze da zahteva pomo¢ policije i komunalne
policije.
Policija i komunalna policija pruZaju pomo¢ prema
zakonima kojima se ureduju policija i komunalna
policija.
Mere za otklanjanje nezakonitosti
Clan 27.
Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa

General conditions for imposing administrative 9Yla§éenjima propisanim_u pc_)sebnom zakonu nalaze

fines on essential and important entities ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i $tetnih posledica i L L.
. . . Lo . - Implementacija ovih odredbi je

S ispunjavanje propisanih obaveza, i to unosi u - -
Member States shall ensure that the administrative isnik 0 i keiiskom nadzoru osigurana primenom
34.1. fines imposed on essential and important entities | 3.27. 2apISNIx 0 INSPEKCI)S | PU inspektorskih ovlas¢enja na

pursuant to this Article in respect of infringements
of this Directive are effective, proportionate and
dissuasive, taking into account the circumstances of
each individual case.

Nadzirani subjekat duzan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, 0dnosno
predlozene, otklonio nezakonitost i stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete
nalozene, odnosno predloZene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze

osnovu Zakona o
inspekcijskom nadzoru.
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ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta trazi da uz obavestenje iz Stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene Stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, 0dnosno
predlozZene, ne otkloni nezakonitost i tetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i tetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izri¢e mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i Stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
spreGavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor moze istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

34.2.

Administrative fines shall be imposed in addition to
any of the measures referred to in Article 32(4),
points (a) to (h), Article 32(5) and Article 33(4),
points (a) to (g).

3.27.
3.28.

Mere za otklanjanje nezakonitosti

Clan 27.

Ako otkrije nezakonitost u poslovanju ili postupanju
nadziranog subjekta, inspektor mu ukazuje na
nezakonitost i opominje ga zbog toga, u skladu sa
ovlas¢enjima propisanim u posebnom zakonu nalaze
ili predlaze mere i ostavlja primeren rok za
otklanjanje nezakonitosti i Stetnih posledica i
ispunjavanje propisanih obaveza, i to unosi u
zapisnik o inspekcijskom nadzoru.

Nadzirani subjekat duzan je da pisano obavesti
inspektora o tome da li je u ostavljenom roku
preduzeo mere koje su mu nalozene, odnosno
predloZene, otklonio nezakonitost i Stetne posledice
i ispunio propisane obaveze, i ako jeste — inspektor
okoncava postupak u skladu sa ¢lanom 37. stav 2.
ovog zakona.

Radi utvrdivanja da li su blagovremeno preduzete

PU

Implementacija ovih odredbi je
osigurana primenom
inspektorskih ovlas¢enja na
osnovu Zakona o
inspekcijskom nadzoru.
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naloZene, odnosno predlozene mere, nezakonitost i
Stetne posledice otklonjene i propisane obaveze
ispunjene, inspektor je ovlas¢en da od nadziranog
subjekta trazi da uz obavestenje iz stava 2. ovog
¢lana prilozi dokumentaciju, odnosno drugi
materijal (fotografije i dr) iz koga je vidljivo da su
utvrdena nezakonitost i njene Stetne posledice
otklonjene, a propisane obaveze ispunjene.

Ako nadzirani subjekat u ostavljenom roku ne
preduzme mere koje su mu nalozene, 0dnosno
predlozene, ne otkloni nezakonitost i Stetne
posledice i ne ispuni propisane obaveze, inspektor
donosi resenje kojim izri¢e mere za otklanjanje
nezakonitosti i Stetnih posledica i ispunjavanje
propisanih obaveza.

Inspektor moze bez odlaganja doneti resenje kojim
izri¢e mere za otklanjanje nezakonitosti, bez
prethodnog ukazivanja na nezakonitost i ostavljanja
roka za otklanjanje nezakonitosti i Stetnih posledica
i ispunjavanje propisanih obaveza, ako to nalaze
neophodnost preduzimanja hitnih mera radi
sprecavanja ili otklanjanja neposredne opasnosti po
zivotinjski svet.

Inspektor moze istovremeno izre¢i vise mera za
otklanjanje nezakonitosti.

Posebne mere naredbe, zabrane i zaplene

Clan 28.

Ako nadzirani subjekat ne otkloni nezakonitost u
ostavljenom roku, inspektor je ovlas¢en da donese
reSenje i izrekne meru kojom, do otklanjanja
nezakonitosti, nadziranom subjektu zabranjuje
obavljanje delatnosti ili vr§enje aktivnosti ili
zaplenjuje dokumentaciju, robu i druge predmete
koji su nadziranom subjektu posluzili za povredu
propisa ili su time nastali.

Inspektor je ovlagéen da, bez ostavljanja roka za
otklanjanje nezakonitosti, izrekne meru zabrane
obavljanja delatnosti ili vrsenja aktivnosti ili zaplene
predmeta ili dokumentacije ako je neophodno da se,
saglasno delokrugu inspekcije, preduzmu hitne mere
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radi sprecavanja ili otklanjanja neposredne
opasnosti po zivot ili zdravlje ljudi, imovinu vece
vrednosti, prava i interese zaposlenih i radno
zivotinjski svet, javne prihode vece vrednosti,
nesmetan rad organa i organizacija, komunalni red
ili bezbednost.

Inspektor koji zabrani obavljanje delatnosti ili
vrienje aktivnosti ima pravo da naredi da se
nadziranom subjektu zapecate poslovne i
proizvodne prostorije, objekti i drugi prostor u kome
obavlja delatnost ili vrsi aktivnost ili koji tome sluzi,
postrojenja, uredaji, oprema, pribor, sredstva rada i
drugi predmeti kojima obavlja delatnost ili vrsi
aktivnost.

Inspektor moze izreéi i drugu posebnu meru
naredbe, zabrane ili zaplene (npr. mera povlaéenja
ili opozivanja proizvoda, mere ograni¢enja, mera
uniStavanja predmeta, mera uklanjanja objekta i dr),
kad je to odredeno posebnim zakonom.

34.3.

When deciding whether to impose an
administrative fine and deciding on its amount in
each individual case, due regard shall be given, as a
minimum, to the elements provided for in Article
32(7).

4.42.
4.43.

Odmeravanje kazne

Clan 42.

Kazna za prekrsaje odmerava se u granicama koje
su za taj prekrsaj propisane, a pri tome se uzimaju u
obzir sve okolnosti koje uti¢u da kazna bude veca ili
manja, a narodito: tezina i posledice prekr$aja,
okolnosti pod kojima je prekrsaj u¢injen, stepen
odgovornosti u¢inioca, ranija osudivanost, li¢ne
prilike u¢inioca i drzanje uéinioca posle ucinjenog
prekrsaja.

Ne moze se uzeti u obzir kao otezavajuca okolnost
ranije izrecena prekrsajna sankcija uciniocu ako je
od dana pravnosnaznosti odluke do dana dono$enja
nove proteklo vise od ¢etiri godine.

Pri odmeravanju visine nov¢ane kazne uzece se u
obzir i imovno stanje u¢inioca.

Ublazavanje kazne

Clan 43.

Ako se prilikom odmeravanja kazne utvrdi da
prekrsajem nisu prouzrokovane teze posledice, a

PU
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postoje olaksavajuce okolnosti koje ukazuju da se i
blazom kaznom moze posti¢i svrha kaznjavanja,
propisana kazna se moze ublaziti tako $to Se moze:
1) izre¢i kazna ispod najmanje mere kazne koja je
propisana za taj prekrsaj ali ne ispod najmanje
zakonske mere te vrste kazne;

2) umesto propisane kazne zatvora izreéi novéana
kazna ili rad u javnom interesu, ali ne ispod
najmanje zakonske mere te vrste kazne;

3) umesto propisane kazne zatvora i novéane kazne
izre¢i samo jedna od tih kazni.

34.4.

Member States shall ensure that where they
infringe Article 21 or 23, essential entities are
subject, in accordance with paragraphs 2 and 3 of
this Article, to administrative fines of a maximum
of at least EUR 10 000 000 or of a maximum of at
least 2 % of the total worldwide annual turnover in
the preceding financial year of the undertaking to
which the essential entity belongs, whichever is
higher.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Nov¢anom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekr$aj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr3aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znaCaja novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

DU

Ovakav nacin obracuna nije
mogu¢ prema opstim propisima
0 prekr$ajima, ukljucujudi i
maksimalne kazne koje se
smeju propisati pravnim i
fizi¢kim licima posebnim
zakonima.
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Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
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sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24. ovog zakona;
Za prekr§aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom Kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Izuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24 ovog zakona.
Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
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50.000,00 dinara.

34.5.

Member States shall ensure that where they
infringe Article 21 or 23, important entities are
subject, in accordance with paragraphs 2 and 3 of
this Article, to administrative fines of a maximum
of at least EUR 7 000 000 or of a maximum of at
least 1,4 % of the total worldwide annual turnover
in the preceding financial year of the undertaking to
which the important entity belongs, whichever is
higher.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Nové&anom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrs$aj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana

DU

Ovakav nadin obracuna nije
mogu¢ prema opstim propisima
0 prekrsajima, ukljucujudi i
maksimalne kazne koje se
smeju propisati pravnim i
fizickim licima posebnim
zakonima.
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12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvr$i proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov¢anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
nov&anom Kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24. ovog zakona;
Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
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operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Izuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekr$aj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24 ovog zakona.
Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

34.6.

Member States may provide for the power to
impose periodic penalty payments in order to
compel an essential or important entity to cease an
infringement of this Directive in accordance with a
prior decision of the competent authority.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Novéanom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

PU
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3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice Se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvr$i proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
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a)

al)

b)

b1)

v)

9)

d)

tacka 1) ovog zakona.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov¢anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24. ovog zakona;
Za prekr§aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

lzuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.
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a)

al)

b)

b1)

v)

9)

d)

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slu¢aju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24 ovog zakona.
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

34.7.

Without prejudice to the powers of the competent
authorities pursuant to Articles 32 and 33, each
Member State may lay down the rules on whether
and to what extent administrative fines may be
imposed on public administration entities.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Novéanom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu

PU
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a)

al)

b)

b1)

v)

9)

d)

bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekr$aj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakong;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
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a)

al)

b)

b1)

v)

9)

d)

50.000,00 dinara.

Clan 52.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
slucaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i korisé¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24. ovog zakong;
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom Kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

lzuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
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a)

al)

b)

b1)

v)

9)

d)

sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24 ovog zakona.
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

34.8.

Where the legal system of a Member State does not
provide for administrative fines, that Member State
shall ensure that this Article is applied in such a
manner that the fine is initiated by the competent
authority and imposed by competent national courts
or tribunals, while ensuring that those legal
remedies are effective and have an equivalent effect
to the administrative fines imposed by the
competent authorities. In any event, the fines
imposed shall be effective, proportionate and
dissuasive. The Member State shall notify to the
Commission the provisions of the laws which it
adopts pursuant to this paragraph by 17 October
2024 and, without delay, any subsequent
amendment law or amendment affecting them.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Nové&anom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog

PU
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a)

al)

b)

b1)

v)

9)

d)

znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakong;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekr§aj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
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a)

al)

b)

b1)

v)

9)

d)

slu¢aju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruZanje i koriS¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvesStaje tokom i
nakon zavr$etka incidenta iz ¢lana 24. ovog zakona;
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizi¢ko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Izuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24 ovog zakona.
Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koje je
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a)

al)

b)

b1)

v)

9)

d)

operator vaznog IKT sistema od posebnog znacaja
nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

35.1.

Infringements entailing a personal data breach

Where the competent authorities become aware in
the course of supervision or enforcement that the
infringement by an essential or important entity of
the obligations laid down in Articles 21 and 23 of
this Directive can entail a personal data breach, as
defined in Article 4, point (12), of Regulation (EU)
2016/679 which is to be notified pursuant to Article
33 of that Regulation, they shall, without undue
delay, inform the supervisory authorities as referred
to in Article 55 or 56 of that Regulation.

5.52.
5.53.

Obavestavanje Poverenika o povredi podataka o
liénosti

Clan 52.

Rukovalac je duzan da o povredi podataka o0 li¢nosti
koja moze da proizvede rizik po prava i slobode
fizi¢kih lica obavesti Poverenika bez nepotrebnog
odlaganja, ili, ako je to mogucée, u roku od 72 Gasa
od saznanja za povredu.

Ako rukovalac ne postupi u roku od 72 ¢asa od
saznanja za povredu, duZan je da obrazlozi razloge
zbog kojih nije postupio u tom roku.

Obradivac je duzan da, posle saznanja za povredu
podataka o li¢nosti, bez nepotrebnog odlaganja
obavesti rukovaoca o toj povredi.

Obavestenje iz stava 1. ovog ¢lana mora da sadrzi
najmanje sledece informacije:

1) opis prirode povrede podataka o li¢nosti,
ukljudujuci vrste podataka i priblizan broj lica na
koja se podaci te vrste odnose, kao i priblizan broj
podataka o li¢nosti ¢ija je bezbednost povredena;
2) ime i kontakt podatke lica za zastitu podataka o
licnosti ili informacije o drugom nacinu na koji se
mogu dobiti podaci o povredi;

3) opis mogucih posledica povrede;

4) opis mera koje je rukovalac preduzeo ili ¢ije je
preduzimanje predlozeno u vezi sa povredom,
ukljucujudi i mere koje su preduzete u cilju
umanjenja $tetnih posledica.

Ako se sve informacije iz stava 4. ovog ¢lana ne
mogu dostaviti istovremeno, rukovalac bez
nepotrebnog odlaganja postupno dostavlja dostupne
informacije.

Rukovalac je duzan da dokumentuje svaku povredu
podataka o li¢nosti, ukljucujuéi i ¢injenice 0
povredi, njenim posledicama i preduzetim merama
za njihovo otklanjanje.

Dokumentacija iz stava 6. ovog ¢lana mora
omoguciti Povereniku da utvrdi da li je rukovalac
postupio u skladu sa odredbama ovog ¢lana.

PU

Primenom rezima zastite
podataka o li¢nosti i
propisivanjm nacina i svrhe
obrade podataka o liénosti ovim
zakonom.
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a)

al)

b)

b1)

v)

9)

d)

Ako se radi o0 povredi podataka o li¢nosti koje
obraduju nadlezni organi u posebne svrhe, a koji su
preneti rukovaocu u drugoj drzavi ili medunarodnoj
organizaciji, rukovalac je duzan da bez nepotrebnog
odlaganja dostavi informacije iz stava 4. ovog ¢lana
rukovaocu u toj drugoj drzavi ili medunarodnoj
organizaciji, u skladu sa medunarodnim
sporazumom.

Poverenik propisuje obrazac obavestenja iz stava 1.
ovog ¢lana i blize ureduje nacin obavestavanja.

Obavestavanje lica o povredi podataka o li¢nosti
Clan 53.

Ako povreda podataka o licnosti moZe da proizvede
visok rizik po prava i slobode fizi¢kih lica,
rukovalac je duzan da bez nepotrebnog odlaganja o
povredi obavesti lice na koje se podaci odnose.

U obavestenju iz stava 1. ovog ¢lana rukovalac je
duzan da na jasan i razumljiv nacin opiSe prirodu
povrede podataka i navede najmanje informacije iz
¢lana 52. stav 4. ta¢. 2) do 4) ovog zakona.
Rukovalac nije duzan da obavesti lice iz stava 1.
ovog ¢lana ako:

1) je preduzeo odgovarajuce tehnicke, organizacione
i kadrovske mere zastite u odnosu na podatke o
licnosti ¢ija je bezbednost povredena, a posebno ako
je kriptozastitom ili drugim merama onemogucio
razumljivost podataka svim licima koja nisu
ovlasc¢ena za pristup ovim podacima;

2) je naknadno preduzeo mere kojima je obezbedio
da povreda podataka o li¢nosti sa visokim rizikom
za prava i slobode lica na koje se podaci odnose vise
ne moze da proizvede posledice za to lice;

3) bi obavestavanje lica na koje se podaci odnose
predstavljalo nesrazmeran utro$ak vremena i
sredstava. U tom slu¢aju, rukovalac je duzan da
putem javnog obavestavanja ili na drugi delotvoran
nacin obezbedi pruzanje obavestenja licu na koje se
podaci odnose.

Ako rukovalac nije obavestio lice na koje se podaci
odnose o povredi podataka o li¢nosti, Poverenik
moze, uzimajuci U obzir moguénost da povreda
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a) al) b) b1) V) s)] d)
podataka proizvede visok rizik, da nalozi rukovaocu
da to ucini ili moze da utvrdi da su ispunjeni uslovi
iz stava 3. ovog ¢lana.

Ako se radi o povredi podataka o li¢nosti koje
obraduju nadlezni organi u posebne svrhe,
rukovalac moze odloziti ili ograniéiti obavestavanje
lica na koje se podaci odnose, u skladu sa uslovima i
na osnovu razloga iz ¢lana 25. stav 3. ovog zakona.
Zabrana ponovnog sudenja u istoj stvari
Clan 8.
Where the supervisory authorities as referred to in Nikome 3¢ Né moze POnovo s udit nkltl__mu moze
Article 55 or 56 of Regulation (EU) 2016/679 pokn ovo .bm lzrecena b rekrzzlmla san Cll(JIa éa prekraj
impose an administrative fine pursuant to Article gak%':g r#]e pravnosnazno odluceno U skfadu sa
58(2), _p_omt (i), of that Regulation, .th.e Compet?’“t Zabrana iz stava 1. ovog ¢lana ne sprecava
authorities shall not impose an administrative fine o L .
pursuant to Article 34 of this Directive for an ponavljanje prekrsajnog postupka u skladu sa ovim
infringement referred to in paragraph 1 of this éak?.non} . Krsaia Koii ie U krivie
35.2. Article arising from the same conduct as that which | 4.8. rotiv ucinioca pre rsaja OJ! Jeu krivicnom . PU
was the subject of the administrative fine under Postupku pravnosnazno oglaSen krivim za krivicno
Article 58(2), point (i), of Regulation (EU) delo _kOJe Olv)u.hvata i ob_eleZJa prekrsaja ne moze se
2016/679. The competent authorities may, za i[aj prekrSa pokrf: nut postupa_k_, a ak?.J? pokrenut
however, impose the enforcement measures ili Jeu “3'.‘“.' ne mozevse. nast_e_l\{ltl I dovrsiti.
provided for in Article 32(4), points (a) to (h), Protiv ucinioca prekrsaja koji je U postupku po
Article 32(5) and Article 33(4), points (a) to (g), of prlvredno_m prestupu pravnosnazno oglasen
this Directive. odgovqrmm za prlvrednl prestup kqjl obuh\{ata i
obelezja prekr$aja ne moze se za taj prekrsaj
pokrenuti postupak, a ako je pokrenut ili je u toku,
ne moze se nastaviti i dovrsiti.
Medunarodna saradnja u vezi sa zastitom podataka
0 li¢nosti
Clan 72.
Where the supervisory authority competent Poverenik preduzima odgovarajuc¢e mere u
pursuant to Regulation (EU) 2016/679 is odnosima sa organima nadleznim za zastitu
established in another Member State than the podataka o li¢nosti u drugim drzavama i
35.3. competent authority, the competent authority shall | 5.72. medunarodnim organizacijama u cilju: PU

inform the supervisory authority established in its
own Member State of the potential data breach
referred to in paragraph 1.

1) razvoja mehanizama medunarodne saradnje za
olaksavanje delotvorne primene zakona koji se
odnose na zastitu podataka o licnosti;

2) obezbedivanja medunarodne uzajamne pomodi u
primeni zakona koji se odnose na zastitu podataka o
liénosti, ukljucujuéi i obavestavanje, upucéivanje na
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postupke zastite i pravne pomo¢i u vrSenju nadzora,
kao i razmenu informacija, pod uslovom da su
preduzete odgovaraju¢e mere zastite podataka o
licnosti i osnovnih prava i sloboda;

3) angazovanja zainteresovanih strana u raspravama
i aktivnostima koje su usmerene na razvoj
medunarodne saradnje u primeni zakona koji se
odnose na zastitu podataka o licnosti;

4) podsticanja i unapredivanja razmene informacija
0 zakonodavstvu koje se odnosi na zastitu podataka
0 li¢nosti i njegovoj primeni, ukljucujudi i pitanja
sukoba nadleznosti sa drugim drZzavama u ovoj
oblasti.

36.1.

Penalties

Member States shall lay down rules on penalties
applicable to infringements of national measures
adopted pursuant to this Directive and shall take all
measures necessary to ensure that they are
implemented. The penalties provided for shall be
effective, proportionate and dissuasive. Member
States shall, by 17 January 2025, notify the
Commission of those rules and of those measures
and shall notify it, without delay of any subsequent
amendment affecting them.

1.50.
1.51.
1.52.
1.53.

Clan 50.

Novéanom kaznom u iznosu od 50.000,00 do
2.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu
u evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11.
stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona;

5) ne izvr$i proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakona;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja novéanom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekrsaj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je

DU

Kazne su propisane u skladu sa
ograni¢enjima koja su
uspostavljena opstim propisima
0 prekrsajima.
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operator prioritetnog IKT sistema od posebnog
znaCaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do
1.000.000,00 dinara kaznice se za prekrsaj pravno
lice koje je operator vaznog IKT sistema od
posebnog znacaja ako:

1) ne postupi u skladu sa odredbama o upisu u
evidenciju iz ¢lana 9. ovog zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1.
ovog zakong;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana
12. stav 1. ovog zakona;

4) ne primeni mere zastite odredene Aktom o
bezbednosti IKT sistema iz ¢lana 12. stav 2. ovog
zakona

5) ne izvrsi proveru uskladenosti primenjenih mera
iz ¢lana 12. stav 5. ovog zakona;

6) ne dostavi statisticke podatke iz ¢lana 25. stav 1.
ovog zakong;

7) ne postupi po nalogu inspektora za informacionu
bezbednost u ostavljenom roku iz ¢lana 48. stav 1.
tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator vaznog IKT sistema od posebnog znacaja
nov&anom kaznom u iznosu od 10.000,00 do
250.000,00 dinara.

Za prekrSaj iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator vaznog IKT sistema od posebnog znacaja
novéanom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Clan 52.

Nov¢anom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator prioritetnog IKT sistema od
posebnog znacaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;
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2) ne obavesti korisnike kojima pruzaju usluge u
slu¢aju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruZanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavrsetka incidenta iz ¢lana 24. ovog zakona;
Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 500.000,00 dinara.

Za prekriaje iz stava 1. ovog ¢lana kaznice se i
odgovorno lice u pravnom licu ili organu koji je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

Izuzetno od st. 1 - 3. ovog ¢lana, ako finansijska
institucija ne obavesti Narodnu banku Srbije o
incidentima u IKT sistemu od posebnog znacaja,
Narodna banka Srbije izri¢e toj finansijskoj
instituciji mere i kazne u skladu sa zakonom kojim
se ureduje njeno poslovanje.

Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do
500.000,00 dinara kaznice se za prekrsaj pravno lice
koje je operator vaznog IKT sistema od posebnog
znacCaja ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2.
ovog zakona ne obavesti organe iz ¢lana 14. st. 1. do
3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u
sluéaju incidenta koji moze da izazove ili izaziva
Stetan uticaj na pruzanje i koris¢enje usluga u skladu
sa ¢lanom 14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izvestaje tokom i
nakon zavr$etka incidenta iz ¢lana 24 ovog zakona.
Za prekrsaj iz stava 1. ovog ¢lana kaznice se fizicko
lice u svojstvu registrovanog subjekta koje je
operator prioritetnog IKT sistema od posebnog
znacaja nov¢anom kaznom u iznosu od 10.000,00
do 250.000,00 dinara.

Za prekr$aje iz stava 1. ovog ¢lana kaznice se i




317

a)

al)

b)

b1)

v)

9)

d)

odgovorno lice u pravnom licu ili organu koje je
operator vaznog IKT sistema od posebnog znacaja
nov¢anom kaznom u iznosu od 5.000,00 do
50.000,00 dinara.

37.1.-
37.2.

Mutual assistance

Where an entity provides services in more than one
Member State, or provides services in one or more
Member States and its network and information
systems are located in one or more other Member
States, the competent authorities of the Member
States concerned shall cooperate with and assist
each other as necessary. That cooperation shall
entail, at least, that:

(a)the competent authorities applying supervisory
or enforcement measures in a Member State shall,
via the single point of contact, inform and consult
the competent authorities in the other Member
States concerned on the supervisory and
enforcement measures taken;

(b)a competent authority may request another
competent authority to take supervisory or
enforcement measures;

(c)a competent authority shall, upon receipt of a
substantiated request from another competent
authority, provide the other competent authority
with mutual assistance proportionate to its own
resources so that the supervisory or enforcement
measures can be implemented in an effective,
efficient and consistent manner.

The mutual assistance referred to in the first
subparagraph, point (c), may cover information
requests and supervisory measures, including
requests to carry out on-site inspections or off-site
supervision or targeted security audits. A
competent authority to which a request for
assistance is addressed shall not refuse that request
unless it is established that it does not have the

NP

Obaveze drzava ¢lanica
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competence to provide the requested assistance, the
requested assistance is not proportionate to the
supervisory tasks of the competent authority, or the
request concerns information or entails activities
which, if disclosed or carried out, would be
contrary to the essential interests of the Member
State’s national security, public security or defence.
Before refusing such a request, the competent
authority shall consult the other competent
authorities concerned as well as, upon the request
of one of the Member States concerned, the
Commission and ENISA.

Where appropriate and with common agreement,
the competent authorities of various Member States
may carry out joint supervisory actions.

38.1.-
38.6.

Exercise of the delegation

The power to adopt delegated acts is conferred on
the Commission subject to the conditions laid down
in this Article.

The power to adopt delegated acts referred to in
Article 24(2) shall be conferred on the Commission
for a period of five years from 16 January 2023.

The delegation of power referred to in Article 24(2)
may be revoked at any time by the European
Parliament or by the Council. A decision to revoke
shall put an end to the delegation of the power
specified in that decision. It shall take effect the day
following the publication of the decision in the
Official Journal of the European Union or at a later
date specified therein. It shall not affect the validity
of any delegated acts already in force.

Before adopting a delegated act, the Commission
shall consult experts designated by each Member
State in accordance with the principles laid down in
the Interinstitutional Agreement of 13 April 2016
on Better Law-Making.

NP

Prelazne i zavr$ne odredbe




319

a)

al)

b)

b1)

v)

9)

d)

As soon as it adopts a delegated act, the
Commission shall notify it simultaneously to the
European Parliament and to the Council.

A delegated act adopted pursuant to Article 24(2)
shall enter into force only if no objection has been
expressed either by the European Parliament or by
the Council within a period of two months of
notification of that act to the European Parliament
and to the Council or if, before the expiry of that
period, the European Parliament and the Council
have both informed the Commission that they will
not object. That period shall be extended by two
months at the initiative of the European Parliament
or of the Council.

39.1.-
39.3.

Committee procedure

The Commission shall be assisted by a committee.
That committee shall be a committee within the
meaning of Regulation (EU) No 182/2011.

Where reference is made to this paragraph, Article
5 of Regulation (EU) No 182/2011 shall apply.

Where the opinion of the committee is to be
obtained by written procedure, that procedure shall
be terminated without result when, within the time-
limit for delivery of the opinion, the chair of the
committee so decides or a committee member so
requests.

NP

Prelazne i zavr$ne odredbe

40.1.

Review

By 17 October 2027 and every 36 months
thereafter, the Commission shall review the
functioning of this Directive, and report to the
European Parliament and to the Council. The report
shall in particular assess the relevance of the size of
the entities concerned, and the sectors, subsectors
and types of entity referred to in Annexes | and Il
for the functioning of the economy and society in
relation to cybersecurity. To that end and with a
view to further advancing the strategic and

NP

Prelazne i zavr$ne odredbe
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operational cooperation, the Commission shall take
into account the reports of the Cooperation Group
and the CSIRTSs network on the experience gained
at a strategic and operational level. The report shall
be accompanied, where necessary, by a legislative
proposal.

41.1-
41.2.

Transposition

By 17 October 2024, Member States shall adopt
and publish the measures necessary to comply with
this Directive. They shall immediately inform the
Commission thereof.

They shall apply those measures from 18 October
2024.

When Member States adopt the measures referred
to in paragraph 1, they shall contain a reference to
this Directive or shall be accompanied by such
reference on the occasion of their official
publication. The methods of making such reference
shall be laid down by Member States.

NP

Prelazne i zavrsne odredbe

42.-46.

Amendment of Regulation (EU) No 910/2014

In Regulation (EU) No 910/2014, Article 19 is
deleted with effect from 18 October 2024.

Amendment of Directive (EU) 2018/1972

In Directive (EU) 2018/1972, Articles 40 and 41
are deleted with effect from 18 October 2024.

Repeal

Directive (EU) 2016/1148 is repealed with effect
from 18 October 2024.

References to the repealed Directive shall be
construed as references to this Directive and shall
be read in accordance with the correlation table set
out in Annex IlI.

NP

Prelazne i zavr$ne odredbe




321

a) al) b) b1) V) s)] d)
Entry into force
This Directive shall enter into force on the
twentieth day following that of its publication in the
Official Journal of the European Union.
Addressees
This Directive is addressed to the Member States.
IKT sistemi od posebnog znacaja
SECTORS OF HIGH CRITICALITY Clan 5.

IKT sistemi od posebnog znacaja su IKT
sistemi koji su od klju¢nog znacaja za odrZavanje
kriti¢nih drustvenih i ekonomskih aktivnosti ¢iji bi
prekid ili poremecaj u pruzanju usluga imao ili
mogao da ima znacajan uticaj na javnu bezbednost,
javno zdravlje, funkcionisanje drugih sektora ili bi
stvorio odnosno mogao da stvori znacajan sistemski
rizik.

IKT sistemi od posebnog znacaja su:

1) prioritetni IKT sistemi;
2) vazni IKT sistemi.
Operatori prioritetnih IKT sistema su:
ANNEX 1) pravna lica i fizi¢ka lica u svojstvu registrovanog
1.5. subjekta, koja obavljaju poslove i delatnosti u PU

slede¢im oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektri¢ne energije, izuzev
proizvodnje koju obavljaju krajnji kupci u smislu
zakona kojim se ureduje kori$¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- kombinovana proizvodnja elektri¢ne i
toplotne energije;

- snabdevanje elektriénom energijom;

- prenos elektri¢ne energije i upravljanje
prenosnim sistemom;

- distribucija elektri¢ne energije i
upravljanje distributivnim sistemom, kao i
distribucija elektri¢ne energije i upravljanje
zatvorenim distributivnim sistemom;
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- skladistenje elektri¢ne energije, izuzev
skladistenja koje obavljaju krajnji kupci u smislu
zakona kojim se ureduje koris¢enje obnovljivih
izvora energije i zakona kojim se ureduje
energetika;

- upravljanje organizovanim trzistem
elektri¢ne energije;

- proizvodnja, distribucija i snabdevanje
toplotnom energijom;

- transport nafte naftovodima, transport
derivata nafte produktovodima i transport nafte i
derivata nafte drugim oblicima transporta;

- istrazivanje i proizvodnja nafte i
prirodnog gasa;

- proizvodnja derivata nafte;

- skladistenje nafte i derivata nafte;

- transport i upravljanje transportnim
sistemom za prirodni gas;

- skladistenje i upravljanje skladistem
prirodnog gasa;

- distribucija i upravljanje distributivnim
sistemom za prirodni gas;

- snabdevanje i javno snabdevanje
prirodnim gasom;

- proizvodnja i prerada uglja;

- proizvodnja i prerada bakra, zlata, olova,
cinka, litijuma i bora;

- proizvodnja, skladistenje i prenos
vodonika;

(2) Saobracaj

- obavljanje javnog avio-prevoza uz vazecu
operativnu dozvolu;

- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javnom Zelezni¢kom
infrastrukturom;

- poslovi Zelezni¢kih preduzeca;

- obavljanje prevoza putnika i tereta
unutra$njim vodama;

- upravljanje lukama;

- servis za upravljanje brodskim
saobracajem (VTS);
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- reéni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim
sistemima (ITS);

(3) Bankarstvo i finansijska trzista

- poslovi finansijskih institucija i institucija
trzista kapitala, koje su pod nadzorom Narodne
banke Srbije odnosno Komisije za hartije od
vrednosti;

- poslovi vodenja registra podataka o
obavezama fizickih i pravnih lica prema
finansijskim institucijama;

- poslovi upravljanja, odnosno obavljanja
delatnosti u vezi sa funkcionisanjem regulisanog
trzista;

- poslovi kliringa odnosno saldiranja
finansijskih instrumenata, u smislu zakona kojim se
ureduje trziste kapitala;

- poslovi pruzalaca usluga povezanih s
digitalnom imovinom, u smislu zakona kojima se
ureduje digitalna imovina;

(4) Zdravstvo

- pruzanje zdravstvene zastite;

- rad nacionalnih referentnih laboratorija;
- istrazivanje i razvoj lekova;

- proizvodnja farmaceutskih lekova i
preparata namenjenih za zdravstvenu upotrebu;

- proizvodnja lekova i drugih proizvoda
namenjenih upotrebi u zdravstvu, ukljucujuéi
proizvode koji su od vitalnog znacaja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih
podataka i drugih podatka od znacaja za istrazivanje
i razvoj u oblasti biotehnologije, bioinformatike,
bioekonomije, genetike i medicine;

(5) Voda za pice

- snabdevanje i distribucija vode namenjene
za ljudsku potrosnju, izuzev distributera kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(6) Otpadne vode

- sakupljanje, odvodenje ili pre¢is¢avanje
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komunalnih otpadnih voda, otpadnih voda naselja i
privrede, izuzev privrednih subjekata kojima
navedeni poslovi nisu pretezni deo njihove
delatnosti;

(7) Digitalna infrastruktura

- pruzanje usluga ra¢unarstva u klaudu;

- pruzanje usluge centra za ¢uvanje i
skladistenje podataka;

(8) Upravljanje IKT uslugama koje se pruzaju
operatorima prioritetnih IKT sistema

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih
usluga;

(9) Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje kvalifikovanih usluga od
poverenja, pruzanje usluga DNS-a i upravljanje
registrom domena najviseg nivoa, sa izuzetkom
operatora korenskih servera imena;

- pruzanje usluga mreZe za isporuku
sadrzaja;

- obavljanje delatnosti elektronskih
komunikacija;

- tacka za razmenu internet saobracaja;

- izdavanje Sluzbenog glasnika Republike
Srbije i vodenje Pravno-informacionog sistema
Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji
samo jedan pruzalac usluge i koja je neophodna za
obavljanje kriti¢nih drustvenih i privrednih
delatnosti;

2) organi;

3) subjekti koji su odredeni kao operatori kriti¢ne
infrastrukture u skladu sa propisima kojima se
ureduje kriti¢na infrastruktura.

ANNEX

OTHER CRITICAL SECTORS

1.6.

Operatori vaznih IKT sistema od posebnog znacaja
Clan 6.

Operatori vaznih IKT sistema od posebnog znacaja
su operatori IKT sistemi ¢iji bi prekid ili poremecaj
u pruzanju usluga mogao da ima znacajan uticaj na
javni interes, funkcionisanje drugih sektora ili bi
stvorio znacajan sistemski rizik.

PU
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Operatori vaznih IKT sistema od posebnog znacaja
su:

1) pravna lica i fizi¢ka lica u svojstvu registrovanog
subjekta, koja obavljaju poslove i delatnosti u
slede¢im oblastima:

- postanske usluge u smislu zakona kojim
se ureduje oblast postanskih usluga;

- upravljanje otpadom, u smislu zakona
kojim se ureduje upravljanje otpadom, izuzev
privrednih subjekata kojima navedeni posao nije
preteZni deo njihove delatnosti;

- upravljanje ambalaznim otpadom, u
smislu zakona kojim se ureduje upravljanje
ambalaznim otpadom;

- proizvodnja i snabdevanje hemikalijama,
u skladu sa zakonom kojim se ureduju hemikalije;
- proizvodnja, prerada i distribucija hrane u
segmentu veleprodaje i industrijske proizvodnje i
prerade;

- proizvodnja racunara, elektronskih i
optickih proizvoda;

- proizvodnja elektri¢ne opreme;

- proizvodnja masina i uredaja;

- proizvodnja motornih vozila, prikolica i
poluprikolica i proizvodnja ostale opreme za
prevoz;

- proizvodnja medicinskih uredaja i
proizvodnja in vitro dijagnostickih medicinskih
sredstava;

- usluge informacionog drustva u smislu
zakona o elektronskoj trgovini;

- proizvodnja, promet i prevoz naoruzanja i
vojne opreme.

2) nau¢noistrazivacke institucije;

3) pravna i fizi¢ka lica u svojstvu registrovanog
subjekta i organi iz ¢lana 5. ovog zakona, a koji ne
spadaju u operatore prioritetnih IKT sistema od
posebnog znacaja prema kriterijumima za
odredivanje operatora.

Podzakonski akt kojim se blize ureduju uslovi, opsti
i sektorski kriterijumi za odredivanje operatora
prioritetnih i vaznih IKT sistema od posebnog
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a)

al)

b)

b1)

v)

9)

d)

znacaja donosi Vlada, na predlog ministarstva
nadleznog za poslove informacione bezbednosti.
Ministarstva u ¢ijim nadleznostima su oblasti u
kojima operatori prioritetnih i vaznih IKT sistema
od posebnog znacaja obavljaju delatnosti, duzni su

da u postupku izrade podzakonskog akta iz stava 3.

ovog ¢lana, dostave ministarstvu nadleZznom za
poslove informacione bezbednosti predloge
sektorskih kriterijuma radi odredivanja operatora
IKT sistema od posebnog znacaja.

ANNEX

CORRELATION TABLE

NP




