ZAKON

O POTVRDIVANJU SPORAZUMA IZMEDU VLADE REPUBLIKE
SRBIJE | VLADE REPUBLIKE BUGARSKE O RAZMEN!I |
UZAJAMNOJ ZASTITI POVERLJIVIH INFORMACIJA U OBLASTI
ODBRANE

Clan 1.

Potvrduje se Sporazum izmedu Vlade Republike Srbije i Vlade Republike
Bugarske o razmeni i uzajamnoj zastiti poverljivih informacija u oblasti odbrane, koji
je potpisan u Beogradu, 14. aprila 2009. godine, u originalu na srpskom, bugarskom i
engleskom jeziku.

Clan 2.

Tekst Sporazuma u originalu na srpskom jeziku glasi:



SPORAZUM

IZMEDU

VLADE REPUBLIKE SRBIJE

VLADE REPUBLIKE BUGARSKE

O RAZMENI | UZAJAMNOJ ZASTITI

POVERL;IVIH INFORMACIJA

U OBLASTI ODBRANE



Vlada Republike Srbije i Vlada Republike Bugarske (u daljem tekstu ,Strane®),

Postigavsi dogovor da odrze razgovore o politickim i bezbednosnim pitanjima i
proSire i u€vrste svoju saradnju,

Svesni promena politicke situacije u svetu i uvidajuci vaznu ulogu njihove uzajamne
saradnje na stabilizaciji mira, medunarodne bezbednosti i uzajamnog poverenja,

Shvatajuci da za dobru saradnju moze biti potrebna razmena poverljivih informacija u
oblasti odbrane (u daljem tekstu ,poverljive informacije”) izmedu Strana,

Sa Zeljom da stvore skup pravila kojima se reguliSe uzajamna zastita poverljivih
informacija i koja ¢e se primenjivati na sve buduée sporazume o saradniji i poverljive
ugovore koje ove Strane mogu sprovoditi, a koji sadrze ili ukljuCuju poverljive
informacije,

Slozile su se o slede¢em:
Clan 1

Definicije
U cilju ovog sporazuma:

1. ,,Poverljiva informacija“ oznaCava svaku zakonski definisanu poverljivu
informaciju nastalu za potrebe saradnje i istrazivanja oblasti odbrane, kao i za
potrebe vojne industrije i vojne nabavke, a neovlaséen pristup istoj mogao bi
ugroziti ili naskoditi interesima Strana koji se odnose na njihovu nacionalnu
bezbednost, odbranu, spoljnu politiku ili zastitu ustavnog poretka.

2. ,Poverljivi dokument“ oznacava svaku zabelezenu poverljivu informaciju,
bez obzira na oblik i karakteristike, uklju€ujuéi sledeée medije za beleZenje
informacija (nosace informacija): dokument u rukopisu ili u otkucanoj formi,
pecati, aplikacije koje se koriste za obradu podataka, mape, tabele,
fotografije, slike, gravure, crtezi ili delovi istih, skice, grube kopije, beleSke,
otkucane kopije (duplikati), mastilo-trake ili reprodukovanje na bilo koji drugi
nacin, ili obrada zvukova, glasova, magnetnih, video, elektronskih ili opti¢kih
zapisa u bilo kom obliku, kao i lako prenosiva oprema za Automatsku obradu
podataka sa fiksnim ili prenosivim medijumom za skladiStenje podataka itd.

3. ,Poverljivi materijal“ oznaCava svaku tehniCku stavku, opremu, instalaciju,
uredaj ili oruzje, vec izradeno ili u procesu izrade, kao i komponente
upotrebljene za njegovu izradu, koje sadrze poverljivu informaciju.

»Strana prijema“ predstavlja Stranu kojoj se poverljiva informacija prenosi.
»Strana porekla“ predstavlja Stranu koja daje poverljivu informaciju.

»Nadlezni organ“ oznaCava organ koji je, u skladu sa nacionalnim
zakonodavstvom odgovaraju¢e Strane, odgovoran za zastitu poverljivih
informacija, kao i za primenu odredbi ovog sporazuma. Ti organi su navedeni
u ¢lanu 5. ovog sporazuma.
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7. ,Ugovara€“ predstavlja pojedinca ili pravno lice koje poseduje pravnu
sposobnost za zaklju€ivanje ugovora i/ili ugovornu stranu poverljivog ugovora
u skladu sa odredbama ovog sporazuma.

8. ,,Poverljivi ugovor* oznaCava sporazum izmedu dva ili viSe ugovaraca kojim
se postavljaju i definiSu ostvarljiva prava i obaveze izmedu njih i  koji sadrzi
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poverljive informacije, ili kojim se omoguéava pristup poverljivim
informacijama.

9. ,,Potvrda o pozitivhoj bezbednosnoj proveri“ predstavlja pozitivhu odluku
koja proizlazi iz postupka provere kojim se utvrduje lojalnost i pouzdanost
pojedinca, kao i drugi bezbednosni aspekti u skladu sa nacionalnim
zakonodavstvom. Takva odluka omogucéava odobravanje pristupa pojedincu i
dozvoljava mu rukovanje poverljivim informacijama na odredenom nivou bez
bezbednosnog rizika.

10. ,,Sertifikat o bezbednosti objekta“ predstavlja pozitivnu odluku
odgovarajucih organa Strana koja proizlazi iz postupka provere kojim se
utvrduje sposobnost pravnog lica za rukovanje i zastitu poverljivih informacija,
kao i drugi bezbednosni aspekti u skladu sa nacionalnim zakonodavstvom.

11. ,,Treéa strana“ predstavlja medunarodnu organizaciju, drzavu, pojedinca ili
pravno lice koji nisu ugovorna strana ovog sporazuma.

Clan 2

Cilj
Cilj ovog sporazuma je da se uspostave principi i obezbedi zastita poverljivih
informacija koje ¢e Strane medusobno prenositi i/ili razmenijivati.

Clan 3

Nivoi bezbednosne klasifikacije

Strane su se slozile da su sledeéi nivoi bezbednosne klasifikacije ekvivalentni i da
odgovaraju nivoima bezbednosne klasifikacije definisanim u nacionalnom
zakonodavstvu Strana:

U Republici Srbiji U Republici Bugarskoj Ekvivalent na engleskom

DRZAVNA TAJNA STROGO SEKRETNO  TOP SECRET

STROGO POVERL;jIVO SEKRETNO SECRET

POVERLjIVO POVERITELNO CONFIDENTIAL

INTERNO ZA SLUZBENO RESTRICTED
POLZVANE

(2) Poverljive informacije oznagene nivoom bezbednosne klasifikacije DRZAVNA
TAJNA/STROGO SEKRETNO/TOP SECRET, nisu predmet razmene i zastite
saglasno ovom sporazumu.

Clan 4

Mere zastite poverljivih informacija

(1) U skladu sa svojim nacionalnim zakonodavstvom, Strane ¢e primenjivati sve
adekvatne mere za$tite poverljivih informacija koje se zajedniCki stvaraju ili
razmenjuju prema ovom sporazumu. Za takve informacije obezbedi¢e se isti nivo
zaStite kao i za sopstvene poverljive informacije sa ekvivalentnim nivoom
bezbednosne klasifikacije.
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(2) Strane c¢e blagovremeno obavestiti jedna drugu o svakoj znacajnoj promeni u
nacionalnom zakonodavstvu koja uti¢e na zastitu i razmenu poverljivih informacija. U
takvim slu€ajevima, Strane ¢e obavestiti jedna drugu u skladu sa ¢lanom 5. ovog
sporazuma, kako bi se razmotrile mogucée izmene i dopune ovog sporazuma. U
meduvremenu, poverljive informacije ¢e se S§tititi u skladu sa odredbama ovog
sporazuma.

(3) Pravo pristupa poverljivim informacijama bi¢e ograni¢eno samo na ona lica
kojima je izdata odgovarajuca potvrda o pozitivhoj bezbednosnoj proveri u skladu sa
nacionalnim zakonodavstvom i principom ,treba-da-zna®“.

(4) Strana porekla ¢e obezbediti da Strana prijema bude obavestena o:

a) nivou bezbednosne Kklasifikacije odgovaraju¢e informacije, kao i o svim
uslovima za njeno prenoSenije ili o ograni¢enjima u vezi sa koris¢enjem iste, kao i
o tome da je takva informacija tako obelezena;

b) bilo kojoj naknadnoj promeni nivoa bezbednosne klasifikacije.
(5) Strana prijema:

a) nece odavati poverljive informacije niti ¢e dozvoliti njihovo otkrivanje trecoj
strani, bez prethodnog pismenog odobrenja Strane porekla:

b) ¢e poverljivoj informaciji dodeliti nivo bezbednosne klasifikacije koji je
ekvivalentan sa onim koji mu je dodelila Strana porekla;

c) nece koristiti niti dozvoliti upotrebu poverljivih informacija u bilo koju drugu
svrhu osim one za koju su dostavljene.

Clan 5

Nadlezni organi
(1) Nadlezni organi Strana su:
Za Vladu Republike Srbije:
- Ministarstvo odbrane Republike Srbije
Za Vladu Republike Bugarske:
Za politiku

- Drzavna komisija za bezbednost informacija

Za sprovodenje aktivnosti prema ovom sporazumu
- Drzavna agencija “Nacionalna bezbednost”

(2) Da bi se postigli i odrzali uporedivi standardi bezbednosti, odgovarajuci nadlezni
organi Strana ¢e, na zahtev, dati jedni drugima informacije o bezbednosnim
standardima, postupcima i praksi zastite poverljivih informacija koje primenjuje svaka
od Strana, a po potrebi, oni mogu organizovati sastanke u cilju razmatranja takvih
postupaka zastite poverljivih informacija.

(3) Nadlezni organi mogu zaklju€ivati aranzmane u procesu implementacije ovog
sporazuma.
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Clan 6

Prenosenje poverljivih informacija

(1) Poverljive informacije i/ili poverljivi materijali ¢e se obiCno prenositi preko
diplomatskih ili vojnih kurira. Drugi nacini prenoSenja poverljivih dokumenata i/ili
poverljivih materijala mogu se koristiti samo ukoliko se o tome dogovore nadlezni
organi u skladu sa svojim nacionalnim zakonodavstvom.

(2) Poverljive informacije mogu se prenositi jedino preko zasticenih
telekomunikacionih sistema, mreza ili drugih elektromagnetnih sredstava, putem
sistema za kriptovanje odobrenih od strane nadleznih organa u skladu sa
nacionalnim zakonodavstvom obe Strane.

(3) U slucaju prenosa velike poSiljike koja sadrzi poverljiva dokumenta i/ili poverljive
materijale, nadlezni organi ¢e medusobnim dogovorom odrediti i odobriti sredstva
transporta, rutu i ostale bezbednosne mere.

Clan7

Prevod, reprodukcija, unistenje

(1) Prevode poverljivih dokumenata radice samo lica koja imaju odgovarajucu
potvrdu o pozitivhoj bezbednosnoj proveri. Ti prevodi nosi¢e odgovaraju¢u oznaku
bezbednosne klasifikacije, kao i odgovaraju¢u napomenu na jeziku prevoda u kojoj je
naznaceno da prevedeni dokument sadrzi poverljive informacije Strane porekla.

(2) Prilikom reprodukovanja poverljivih dokumenata i/ili materijala, sve originalne
oznake bezbednosne klasifikacije bice takode reprodukovane ili oznacene na svakoj
kopiji. Takva reprodukovana poverljiva dokumenta i/ili poverljivi materijali bi¢e
podvrgnuti istoj kontroli kao originali. Broj kopija Ce biti ogranicen na broj potreban u
sluzbene svrhe.

(3) Poverljiva dokumenta i/ili poverljivi materijali ¢e biti uniSteni ili izmenjeni u onoj
meri u kojoj se spre€ava njihova potpuna ili delimiéna rekonstrukcija.

(4) Strana porekla moze izriCito zabraniti reprodukciju, menjanje ili unistavanje
poverljivih dokumenata i/ili poverljivih materijala obelezavajuéi ih odgovaraju¢om
oznakom ili slanjem naknadnog pismenog obaveStenja. U takvim slu€ajevima,
poverljiva dokumenta i/ili poverljivi materijali ¢e biti vraceni Strani porekla kada isti ne
budu vide potrebni.

Clan 8

Poverljivi ugovori

(1) Poverljivi ugovor bi¢e zakljuCen i primenjen u skladu sa nacionalnim
zakonodavstvom Strana koje se odnosi na zastitu poverljivih informacija. Nadlezni
organ svake Strane ¢e, na zahtev, dostaviti informaciju o tome da li predlozeni
ugovara¢ poseduje sertifikat o bezbednosti objekta koji odgovara zahtevanom nivou
bezbednosne klasifikacije, kao i da li je isti sproveo odgovaraju¢e bezbednosne
aranzmane u cilju obezbedivanja zastite poverljivih informacija.

(2) Aneks o bezbednosti predstavljace sastavni deo svakog poverljivog ugovora. U
tom aneksu, bi¢e navedeno koje ¢e poverljive informacije biti ustupljene ugovaracu ili
koje ¢e informacije nastati kao rezultat sprovodenja poverljivog ugovora, kao i koji je



-7-

odgovarajuéi stepen bezbednosne klasifikacije dodeljen odredenoj informaciji i koje
bezbednosne mere treba primeniti u cilju zastite te poverljive informacije.

(3) Ugovori koji se potpiSu sa ugovara¢ima, a koji ukljuCuju poverljive informacije
nivoa INTERNO/ZA SLUZBENO POLZVANE/RESTRICTED sadrzaée odgovarajuéu
klauzulu koja ¢e odredivati minimalne mere koje ¢e se primenjivati za zastitu takvih
poverljivih informacija. Ugovaracima nije potreban sertifikat o bezbednosti objekta da
bi dobili informaciju nivoa INTERNO/ZA SLUZBENO POLZVANE / RESTRICTED.

Clan 9

Posete

(1) Posetioci ¢e dobijati prethodno odobrenje od nadleznog organa Strane koja prima
posetioce samo ukoliko oni imaju ovlaS¢enje za pristup poverljivim informacijama u
skladu sa nacionalnim zakonodavstvom njihove zemlje i ukoliko im je potreban
pristup poverljivim informacijama ili prostorijama u kojima poverljive informacije
nastaju, u kojima se njima rukuje ili u kojima se ¢uvaju.

(2) Procedure za posete bi¢e dogovorene izmedu nadleznih organa.
(3) Zahtevi za posetu sadrzace sledece informacije:

a) svrha posete;

b) detaljan radni program;

c) pitanja koja sadrze poverljive informacije o kojima treba da se razgovara,
kao i nivo bezbednosne klasifikacije tih informacija;

d) puno ime i prezime predloZzenog posetioca, datum i mesto rodenja,
drzavljanstvo, broj pasosa ili licne karte;

e) naziv duznosti posetioca i naziv institucije ili ustanove koju predstavija;
f)  potvrda o pozitivhoj bezbednosnoj proveri koju posetilac poseduje;
g) pun naziv i adresa objekta koji treba posetiti;

h) ime(na) i naziv(i) duznosti osoba (osobe) koje treba da prime posetu, ukoliko
su ti podaci poznati;

i) datumi posete;
j)  ostale informacije ukoliko u vezi sa njima postoji dogovor.

(4) Prema svim informacijama koje bi se mogle ustupiti posetiocima ili koje bi
posetioci mogli sami da primete, postupace se kao da su date u sladu sa odredbama
0ovog sporazuma.

(5) U sluCajevima koji ukljuCuju neki poseban projekat ili poseban ugovor, u
zavisnosti od odobrenja Strana, moglo bi biti moguée sastaviti spiskove posetilaca
koji ¢e viSe puta dolaziti u posetu. Ti spiskovi vaZice za pocetni period od dvanaest
meseci i moci ¢e se produzavati za naredni period (ne duzi od 12 meseci) na osnovu
prethodno dobijenog odobrenja nadleznog organa svake Strane. Kada jednom takav
spisak bude odobren, oko aranzmanal/uslova konkretnih poseta direktno ce se
dogovarati odgovarajuce ustanove koje osobe sa spiska treba da posete.

(6) Svaka Strana garantovace zastitu licnih podataka posetilaca, u skladu sa
nacionalnim zakonodavstvom Strana.
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Clan 10

Povreda bezbednosti

(1) U slu€aju povrede bezbednosti koja dovodi do stvarnog ili moguceg
neovlas¢enog pristupa poverljivim informacijama ili otkrivanja poverljivih informacija
koje su potekle ili su primljene od druge Strane, nadlezni organ Strane u €ijoj drzavi
je doslo do povrede bezbednosti obavesti¢e nadlezni organ druge Strane $to je pre
moguce i obezbedice sprovodenje odgovarajucih postupaka u skladu sa nacionalnim
zakonodavstvom. Druga strana ¢e, po potrebi, saradivati u ovim postupcima.

(2) U svakom slu€aju, druga Strana bi¢e obaveStena o rezultatima pomenutih
postupaka, kao i o merama koje su preduzete da bi se sprecilo ponovno pojavljivanje
povreda bezbednosti i dobice konaCan izvestaj o uzrocima i okolnostima usled kojih
je doslo do povrede bezbednosti.

Clan 11

Troskovi

Svaka strana snosice troSkove nastale u toku izvrSavanja svojih obaveza u skladu sa
ovim sporazumom.

Clan 12

Zavrsne odredbe
(1) Ovaj sporazum zaklju€uje se na neodreden vremenski period.

(2) Sporazum stupa na snagu na dan prijema drugog od dva obavestenja kojim
Strane diplomatskim kanalima obaves$tavaju jedna drugu o ispunjenju svih domacih
zakonskih procedura potrebnih za njegovo stupanje na snagu.

(3) Ovaj sporazum moze biti izmenjen na osnovu uzajamne pismene saglasnosti
Strana. Te izmene stupaju na snagu u skladu sa stavom 2 ovog ¢lana.

(4) Svaka strana moze otkazati ovaj sporazum pismenim obaveS$tenjem upucenim
drugoj Strani. Otkaz stupa na snagu Sest meseci od datuma prijema tog obavestenja.
Bez obzira na otkazivanje ovog sporazuma, sve poverljive informacije prenete u
skladu sa ovim sporazumom i dalje ¢e se S§tititi u skladu sa odredbama iznetim u
njemu, sve dok Strana porekla ne razresi Stranu prijema te obaveze.

(5) Svi sporovi u vezi sa tumacenjem ili primenom ovog sporazuma bi¢e reSavani
isklju€ivo konsultacijama izmedu Strana bez pribegavanja spoljnoj jurisdikciji.

Sacinjeno u Beogradu dana 14. aprila 2009. godine u po dva originalna primerka na
srpskom, bugarskom i engleskom jeziku, pri ¢emu su svi tekstovi podjednako
autenticni. U sluCaju bilo kakvog neslaganja u tumacenju, tekst na engleskom jeziku
bice merodavan.

ZA VLADU REPUBLIKE SRBIJE ZA VLADU REPUBLIKE BUGARSKE

DuSan Spasojevig¢, s.r. Cveta Markova, s.r.
drzavni sekretar predsednik Drzavne komisije



Ministarstva odbrane za bezbednost informacija
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Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u
~Sluzbenom glasniku Republike Srbije — Medunarodni ugovori ”.
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